
 

 

 1صفحه 
   www.rahaco.net           10215452: تلفن             1583616414کدپستی12تهران،خیابان سپهبد قرنی،خیابان دهقانی،پلاک آدرس: 

 

 

 

 

 مانیتورینگ شبکه

 

 

 

 

 

 های دانش بنیان رها مجموعه شرکت
 

 

 

 

 

 

 

http://www.rahaco.net/


 

 

 2صفحه 
   www.rahaco.net           10215452: تلفن             1583616414کدپستی12تهران،خیابان سپهبد قرنی،خیابان دهقانی،پلاک آدرس: 

 

 

 

 

 

 فهرست
 3 ............................................................................. ؟ ستیچ نگیتور یمان

 3 ....................................................... استفاده نمود؟ نگیتور یاز مان دیچرا با

 4 ........................................................ نگیتور یمان یافزارها ن نرمیپرکاربردتر 

 RSMS ................................................. 4 –شمند رها هو نگیتور یسامانه مان

 4 ............................................... هوشمند رها نگیتور یسامانه مان یهایژگیو

 15 ............................................................................................ سخن آخر

 

 

 

 

 

 

http://www.rahaco.net/


 

 

 3صفحه 
   www.rahaco.net           10215452: تلفن             1583616414کدپستی12تهران،خیابان سپهبد قرنی،خیابان دهقانی،پلاک آدرس: 

 

 ؟ مانیتورینگ چیست

 باشد.  مانیتورینگ به معنای کنترل و نظارت بر عملکرد می
برای آینده، آمار گذشته است، لذا مدیران برای اتخاذ بهترین تصمیمات نیاز به  یر یگ میتصمفاکتور  نیتر  مهمگفت  توان یم

 .آمار دارند
یه اطلاعات و آماری است که از سوابق اغلب تصمیمات راهبردی بر پانیز به همین منوال است یعنی در حوزه آی تی 

 . است آمده دست بهعملکردی عناصر شبکه 
 در حوزه شبکه کاربرد ندارد. مانیتورینگ صرفا 

 ؟استفاده نمودچرا باید از مانیتورینگ 
 به تعریف جامعی که ارائه شد، این مهم در هر زمینه کارایی دارد.  با توجه

مثال در صنایع بزرگ دنیا، مانیتورینگ بخش انسانی و صنعتی، بسیار به روند مثبت فعالیت مجموعه کمک  عنوان به
 ؛ دینما یم

را برطرف نمود. همچنین  ها آننقاط ضعف را پیدا نموده و  توان یمبدین صورت که با نظارت دقیق بر عملکرد هر بخش، 
، از ها مجموعهیک نقطه تکیه و ویژگی متفاوت از سایر  عنوان بهروی آن بخش،  یگذار  هیسرمانقاط قوت را یافته و با  توان یم

 آن نهایت بهره را برد.

 بزرگ بر روی این زمینه و بها دادن به آن را، ذکر نمودیم.  یها شرکت یگذار  هیسرماعلت  نجایاپس تا 
 .اند نمودهبر روی گسترش مانیتورینگ فعالیت  یاز زمان جهش فناوری در دنیا، متخصصان بسیار 

، در هنگام بروز مشکلات در صنایع، زمان بسیار زیادی ها مجموعهمتصور شد که قبل از ورود فناوری مانیتورینگ به  توان یم
 پیدا شود.که علت  شد یمصرف 

یافت که  میدرخواهو هواپیمایی بسط دهیم، آنگاه  یخودروساز اگر این تصور را در مقیاس صنایع بسیار بزرگ مانند صنایع  
 رشد فناوری در عصر حاضر نموده است. سرعت بهمانیتورینگ خدمت بسیار بزرگی 

، سرورها، تجهیزات ها سیسرو، ها انهیرااز هر قسمت از شبکه شامل ) توان یمحوزه آی تی، تقریبا  خبر خوب اینکه در
 .گزارش کامل و جامعی داشت و...( سوئیچینگ و روتینگ

نموده و  یآور  جمعمختلف در یک پایگاهی متمرکز  یها قسمتاست که اطلاعات را از  صورت نیبد مانیتورینگنحوه عملکرد 
 . رساند یم کننده کنترل یاپراتورها، جدول، متن و ... به اطلاع نمودارمختلف اعم از  یها وهیشبه 

 کمتری وجود داشته باشد. Down Timeخاموشی یا ، در صورت بروز مشکل، ها مجموعهکه در  شود یمهمین امر سبب 
 . هاست یخاموشکاهش به سمت این مهم، همین  ها مجموعهیکی از عوامل سوق  

، افت میزان انسانینیروی  یها نهیهز شامل )در یک سال محاسبه شود  ها مجموعه Down Time یها هیثاناگر مجموع 
از این هزینه، اقدام به  تر نییپابسیار  یا نهیهز تمام صنایع با صرف  مطمئنا (فروش، عقب ماندن از رقابت با رقبا و ...

 .کنند یمبخش مانیتورینگ  یانداز  راه
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 مانیتورینگ یافزارها نرم نیپرکاربردتر 

قرار  ها سامانهکیفیتی بسیار زیاد نسبت به دیگر  بافاصلهمانیتورینگ در جهان که  یها سامانه نیتر  محبوبو  نیپرکاربردتر 
 :دارند به شرح زیر هستند

- SolarWinds 
- PRTG 
- ZABBIX 
- OP Manager 

 .دیگر جلوتر هستند ی نمونه 2اختلاف بسیار از  نیز با ZABBIXو  PRTG سامانه 2که در این لیست 

را از  ها آن نقشهو یا حتی  اند کارکرده افزار نرمابتدایی با این دو  کاملاا  صورت بهحتی بر افرادی که  افزار نرمقدرت این دو  
 ، پوشیده نیست. اند دهیدنزدیک 

 باشد یم افزار نرممانیتورینگ، حجم گسترده استفاده از این دو  یافزارها نرمبا سایر  افزار نرمتفاوت در قدرت و عملکرد این دو 
به  (NOC)مراکز کنترل در  افزار نرم. در بسیاری از سطوح، اعم از سطح زیرساخت، نام این دو (پرشمار کنندگان مصرف)جامعه 

 .خورد یمچشم 

 RSMS – رهاهوشمند سامانه مانیتورینگ 

Raha Smart Monitoring Solution)) 

 تواند یماست که  زیبا و کاربردییک محیط  است که دارای ZABBIXبر اساس  افتهی توسعه ،رها هوشمند سامانه مانیتورینگ
 باشد.  یزدن مثال دیگری مانیتورینگ افزار نرمهر  در مقایسه با
کند و با ماهیت مانیتورینگ  فعالیت می ITاست که هر شخصی که در حوزه  کاربرپسندکاربردی و  یقدر  بهاین محیط 

 پیدا کند. سامانهتواند تعامل بسیار خوبی با این  آشناست، می
 در آن دوریسطح پایین، از اصطلاحات دشوار و بسیار تخصصی  یافزارها نرم برخلافآن است که  افزار نرماین  های ویژگیاز 

 یروزرسان بهایرانی  یها مجموعهبیشتر و بهتر آن متناسب با نیازهای  چهمداوم نسبت به توسعه هر  صورت بهو  شده است
 شود. می

 شویم. میآشنا  سامانههای این  تخصصی با برخی از قابلیت صورت بهدامه ا در

 رهاهوشمند های سامانه مانیتورینگ  ویژگی

1) Server Monitoring 
2) OS Monitoring 
3) Hypervisor Monitoring 
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4) Devices Monitoring 
5) User Monitoring 
6) Activity Monitoring 
7) QoS Monitoring 
8) Network Traffic management 
9) Link Monitoring 
11) Media Monitoring 
11) Hardware Monitoring 
12) Software Monitoring 
13) Multiple Monitor Management 
14) Operator Access management 
15) Direct Attached Monitor management 
16) Monitoring management Over web Pages 
17) Service Monitoring 
18) CPU Monitoring 
19) Ram Monitoring 
21) Storage Monitoring 

 شود.  های فوق توضیحاتی ارائه می اکنون راجع به ویژگی

1) Server Monitoring 

است که  منطقیسنگین خرید و تعمیر سرور،  یها نهیهز ها و همچنین  ها در مجموعهبه کارایی و نقش مهم سرور با توجه
 پایش شود.  خودکار صورت به هاعملکرد و سلامت سرور

سرور بوده و از پروتکل  مادربردبر روی  Chipsetکه یک  iLO، با استفاده از قابلیتی به نام HPهای در سرور مثال عنوان به
SNMP نماید میسرور را کنترل  یافزارها سختکند، تمام  پشتیبانی می . 

 .کنترل نمود توان یم موارد زیر را ILOبا استفاده از 
 CPU وضعیت
 Powerسلامت 
 سیستم یها فنسلامت 

 اجزای سیستمدمای 
Driver های سیستم 

به  ILOکه از  ییها گزارشهمچنین در  کنترل نمود.نظاره و  RSMSدر ... را  سیستم و یافزار  سخت یها پورتوضعیت و 
را کنترل نمود که در صورت رخداد مشکل  NICو  Memory ،iSCSIمختلف سیستم اعم از  یهاSlotتوان  آید، می دست می

 اسرع وقت بررسی و برطرف نمود. ها را در توان آن می
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 Virtualگاها ممکن است  شوند( )سرورها مجازی می شود نصب می Hypervisorها بر روی سرور معمولا به دلیل آنکه
Machine  .ها دچار مشکل شوند 

 استمجازی ساز شود که این مشکل از سطح  خود مجموعه نباشد، آنگاه مشخص نمی Data Centerاگر سرور در  فرضا
(Hypervisor)  .و یا از سخت افزار سرور 

متوجه شد که ایراد  SSHو  Telnet قیاز طر به سرور  بااتصال سامانه مانیتورینگ یها تیقابلبا استفاده از  توان یم بنابراین
 . باشد یماز کدام سطح 

 سرور را چک نمود. افزار سخت iLOتوان با استفاده از  اگر این مورد پاسخگوی نیاز نباشد، آنگاه می

شود  باعث میکه این امر  شود اتوماتیک در سامانه مانیتورینگ پایش می صورت بهتمامی مواردی که در این مبحث ذکر شد، 
 قبل از حاد شدن یک مشکل اقدام به حل آن نمود.

2) OS Monitoring 

 مختلف ارتباط برقرار نمود.  یافزارها سختبا  توان یم عامل ستمیس لهیوس به
تواند کل عملیاتی که بر روی آن  لینوکسی، در صورت عدم کارکرد صحیح، می یها عامل ستمیس یها کرنل مثال عنوان به

 در حال انجام است را تحت تاثیر قرار دهد.  سیستم عامل
 یها سیسروباشد که  و کدهایی می افزار سختاز درایورهای مختلف برای برقراری ارتباط با  شده لیتشکسیستم عامل 

 نماید.  ئه میامختلف را ار
کار  یدرست به ها سیسروو هم  افزارها سختند ها و کدهای سیستم عامل برای آنکه هم بتوانبنابراین صحت و سلامت درایور

 بایستی پایش شوند. کنند 
اطمینان حاصل  ها سیسروها را مانیتور نمود و از صحت درایور توان یم RSMS یها تیقابلبه همین دلیل با استفاده از 

 نمود. 
را با  ردیگ یمصورت  ها لیفاراتی که بر روی توضیح داده خواهد شد و تغیی ها لیفانمودن  مانیتور Audit)در ادامه در مبحث 

 گزارش خواهد نمود.( ،جزئیات نیزتر یر 

3) Hypervisor Monitoring 

مختلف را  یها تیفعالاساس و بنیان امروزه، گفت  توان یمکه  باشد یمارکان شبکه  نیتر  مهمهای سرور، یکی از مجازی ساز
 است.  نهاده بنا
مختلفی را ارائه  یها سیسروکه  شود یم یانداز  راهمختلفی مجازی  یها نیماشبا استفاده از مجازی سازها،  مثال  عنوان به
 بزرگی را ایجاد نماید.تواند مشکلات  ها پایش نشود می Hypervisorدر صورتی که عملکرد  جهیدرنت. کنند یم

Hypervisor بسیار زیادی برای کنترل و پایش دارند. یها تمیآ ها 
 و ... اشاره نمود.  V switch Hosts, Vcenterبه  توان یم ها آن ازجمله

شده  یساز  ادهیپFault tolerance (HA, FT )و  High availability یها یفناور اگر حجم کار را در مقیاسی در نظر بگیریم که 
آنکه قبل از وقوع مشکل از وقوع آن پیشگیری شود، چقدر  منظور بهدریافت که کنترل این مجموعه  توان یمباشند، آنگاه 
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 کاهش دهد. گزاف را یها خسارتبار مدیریتی و  تواند یم

را ارائه  ها آن ،RSMSاست که  ییها گزارشاز دیگر  Hypervisorها و خود  VMتوسط  یافزار  سختمیزان استفاده از منابع 
 . دهد یم

 ساخته شده است،  Hypervisorهایی که بر روی این  VMهمچنین صحت و سلامت 
بسیار کاملی  ها گزارشو ...،  Memory ازجمله یافزار  سختهای  Hypervisor ،Overloadو خود  ها نیماش Uptimeمیزان 

اقدامات مقتضی را در این توانند  میایشان شود و  می ها برای مدیران شبکه حاصلHypervisor ینگاست که با مانیتور 
 راستا انجام دهند.

4) Devices Monitoring 

 کند، بسیار زیاد است.  ها پشتیبانی می از آنسامانه که این  ییافزارها سختو  ها دستگاه، جامعیت RSMSدر 
 شدن و ... پشتیبانی کند، قابلیت مانیتور SNMP ،SSHمانند  ییها پروتکلکه ذکر شد، هر دستگاهی که بتواند از  طور همان

از هر نوع  ها و ... Storage، سرورها، NVR یها دستگاه، ها چیسوئ، روترها، یافزار  سخت یها روالیفا، مثال عنوان بهرا دارد. 
 اضافه شده و مانیتور شوند. ZABBIX  به سرور مانیتورینگ توانند یمو ... Cisco, QNAP FortiGate برندی مانند

5) User monitoring 

وجود دارد که در آن تمام  Auditتوضیح داده شد، بخش مهمی به نام  ZABBIXمختلف  یها بخشکه در معرفی  طور همان
 . شود یم، گزارش شود یمانجام  ها ستمیسدر  ها لیفاتغییراتی که بر روی 

 . شود یمکاربران گزارش داده  یها تیفعالعلاوه بر آن بخش مهم دیگری وجود دارد که در آن 
نادرست، میزان  Username & Passwordناموفق با استفاده از  یها تلاش، تعداد Login/Logoffشامل  ها تیفعال

را ویرایش و یا بازدید نموده است و  ها آنر که کارب ییها لیفاوب گردی کاربر،  یها تیفعالکارکرد کاربر، مشاهده  یها ساعت
  .شود یمدیگر فعالیت کاربران را با تمام جزئیات گزارش داده 

6) Activity Monitoring 

 VoIPبر روی سرویس  تواند یممثال  عنوان بهانواع رفتارها باشد،  کننده کنترلو  گر نظاره تواند یماین ویژگی بسیار کاربردی 
 .را رصد کند آن یها تیفعالتمام مجموعه شما سوار شود و 

 دهد،  هشداریک کاربر دچار اختلال شد، سریعا  SIPمثال ارتباط  عنوان بهتا چنانچه 
 تعریف کرد که اگر طول مکالمه یک کاربر از عدد مشخصی بیشتر شد هشدار بدهد.  توان یمعنوان مثال ه یا ب

به شمار  RSMSهای جذاب  که یکی از ویژگی بر رفتار بسیار وسیع و با جزئیات بسیار زیاد است ها نظارت گونه نیادامنه 
 .رود یم

7) QoS Monitoring 

QoS باشد. به معنای کیفیت سرویس می 
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RSMS تواند با استفاده از قابلیت بسیار قدرتمندی که دارد، کاملا این کنترل کیفیت را به نحو احسن انجام دهد. می  
QOS  شامل پایدار بودن ارتباط بین دوDeviceهایی که به مقصد رسیده و یا دارای   ، پکتError می ( باشندPacket Lost) 

 .کندمی ینگتور یمان یخوب بهرا  QoS، ها تمیآاین  یر یگ اندازهبا  RSMSباشد و  می Jitterتاخیر در ارسال و دریافت پکت ها و 

8) Network Traffic Monitoring 

ها چه نوع پکت هایی  تحت نظارت آن یها مجموعههای  Switchو  Routerبرای مدیران شبکه بسیار مهم است که از 
 شود.  ارسال و دریافت می

و ... شبکه را  DNS یها کیترافSMB (Sharing ،) یها کیتراف، HTTP یها کیترافمثال گاها نیاز است میزان  عنوان به
 نموده و گزارشی کامل برای آن تهیه شود.  توریمان

 .(کند یمعمل  Wireshark افزار نرمشود. )عملکرد این بخش مانند  نامیده می NetFlowاصطلاحا این قابلیت 

 ها کیترافشود، نوع  با استفاده از این قابلیت علاوه بر آنکه میزان پکت های ارسالی و دریافتی بر روی کارت شبکه کنترل می
 های لازم برای بهبود و یا کنترل شبکه انجام داد. بر اساس این میزان مهندسی توان یمو  شود یمبررسی 

9) Link Monitoring 

 نمود.  مانیتورپیوسته آن لینک را  طور به، RSMSبا معرفی نمودن یک لینک به  توان یم
های بین رادیوینگ (، مانیتور VPN یها نکیلباشد ) Enterpriseفیزیکی یک شبکه  یها تیسالینک میان  تواند یماین لینک 

 شود را مانیتور نماید.  دونقطهلینکی که موجب ارتباط میان جامع هر  طور بهو  ها تیسا
ینک، آن و یا کاهش کیفیت ل Failشود که در صورت  می کاربرده به نقشهبسیار وسیعی در بخش طراحی  طور بهاین قابلیت 

 آمد. درخواهدلینک به رنگ قرمز 

باشد.  های وبسایت ها می Pageنمودن  توریمانکه در ادامه به آن اشاره خواهد شد،  RSMSهای دیگر  همچنین از قابلیت
 ها وجود دارد.  های دیگر وبسایت Pageبه تعدادی لینک برای اتصال  Pageدر هر  طبیعتا

 را پایش نماید. ها نکیلسلامت کارکرد این  یا لحظه صورت به تواند یم RSMSبه  ها نکیلاین  URLبا معرفی 

11) Media Monitoring 

هر نوع بسته اطلاعاتی با هر پروتکلی در بستر شبکه جاری است را نظارت و کنترل  توان یم RSMSبا استفاده از این قابلیت 
مذکور در  یها بسته، وضعیت رسانایی ها بستهآن  یها تراکنشها مطلع شد و با توجه به سابقه  نمود تا از وضعیت جاری آن

 کرد. یز یر  برنامهشبکه را بررسی نمود و برای بهتر کردن میزان رسانایی آن در آینده 

11) Hardware Monitoring 

 . باشد یمبسیار برای مدیران شبکه مهم  ،افزار سختسلامت 
ها مانند سرور، برای ادامه فعالیت خود،  آن نیتر  مهمو  نیتر  بزرگها تا  شبکه مانند دوربین یها Device نیتر  کوچکاز 

  هستند. یافزار  سختنیازمند سلامت 
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 نمود.  ینگرا مانیتور  افزار سختمختلف  یها بخش توان یمذکر شد،  Server Monitoringکه در بخش  طور همان
 کنترل شوند.  توانند یم، اند رفتهبکار  CPUهایی که در  Chipset مثال عنوان به
های اکسترنال(،  Diskمانند )مستقیم به مادربورد متصل شود  صورت به یا هیثانو Deviceگفت که هر  توان یم یطورکل به

 .رادارندتور شدن یقابلیت مان

12) Software Monitoring 

 ، اقدام به پایش و کنترل آن نمود. RSMSبه  Processو  افزار نرمبا معرفی یک  توان یم
 یانداز  راه، اقدامات لازم و مقتضی را برای افزار نرمکردن آن  Crashو  Interruptتعریف نموده که در صورت  توان یمهمچنین 

 انجام داد.  افزار نرمآن 
، به کاربران App Virtualization & Sharingکه در بستر شبکه، بر اساس  شود یم دوچنداناهمیت این موضوع، زمانی 

 روی سرور را داده باشیم. بر  افزار نرمدسترسی اجرای 
 توان یمممکن است در کارکرد کاربران دچار اختلال ایجاد شود. لذا با مانیتورینگ  افزار نرماین  ازکارافتادنآنگاه در صورت 

 این مهم را کنترل نموده و در صورت رخداد هر اتفاقی اقدامات لازم انجام شود.

13) Operator Access management 

های مانیتورینگ  Operatorها و  Userبه  توان یمذکر شد که  RSMSمختلف  یها بخشدر معرفی  Usersدر بخش 
 را داد.  RSMSمختلف  یها بخشدسترسی مشاهده 

  و اخطارها را دریافت نمایند. ها اعلامبرای افراد مختلف تعریف نمود که چه سطحی از  توان یمهمچنین 
گروهی را معین نمود که  توان یم مثال عنوان بهرا دریافت نمایند  ها اعلاممعین نمود که چه نوعی از  توان یمن آعلاوه بر 

 . یا گروهی از طریق تلگرام مطلع شوند دریافت نمایند SMSصرف 
 وجود دارد. Ruleامکان تعریف  RSMSها به پنل های مختلف  Operatorهمچنین برای سطح دسترسی این 

14) Direct Attached Monitor management 

 صورت بهرا علاوه بر اینکه بر روی مانیتورهای تحت شبکه خروجی تصویر گرفت، بر روی مانیتورهایی که  RSMS توان یم
 .مجزایی تعریف نمود یکربندیپاند نیز  متصل شده RSMSمستقیم به خود 

با جزئیات بسیار زیاد را روی یک مانیتور بزرگ نمایش بزرگ و  یها نقشهکه بخواهید  شود یماین قابلیت وقتی ارزشمند 
 یها نقشه گونه نیاکه برای  طلبد یمبر روی شبکه پهنای باند زیادی  ها کسلیپکه عبور دادن این حجم زیاد از  دهید

 استفاده شود. شود یممتصل  RSMSمستقیم به  صورت بهی که از مانیتورهای شود یمجامع توصیه 

15) Monitoring Management Over Web Pages 

RSMS با استفاده از کنترل ترافیک  تواند یمHTTP ،Webpage را مانیتور نماید.  ها 
، میزان پکت های ارسالی و دریافتی به ها Page، میزان ماندگاری افراد در تیسا وبمیزان مراجعه به  تواند یماین کنترل 

های مختلف و  Page، کنترل بالا بودن تیسا وبو آپلود کاربران بر روی  ددانلو، حجم Cookies، میزان استفاده از تیسا وب
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 ... را گزارش و پایش نماید.

16) CPU Monitoring 

. همواره باید در نظر داشت که پایش و نظارت باشد یمد پردازش مرکزی آن سیستم حارکان هر سیستم، وا نیتر  مهمیکی از 
 در اولویت باشد.  CPUبر عملکرد 

 CPU، عامل ستمیسیا سرویسی در  و افزار نرمگاهی اوقات به دلیل افزایش پردازش سیستم و یا وجود اختلال در عملکرد 
load  و همین امر ممکن است موجب  ابدی یمبسیار افزایشCrash  .کردن سیستم شود 

 باشد.  یده خدمت( در حال SASکه بر روی سرور، یک سرویس آنلاین ) شود یماهمیت این موضوع زمانی درک 
 جلوگیری نمود. بر نهیهز جدی و  یها بیآسبا اقدامات مناسب از  توان یم CPUدر صورت افزایش بار 

مختلفی وجود خواهد  یها تمیآکند،  را برقرار می سرور مانیتورینگ و Node ، متناسب با پروتکلی که ارتباط میانRSMSدر 
 داشت. 

 . هستبر سر جزئیات  ها تفاوتگفت که کلیت کار یکی است و  توان یمولی 
 است، استفاده کنیم.  شده نصب Windows serverبر روی یک  که CPUنمونه قصد داریم برای مانیتور کردن  عنوان به

نمونه چند مورد را  عنوان به، (فرض شیپدر نظر گرفته است )در حالت  CPUبرای مانیتور کردن  RSMSکه  مهمی های آیتم
 :میده یمشرح 

- Context switches per second 

را  اند قرارگرفتههای مختلفی که در صف  میان پردازش CPU یها Threadکردن  Switchو ارائه گزارش نرخ قابلیت نمایش 
و یا پردازشی با اولویت بالاتر برای در  رسند یمبه پایان ها یا  که پردازش دهد یمها زمانی رخ میان پردازشگر Switchدارد. 

 آید. به وجود می یافزار  سختاختیار گرفتن منابع 

- CPU interrupt time 

 نبوده است.  یده خدمتقادر به  CPUمیزان زمانی که 
 را بررسی نمود.  دچار این اختلال شده است CPUاین مورد را در سرورها پایش نموده و علت اینکه  توان یم

 باشد. تواند یممختلفی  یها علتسبب این مورد 

- CPU privileged time 

 وقت خود را صرف پردازش خود سیستم عامل نموده است.  CPUحالتی است که  در CPUصرف منابع  میزان
 گردد. لینوکسی، این مقدار، برای صرف پردازش کرنل می یها عامل ستمیسمثال در  عنوان به

- CPU user time 

 دهد. نموده است را گزارش می User modeصرف پردازش در حالت  CPUمیزان زمانی که 
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- CPU utilization 

 این مورد است.  CPUور پایش تترین فاک مهم
 در همه حالات را پایش نموده و یک گزارش جامع ایجاد نمود. CPUمیزان استفاده از  توان یمبا استفاده از این آیتم 

- Number of cores 

 باشد را نمایش دهد. پردازشگر که آزاد هستند و در حال فعالیتی نمی یها هستهتواند تعداد  ای، می بر اساس گزارش لحظه

17) Disk Monitoring 

میزان باقیمانده از و  Read & Write ،IOpS، مقدار یساز  رهیذخمیزان استفاده از فضای  توان یماز این قابلیت،  با استفاده
 و ... را کنترل نمود.  یساز  رهیذخفضای 

 . شود ینممانیتور  Disk، صرفا کل RSMSهمچنین در 
  نماید. جداگانه کنترل و پایش می صورت بهباشد را نیز  جادشدهیاآن بلکه هر پارتیشنی که بر روی 

 .نماییم ها را در ادامه ذکر می آن نیتر  مهمکه  باشد یم، دارای جزئیات مختلفی CPUاین آیتم نیز مانند 

- Disk read rate 

 دهد.  را نمایش می یساز  رهیذخمیزان خواندن از فضای 
 شوند، حیاتی و کاربردی است. استفاده می Storage عنوان بهکه  ییها ستمیساین مورد بسیار برای 

- Disk write rate 

ها اختصاص  اختصاصی به آن صورت بهاشتراکی و یا  صورت بهکه  یساز  رهیذخبر روی فضای  ها ستمیس یساز  رهیذخمیزان 
 یافته است.

- Disk utilization 

 باشد. می Writeو  Readدهد. این فعالیت شامل  حال فعالیت بوده است را نمایش میدر  Diskمیزان زمانی که 

- Disk read & write request avg waiting time 

را نمایش  شود یمفرستاده  Diskبه سمت  Diskکه برای خواندن و یا نوشتن بر روی  ییها درخواستمتوسط  طور به
 نمود. یده سازمانها را  سیستم، آن ازحد شیب یها درخواستبا نظارت و پایش این مورد، در صورت  توان یمدهد.  می

18) Memory Monitoring 

 باشد. می Memoryیکی دیگر از ارکان اصلی پایداری سیستم، 

را که تمام منابع  Data centerمانند  Enterpriseهای سطح  که بخواهیم سیستم شود یم دوچنداناهمیت این مورد زمانی 
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 شود را مانیتور کنیم.  اشتراکی با یکدیگر استفاده می صورت به یافزار  سخت
 شود.  CPU الخصوص یعلموجب تداخل کلی در عملکرد و سلامت سیستم  تواند یم Memoryضعف در عملکرد 
 داشته است. Memory  به مانیتورینگ یا ژهیونیز توجه  RSMSبه همین جهت 

 پردازیم: ها نموده است می اقدام به مانیتورینگ آن RSMSمهمی که  یها تمیآدر ادامه با برخی 

- Cache bytes 

 . دهد یمکند را نمایش  عمل می Cache عنوان بهکه  Memoryمقدار فضایی از 
 باشد. دهد و مقدار متوسط نمی را نشان می Cacheکه باید به آن توجه داشت آن است که این مقدار، آخرین میزان  یا نکته

- Free swap space 

 باشد.  لینوکسی بسیار حائز اهمیت می یها عامل ستمیسبرای  الخصوص یعلاین مقدار 
ممکن  جهیدرنتبسیار بالا رفته است و  Memoryدریافت که میزان استفاده از  توان یمدر صورت عبور این مقدار از حد مجاز، 

)به  Memoryنسبت به  یتر  نییپاکه دارای سرعت بسیار  Swapهای در حال انجام به فضای انتقال فرآینداست به علت 
 سیستم شود. ازحد شیبتواند باعث کندی  ، میباشد یم.( شود یمایجاد  Disk، بر روی Swapعلت آنکه فضای 

- Memory utilization 

هایی است که همواره در مراکز  ترین قابلیت دهد. این آیتم یکی از مهم را به درصد نمایش می Memoryمیزان استفاده از 
 شود. ، پایش می(NOC) کنترل

- Memory pages per second 

 دهد.  به پردازش آن فرایند را نشان می CPUدر زمان نیاز  سکیهارددمیزان خواندن و یا نوشتن از این قابلیت 
 . دینما یماز حافظه  پردازشاقدام به فراخوانی آن  RAMرا انجام دهد، لذا  فرآیندینیاز داشته باشد تا  CPUممکن است 

 کند.  سیستم ما هنگ می اصطلاحاصورت نگیرد،  Memoryاین انتقال به  که یدرصورت
 .بیشتر شود Page 1111که میزان آن از  شود یماین مقدار زمانی خطرناک 

- Free system page table entries 

Page table  شود یماست که توسط حافظه مجازی در سیستم عامل مدیریت  یا دادهساختار . 
 شود.  مقدار این آیتم، میزانی است که در حال حاضر از این ساختار داده استفاده نمی

 دچار اشکال و تداخل عملکردی شده است. Memoryنتیجه گرفت که  توان یمکمتر باشد،  5111این مقدار از اگر 

19) Services Monitoring 

در حال  ها Nodeباشد که بر روی  هایی می ها را کنترل و پایش نمود، سرویس توان آن هایی که می ترین آیتم از کاربردی
برای  ها سیسرونیز، بسیاری از  Clientهای سطح  بالاست. همچنین برای سیستم عامل اجراست. اهمیت این موضوع بسیار
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 این مهم آشنا شدیم. تیبااهم جهیدرنتها حیاتی است.  آن عامل ستمیسادامه کارکرد 

 پردازیم: می Windows server عامل ستمیسها، در یک  ترین سرویس در ادامه به توضیح تعداد محدودی از مهم

- CryptSvc (Cryptographic Services) 

های  باشد. سلامت و پایداری این سرویس، تضمین صحت عملکرد دیگر سرویس می Windows یها سیسروترین  از مهم
 عامل ستمیس، نصب درایور و ... Windows updateها،  Certificate، بررسی ها لیفا Encodingو  Decoding ازجملهامنیتی 

 باشد. می

- DNS Service 

 باشد.  دنیای شبکه، این سرویس می یها سیسروترین  از حیاتی
شود،  تعریف می DNSهایی که در  Recordباشد. با توجه به  و بالعکس می IPماهیت عملکرد این سرویس، تبدیل نام به 

 شود.  این نیاز انجام می
دانست، زیرا  زیآم فاجعهاین اتفاق را  توان یمو یا در اینترنت، آنگاه  LAN یها شبکهاین سرویس در  ازکارافتادندر صورت 

 !با آن کار کنند را بدانند خواهند یممقصدی که  IPکل مردم در سراسر دنیا بایستی 

 کنترل و پایش نمود.را  ها آنلزوم سلامت این سرویس، در بالاترین درجه قرار دارد، لذا همواره باید 

- DHCP Service 

صورت  IPشبکه، با استفاده از  یها دستگاهکند، لذا ارتباط میان تمام  کار می 1و  1دلیل آنکه دنیای شبکه بر اساس به 
ارائه  IPکنند،  می IP درخواستها که  DHCP Clientکار کند تا بتواند با  یدرست به DHCPگیرد. لذا بایستی سرویس  می

 دهد. 
، پاسخگویی به Clientدو به  IPتداخل مانند اختصاص یک  ایجادتواند از  صحت و درستی عملکرد این سیستم می

 .کند یمها و ... را تضمین  Clientاز سمت  IPدرخواست 

- Net Logon Service 

 شود.  استفاده می Domainدر  نکاربراباشد که برای احراز هویت  مهمی می یها سیسرواز  Net Logonسرویس 
 شود، استفاده کنند. ارائه می Domainاهمیت این سرویس نیز بسیار بالاست تا کاربران بتوانند از خدماتی که در سطح 

- Windows Update Service 

 باشد.  امنیتی می یها باگاقص عملکردی و ، رفع نویعامل ستمیسبرای هر نوع  Updateدلیل ارائه 
ها  کند، سیستم را تهدید می ها ستمیسو حفاظت در برابر خطراتی که در دنیای شبکه  ها ستمیس یور  بهرهلذا برای افزایش 

 باشند.  روز بهبایستی 
را دریافت  ها تیآپدها ارتباط برقرار کرده و  Upstream serverباشد تا بتواند با  لذا این سرویس نیز بسیار مهم و حیاتی می

 نماید.
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- Server Service 

شود.  که تحت شبکه هستند، استفاده می یینترهایپر و  ها لیفا یگذار  اشتراکبرای  Windows serverاین سرویس در 
 و دیگر منابع اشتراکی استفاده نمایند. Shareها قادر نخواهند بود که از  Clientاین سرویس از کار بیفتد آنگاه  که یدرصورت

- Windows Defender Firewall Service 

 ، این سیستم است. شود یمهایی که برای حفاظت از سیستم استفاده  از سرویس
های امنیتی، به خطر افتادن اطلاعات ما حتمی است و این ، در صورت عدم وجود سایر پارامتراگر این سیستم از کار بیفتد

 !تواند بسیار ترسناک باشد که اطلاعات محرمانه دارند، می ییها سازمانمهم برای 

 ها را مرور نمودیم.  و اهمیت سلامت آن ها سیسروفقط تعداد بسیار کمی از  نجایاتا 
 کاملا واضح است.  ها آننمودن  توریمانلذا اهمیت 

RSMS ها را گزارش نموده و حتی در  را پایش نموده، میزان استفاده از آن ها سیسروتواند تمام این  عالی می یها تیباقابل
 را انجام دهد. ها سیسرومجدد این  یانداز  راهی معین، اقدامات لازم برای صورت رخداد مشکلی برای سرویس

 !اقدام به شرح نمودیم Windows عامل ستمیسهمچنین فقط در محدوده بسیار زیاد است و  ها سیسروتعداد این 
قابلیت کنترل و  ها سیسروو ...، چه حجم عظیمی از  Linux یها عامل ستمیستوان متصور شد که با اضافه شدن  لذا می 

 پایش دارند.

21) Network Interfaces Monitoring 

بایکدیگر ارتباط داشته باشند و دنیای عظیمی به نام اینترنت شکل بگیرد،  که باعث شده است تمام دنیا، یافزار  سخت
 RSMSاثبات شود.  افزار سخت، دلیل کافی است تا لزوم پایش این افزار سختاهمیت وجودی این  !شبکه است یها کارت

 :میپرداز  یم ها آنقابل مانیتور را فراهم نموده است که در ادامه به بررسی و توضیح برخی از  یها تمیآپکیج جامعی از 

- Bits received & sent 

 .دهد یمارائه را  ها آنمحاسبه نموده و گزارش کامل  Bit برحسبورودی و خروجی به کارت شبکه را  یها کیتراف

- Inbound & Outbound packets discarded 

 شبکه شود یمدهد. یکی از عواملی که باعث  اند را نمایش می شده Outbound ،Dropو  Inboundهایی که در  میزان پکت
. لذا با باشد یمبه حداقل میزان ممکن  Packet lossبهترین عملکرد را داشته باشد و دارای سرعتی بهینه باشد، رساندن 

 برطرف نموده و بهبود شبکه کمک نمود.را  ها آندر صورت وجود این عامل،  توان یمپایش این مورد 

- Speed 

رعت، اقدامات لازم را این مورد را مانیتور نموده و در صورت افت س توان یمبسیار مهم است.  Receiveو  Sendسرعت 
 انجام داد.
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 سخن آخر

این ادعا، نظر مشتریان عزیزی است که در جلسات  دیوم، شود ینمنوشته ادا حق مطلب این شاهکار مانیتورینگ در قالب 
که همه  ییها تیقابل ،این سامانه هوشمند آشنا شدند شمار یب یها تیباقابلو از نزدیک  اند کردهپرزنت حضوری شرکت 

بسیار مهم است که این سامانه و این تمام ماجرا نیست، یعنی  اند آمدهو کاربردی گرد هم  کاربرپسنددر یک کنسول  ها آن
 شود تا بتواند به حداکثر کارایی نقش خود برسد. یکربندیپتوسط متخصصین رها 

، همانند قدرت بینایی است که ارزش ها شبکهسامانه مانیتورینگ در اعتقاد کارشناسان فناوری اطلاعات رها بر این است که 
، کند یمدرک  ارزش دیدن راآدم بینایی که قدرت بینایی خود را از دست داده باشد، و نه بینا، بلکه  داند یمنه کور  را ها آن

 بینایی را تجربه کنید! RSMS -با سامانه مانیتورینگ هوشمند رها شود یمپس موکدا توصیه 

 یک پروژه و هدف را غیر ممکن می سازد. ترس از شکست... .فقط یک چیز وجود دارد که 
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