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 آشنایی با انواع حملات بروت فورس 

 

  ر ی غ  ا ی  میهمه افراد جامعه به طور مستق  بایاست که در حال حاضر تقر   ییهااز چالش   یک ی سرقت اطلاعات با ارزش و محرمانه،  
افراد دارند. حملات    گرینسبت به د   یشتر ی ب  یو بزرگ، نگران   نیآنلا  ی آن هستند. اما دارندگان کسب و کارها  ری درگ  م یمستق

  شرفت یهمچنان در حال توسعه و پ  که استسرقت اطلاعات با ارزش و محرمانه    یاهروش   نیتر ی م یاز قد   ی کی بروت فورس،  
 . ند یآی به وجود م   زی ها نو مقابله با آن  یر یشگیپ ی برا  ید یجد  یهاروش  ،نوین  یهای تکنولوژ   شیدای. هر روز با پ باشد می 

تا    کند ی نوع حمله هکر تلاش م   نیاست. در ا  نگینوع حمله کرک  کی   شود،ی بروت فورس، که توسط هکرها انجام م   حملات
. به عبارت  کند ی با قدرت پردازش بالا استفاده م   یی افزارهاهکر از نرم   اتیعمل  نیانجام ا  یکند. برا  ییرمز عبور کاربر را شناسا 

فرد هکر ممکن است با    ند یفرا  ن ی. در اکند ی هدف حمله م  ت یو رمز عبور، به سا   ی کاربر   م نا  بی ترک  هاون یلی هکر با م  گرید
 . ستیدرصد ن  ۱۰۰هکر    تی ل موفقحملات کاملا به شانس وابسته هستند و احتما  نیا  نیشکست مواجه شود. بنابرا  ا ی  تی موفق

  بروت فورستوضیح کلی درباره حملات 

( فورس  تمام  یبر یا روش س  کی(  Brute Forceبروت  آن  در  که  ترت  هاب ی ترک  یاست  برا  یهاب ی و    ا ی   ییرمزگشا  یممکن 
  ا یممکن    ی هاکلمات عبور محتمل، شماره   ی روش تمام   ن ی. در اشودی امتحان م   یحساب کاربر   ا ی  ستم یس  ک یبه    ی دسترس

صورت    زی آم  تیموفق  یی تا رمزگشا   شوند ی تست م   یسفارش   یابزارها  ایخاص و    یافزارهامختلف با استفاده از نرم   ی هاداده
 . ردی بگ

  ن ی . استی ن  ی از موارد کاربرد   ی ار یدر بس  اد،یز   اریبه زمان و منابع بس  ازین  ل یروش قدرتمند است، اما به دل  ک یفورس    بروت
. به عنوان مثال در حملات  ردیگی مورد استفاده قرار م   یو قو  یعموم  ی با رمزها   یکاربر   یهاحساب   ای  هاستم یروش معمولا در س

و امتحان    ی حدس زدن رمز عبور حساب کاربر   ی تلاش برا  قی حمله بروت فورس ممکن است از طر   ک یوب،    یهاستم یس  یبر رو 
 ممکن انجام شود.   یهاب ی ترک  یکردن تمام 

 های امنیتی برای مقابله با حملات بروت فورس روش

ها، استفاده  تعداد تلاش   تی محدود  نییتع   : وجود دارد، مانند   یمتعدد  ی ت یامن  ی هامقابله با حملات بروت فورس، روش   ی برا
حملات مشترک مانند    صی تشخ  یهازم یها و استفاده از مکانتلاش   نیب  ریخ ااعمال ت  تر،ی و طولان   ده یچی پ  یعموم   یاز رمزها

 از حملات ورود بدون مجوز.  یر یشگیو پ صی تشخ

شامل کلمات   که معمولا   یی های کشنر یها و دها، فهرست نامه   واژه  :مانند   کند ی استفاده م   ز ین  یگر ی د  ی هافورس از روش   بروت 
ا  گر ی د  ی هاو داده   ی اسام  ج،یرا در    ژه یبه و   رد، یشکستن رمزها مورد استفاده قرار گ   ی ممکن است برا  ز یروش ن  نیهستند. 

 نامه وجود داشته باشد.   و در واژه شد با ف یکاربران ضع یکه رمز انتخاب  ی صورت
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  ی هاب ی ترک  یتمام   د یبا  رایز   طلبد،ی م   یاد یز   یبر و منابع محاسبات روش زمان  کی حدس زد، بروت فورس    توانی که م   همانطور
  ت یمحدود  : مانند   یت یامن  ی هااز روش   ی رمزنگار   یهامقابله با حملات بروت فورس، اغلب مجموعه   یکند. برا  یممکن را بررس 
مانند    یاضاف ی ت یامن اتیرمزها و استفاده از عمل تر ی تر و طولانده یچی پ ی هاتم یالگور  از کاربر، استفاده  ی ها در ورودتعداد تلاش 

 شود.  رممکنی غ یتا شکستن رمز با بروت فورس به طور عمل  کنند ی استفاده م  یادو مرحله  ییشناسا

 نحوه انجام حملات بروت فورس 

  ی افزارهاها ممکن است از ابزارها و نرم . آنشودی از هکرها انجام م  یگروه   ایحملات بروت فورس معمولا توسط فرد    یز یر   برنامه
  ی ابزارها معمولا قواعد مشخص  نیاند. اشده  ی عبور مورد نظر طراح   یرمزها  ی تلاش متعدد بر رو ی استفاده کنند که برا یخاص

حروف بزرگ و کوچک، اعداد و نمادها دارند و با تلاش متعدد و    : عبور بر اساس اقلام مختلف مانند   یاانتخاب رمزه  یبرا
 .کنند ی هدف اقدام م یهاستم یس ایها کردن رمز عبور در برنامه  دایپ یبرا   ییانتها

  ی هاکشف آن از روش   یشده باشد، هکران برا  رهیذخ   هات ی شده در سا  ی کاربر به صورت رمزنگار   کی که رمز عبور    یصورت  در
شده    ی استفاده از جداول رمزنگار   شده،  ره یذخ   ی رمزها   یبر رو   ی کشنر یحملات د   ی شامل اجرا  نی . اکنند ی استفاده م   ی مختلف 

(rainbow tablesاستفاده از رمزگشا ،)رومند ین  یی  (brute-force decryption و سا ) هدف    ت یاست که در نها  یی هاک ی تکن  ری
 .باشد ی ها کشف رمز عبور مآن

از حروف بزرگ و کوچک،   ی ب یکه شامل ترک ده یچی و پ یعبور قو  ی استفاده از رمزها ت ی مقابله با حملات بروت فورس، اهم ی برا
و فراهم کردن   یهر حساب کاربر  یمنحصر به فرد برا  ی استفاده از رمزها نیاست. همچن یضرور   اریاعداد و نمادها باشند، بس

 کند. ت یرا تقو  یحساب کاربر   ت یامن تواند ی به تلفن همراه( م   یکد ارسال  د )مانن تی هو  د ییا ت یامرحله   دو یابزارها 

 بروت فورس انواع حملات 

باشد اما قابل ذکر است که این حملات قطعا با برنامه  حملات بروت فورس بسیار شانسی می   موفقیت در  تر گفتیمبا اینکه قبل
   پردازیم. ها می که در ادامه به توضیح درباره این روش   شوند مرحله اصلی می   5شوند که شامل  ریزی دقیق و مشخصی انجام می 

 دیکشنری حمله بروت فورس 

ترین نظمی  در اصل ساده ن است.  آدر این نوع از حملات در واقع هکر نام کاربری شخص مورد نظر را دارد و به دنبال پسورد  
را دیکشنری   که یک حمله بروت فروس داراست. همین داشتن نام کاربری و دنبال پسورد گشتن است که این نوع حمله 

ت فورس نیست بلکه نیازهای مختلف یک هکر را رو ست که حمله دیکشنری مختص به ب البته نکته قابل توجه این انامند. می 
   کند. برآورده می 

  ح یو پسورد صح  ینام کاربر   افتنیهدفشان    ند،یگوی م  یکشنر ی حملات د  ای ها حملات بروت فورس  از حملات که به آن   ینوع
حملات هستند و هکرها تلاش    ی الگو  نیتر حملات به شکل ساده   نی مورد نظر است. ا ستمیس  ای یورود به حساب کاربر   ی برا
ل  کنند ی م از  نام   ی ستی با استفاده    ا ی   ی( وارد حساب کاربر شودی گفته م   ی کشنر ی ها دعبور متعدد )که به آن   یو رمزها  هااز 
 مورد نظر شوند. ستمیس
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استفاده در    و پر  جی عبارات را  ایاز کلمات    ی ستی بلکه بر اساس ل  کنند،ی هرگونه رمز عبور ممکن را امتحان نم   یکشنر ی د  حملات
 شکستن رمز عبور است.  یبرا ک یستماتی تلاش س کی نوع حملات در واقع   نیدسترس هستند. ا

  ی مختلف هکران استفاده شود و نه تنها به حملات بروت فورس بر رو   یازها یبرآورده کردن ن  یبرا  تواند ی م   یکشنر ی حمله د
 .شودی مشخص محدود نم  یهاپورت 

پسورد    یها است ی اعمال س  : مانند   یتیاز اقدامات امن   یاو مجموعه   ی استفاده از رمز عبور قو  ی کشنر ی مقابله با حملات د  ی برا
از شماره   ده،یچیپ کارب   ،یتصادف   یها استفاده  تعداد تلاش   یر قفل شدن حساب  از  ابزارها   یهاپس  از  و استفاده    ی ناموفق 

از استفاده   ی ر یو جلوگ یانتخاب رمز عبور قو  یهان آموزش کاربران درباره روش یباشد. همچن د یمف تواند ی حملات م  صی تشخ
 دارد.  ت ی اهم زی ن ف یضع  یاز رمزها 

 حمله بروت فورس معکوس 

حملات بروت فورس است. زیرا در این نوع حمله هکر رمز عبور را دارد و به    ترین  یکی از عجیب   بروت فورس معکوس  حمله
دنبال نام کاربری است. )دقیقا نقطه مقابل حمله قبلی( در واقع در این نوع حملات ممکن است هکر پسوردهای یک مجموعه  

بروت فورس  های کاری آن مجموعه باشد. که در این صورت از حمله  را از طریقی به دست اورده و اکنون نیازمند دریافت نام 
 کنند. استفاده می 

 حمله بروت فورس ساده  

شکستن    یطور معمول برا   حمله به رمز عبور است و به  ی هاروش   نیتر و ساده   نیتر ی م یاز قد   یک ی حمله بروت فورس ساده  
ممکن از    ی هاب یامتحان کردن تمام ترک  ی له ینوع حمله به وس  نی. اردیگی مورد استفاده قرار م  ف یعبور ساده و ضع  یرمزها 

 .رودی م  شی به رمز عبور مورد نظر پ  ،یبه طور کاملا مکرر و تکرار   ،یکاراکترها به صورت متوال  ری حروف الفبا، اعداد و سا

موثر است.    اری" هستند، بسpassword"  ا ی"  123456نند "که ما  یفی عبور ضع  یرمزها   یبرا  ژهیو  بروت فورس ساده به  حمله
در معرض    کنند،ی استفاده نم   یقو   یاز رمزها  شانی ات یح   یهاحساب   یبرا  ای  کنند ی انتخاب نم  یتر ی که رمز عبور قو  یاغلب افراد

  ی هابه نفوذ به حساب   از یکه ن  ی در جامعه افراد  ف یعبور ضع  ی و وجود رمزها  له روش حم  ن یا  یسادگ   ل یخطر هستند. به دل
 .کنند ی روش استفاده م   نیدارند، اغلب از ا گرانید

  ی دارا  د یبا  یعبور قو  ی. رمزها د یو مطمئن استفاده کن  یعبور قو  یمقابله با حمله بروت فورس ساده، بهتر است از رمزها یبرا
  ی هاک ی از تکن  ن،یانتخاب شوند. همچن  یصورت تصادف  خاص باشند و به   یحروف بزرگ و کوچک، اعداد و کاراکترها  بی ترک
  د ی توانی کار م  نی. با اد یاستفاده کن  یاشتباه ورود به حساب کاربر   یهاتلاش   ادو محدود کردن تعد   تی هو  د ییات  یفاکتوره   دو

 . د یخود را در برابر حملات بروت فورس ساده محافظت کن

 حمله بروت فورس ترکیبی  
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ترک فورس  بروت  رمزگشا  کی (  Combination Brute Force Attack)   یب یحمله  حمله  حمله    یینوع  روش  دو  از  که  است 
  ی نوع حمله به منظور شکستن رمزها   نی. اکند ی ( استفاده مBrute Force Attack( و ساده )Dictionary Attack)  یکشنر ید

مثل نمادها و    گر ی د  ی اعداد و کاراکترها  شامل حروف الفبا )بزرگ و کوچک(،  ی بیترک  ی . پسوردهاشود ی استفاده م  یب یعبور ترک
 علائم خاص هستند.

 نتیجه گیری 

امن  کیبروت فورس   تمام  یفناور   تیروش حمله در حوزه  برا  یهاب ی ترک  یاطلاعات است که در آن،    ا ی رمز    کی  یممکن 
کاربران،   یورود   یرمزنگار   یشکستن رمزها   یروش اغلب برا   نیتا رمز را کشف کند. ا  کند ی م   یبررس  عیرا به طور سر   ییرمزگشا 

 . شودی استفاده م  ،یوتر یکامپ یهاستم یمورد استفاده در س یعبور و رمزها   یرمزها   :مانند 

افزار مخصوص  نرم   ای  وتریکامپ  ک یرمز به صورت خودکار توسط    لیتشک  ی ممکن برا  یهاب ی ترک  یبروت فورس تمام   لاتحم  در
اعداد، حروف الفبا، نمادها و حروف بزرگ و کوچک باشند. بسته به طول رمز و    :شامل  توانند ی م  هاب ی ترک  نی. اشودی م  یبررس

 شود.  یطولان  ار یشکستن رمز با استفاده از بروت فورس ممکن است بس یبرا م مجموعه مجاز از نمادها و حروف، زمان لاز
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