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  ش ی را افزا  ییاطلاعات را بهبود بخشد و کارا  یفناور   زیرساختتواند  ی م   ی ساز   یکه مجاز   ستین  دهی پوش  یبر کس در دنیای امروز  
  در گذشته   شود.   گرفتهدر نظر    ری مساین    ورود بهقبل از    د یکه با  دارد  یاد یز   یرها ی متغ یساز   یمجاز   ند یحال، فرآ  نیدهد. با ا

ارائه  نسبتا آسان بود. امروزه    یساز   یمجاز   استفاده از راهکار موجود در بازار،  کارهای  تعداد محدود محصولات و راه  لیبه دل
که  باید راهکاری را انتخاب کنند    ITمدیران    و  در دسترس هستند   یشمار   یب   امکاناتبا محصولات و    ی ساز   یمجاز دهندگان  

 داشته باشد.ها مطابقت آن  یتجار  یازها یوجه با ن نیبه بهتر 

مورد استفاده قرار    سرورها  یزبانی م  یکه معمولا برا  است  VMware ESXiهای محبوب در حوزه مجازی سازی  م یکی از پلتفر
  Juniper Networks  محققان. اخیرا  کند ی استفاده م   موجود در دستگاهو حافظه    CPUاز منابع    ثروبه طور م   گیرد. این پلتفرم می 

این حمله رخ داده  چگونه  اما هنوز متوجه نشدند که    کردند   دایپ VMware ESXi هایرا در سرور  یک حمله مخرب و غیرمجاز
روی    تونیبر پا   یافزار مبتنباج  شوید و در مورد آخرین حمله بیشتر آشنا می  VMware ESXiهای  له با ویژگی در این مقا .است

 خوانید.این سرور بیشتر می 

 چیست؟  VMware ESXiسرور 

 VMwareدهد.  ی را ارائه م   یسازمان مهم    ی های ژگ یاز و   یاگسترده   فی هدفمند است که ط  زریپروایها   ک ی  VMware ESXi  سرور
ESXi  تقسیم شود. این    یمجاز   نیماش  نیتا به چند   دهد ی و به آن اجازه م  رد یگی قرار م  یک ی ز یسرور ف  کی   ی بر رو  ما یمستق

  م یمستق  یبا دسترس  VMware ESXi. سرور  دهد ی افزار را کاهش م ارتقا سخت   یا  د یخر   هب   از ین  یبه طور قابل توجه   تکنولوژی 
 دهد.ی ها را کاهش م نه یهز به دنبال آن  کند و ی م  تقسیم بندی سخت افزار را    ،زیرساختو کنترل بر منابع 

  ن ی . همچناستتحت فشار  ان یانتظارات مشتر  شی بازار و افزا ری متغ  یبرآورده کردن روندها  ی براهمواره  اطلاعات  ی فناور  میت
سازمان  به    VMware ESXi  . نیز وجود دارد  جدید و پیچیده   یهاانطباق با پروژه   ی برا  ITگسترش منابع  هایی در رابطه با  چالش 

  عملکرد   شیافزا. علاوه بر این، به  د را کاهش ده  زری پروای ها  یاجرا  یبرا  ازی مورد ن  یمنابع سخت افزار   تعدادکند تا  می کمک  شما  
 کند.می بهینه   تی ظرفحداکثر استفاده از  یافزار را برا سختکمک کرده و 

 چیست؟  ESXiمزایای 

ESXi دهد ارائه می  نهیزم  ن یدر ا یخوب  اریبس  جیو نتا  شناخته شده استسرورها   ی ساز  یمجاز   در حوزه .ESXi  های  با قابلیت
  ی برا   نیمچنه.  د یکار کنمجازی    نیچند ماش  ای  کی   ی رو   من یبه طور ادهد تا  مقیاس پذیری منحصر به فرد به شما اجازه می 

منابع و فضا   نه،ید در هز یتوانی م یساز  یمجاز با   .گیردقرار می استفاده  ی نیز مورد  ش یآزما  یها  ط ی محدر  و    یموقت  یسرورها 
از  بسیار قوی است و به صورت بهینه    ESXi  عملکردوارد شود.    یالطمه   سازمان شما  تیبه امن  نکهیبدون ا  ،د یکن  ییصرفه جو 

  با اجاره لازم به ذکر است که  است.    فناوریدیگر این    ی ایاز مزا  عیبالا و نصب سر   یر یانعطاف پذ .  کند ی منابع موجود استفاده م 
 کنید.پس انداز   ی شتر یپول ب  یحت توانید می   ESXiسرور 
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 VMware ESXiهای ویژگی

 کوچک  اندازه

Vmware  سرور  ESXi   ت  کوچک اغلب به کاهش سطح حملا   این سرور کند.  ی م  یجهان معرف  زری پروایها   نیتر را به عنوان کوچک
 است. آسان  آن بسیار ینگهدار  کند وکمک می  یخارج  داتیتهد  و

 راحت   نصب

 .د یکن ی زمان ممکن راه انداز  نیتر ع یخود را در سر  رساختیز  توانید می و   شودبه سرعت انجام می   ESXiنصب 

 کاربر پسند  یت یر ی مد   ابزار

ESXi   و سازگار با    یمرورگر داخل  کیHTML5  اتوماسیون که به    ییهاسازمان   نیدهد. همچنی ارائه م   سازمانیاستفاده    یبرا  
 استفاده کنند.  APIاز راه دور و  تیر ی مد  یبرا vSphereاز رابط خط فرمان   توانند ی دارند م  ازین

 گسترده   یو سازگار  یبان یپشت

با    یسازگار   نیو همچن  نرم افزارگسترده از سخت افزار و    یبان یپشت  ی به معنا  یپلتفرم سازمان  کی به عنوان    ESXi  تی محبوب
 هاست. عامل  ستمیها و ساز برنامه  یاگسترده  فیط

 VMware ESXiحمله به سرورهای 

هکرها    داده است. در این حملهقرار    حمله  را هدف VMware ESXi ی سرورهاناشناخته    تونیبر پا   یافزار مبتنباج    کی به تازگی  
  ی و رمزگذار   VMware ESXi  سرور  این حمله  .کنند می اجرا    مورد نظر  ستمیس  یرا از راه دور بر رو   رمزگذاری شده  دستورات

های  ماشینسازمان مورد نظر، همه    hypervisor  ی پس از اجرا بر رو  تون یپا  پتی اسکر   این  .را هدف قرار داد  هاسک ی د  رچوالیو
 کند. می از دسترس خارج  را  مجازی 

 OpenSLP سی در سرو CVE-2020-3992 و   CVE-2019-5544رمزگذاری  با استفاده از    سرور  ممکن استمحققان دریافتند که  
ESXi  ز ی را ن  کس یونیو    نوکس یل  یهاستم یس  تواند می   ی از نظر فن   تون یبر پا   ی افزار مبتن باج    .در معرض خطر قرار گرفته باشد  

 طراحی شده است.  VMware ESXiدهد این حمله برای پلتفرم وجود دارد که نشان می  زیادی شواهد اما هدف قرار دهد، 

 پایتون اسکریپت مبتنی بر  غیرقانونیعملیات 

  ی راه انداز   در ESXi لیفا  این  .کند ی اضافه م "etc/rc.local.d/local.sh/" را در داخل  لاینهفت    تونیبر پا   یافزار مبتن باج  
 «store/packages/vmtools.py/» عنوانتحت    خطوط   ن یاز ا  یک ی  .است  ی خال   لیفا   معمولا  و   شودی اجرا م  دوباره مجدد  

محققان بر این    .شوند ی م رهیذخ در این اسکریپت    گری ها و موارد دگزارش ،  VM ریتصاو.  کند ی م  ی انداز را راه  تونیپا  پتیاسکر 
 .دادند را هدف قرار  VMware ESXi ی سرورها  پت یاسکر این نام و مکان  با باورند که بدافزارها 
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 چگونه انجام شد؟ تونیبر پا یافزار مبتنباج حمله 

  کس یونیمشابه    یهاستم ی س  ریسا  ای  نوکسیدر ل  رییتغ   یاندک   با  تواند ی حمله م   نیدر ا  تون یپا  پت یاسکر   گویند می   محققان 
  یک   .شده است  یطراح  ESXi دادن  رهدف قرا  یطور خاص براحمله به   نیوجود دارد که ا  یمتعدد  یهانشانه   .استفاده شود

 کند. می   ینسخه بردار   VMware  ارائه شده توسط  تونیپا  لیاز فا  کاراکتر به کاراکتر  store/packages/vmtools.py/  با نام   لیفا

 کند. را از حملات راه دور دریافت می  محافظت شده POST یهاکند که درخواست ی م   ی وب سرور راه انداز   ک ی پتیاسکر   نیا
مدرخواست   نیا رو   کی  توانند ی ها  معکوس  محدود  پوسته   .کنند   یانداز راه   هاست  یپوسته  زدن  دور  به    ی ها ت یمعکوس 

 Juniper لگران یکه توسط تحل  آمیز  د ی از اقدامات تهد   ی کی  .کند ی م   محدودرا  در مورد اتصال شبکه    ایکرده  کمک    روالیفا
 .از راه دور شکل گرفتارتباط با سرور  یبرقرار . این تغییر برای بود  HTTP ESXi یپروکس  یکربند یپ  ریی مشاهده شد، تغ

در  را  ذکر شده در بالا    ی هالی، فا یا خیر  گذاشته است  ری ثات ESXi یسرورها  یرو  تونیبر پا  یافزار مبتن باج    ا یآ  نکهیا   نییتع  یبرا
«local.sh»  د ی با  ن یادم  ت، ینها  در  .برگردند خود    درست  ماتیو به تنظمورد بررسی قرار گرفته  ا باید  هلیفا  تمام   .د یکن  یبررس  

 .کند در اسرع وقت اعمال    را  یتیامن  یهای و به روز رسان   کردهقابل اعتماد محدود    یهاشبکه را به هاست   یورود تمام اتصالات  

 برای کسب و کارها  VMware ESXiبرترین مزایای 

 آسان و مقرون به صرفه  ت یر یو مد  راه اندازی

به کمک  است.    عیآن آسان و سر   ی، راه انداز باشد می   یمجاز   یهانی ماش  جادی ا  یبرنامه برا  کی  VMware ESXiکه    ییآنجا  از
  ن ی ب  یک یز یمنابع ف  ی. به اشتراک گذار شودی آسان مبسیار    تیر یمد فرایند    یاختصاص   یکیز یمنابع فاین سرور و استفاده از  

 دهد.ی ها را کاهش منه یحال هز  نیو در ع آسان کردهرا   یسخت افزار  هایاستفاده  ،یمجاز  نیماش نیچند 

 ی ش یآزما  طی مح  جادیا

  ر یی را تغ  هاآن   در صورت نیازو    تست کند را    د یجد   ی های روزرسانتا به   د یکن  جاد یا  یی سرورها   د یتوانی م  VMware ESXiبا کمک  
دهد تا  ی و اجازه م  گیردمورد استفاده قرار می جداگانه  به صورت  از منابع فراهم شود. هر سرور    شتر یتا امکان استفاده ب  د ده

 . د یداشته باش یخصوص  یش یآزما  طی مح  کی

 امنیت 

با بدافزارها و    قیحمله دق  VMkernelدر    یت یر یتر از کاربر پسند بودن آن باشد. عملکرد مد مهم   د یشا  VMware ESXi  تیامن
روز به روز قابل    نیاست و همچن  منیا  اریبس  داتیدر برابر تهد   ستمیکه س  ی معن  نیبه ا  کند؛ را شناسایی می   داتیتهد   ریسا

کاربر   کیبه    یاز ین  ی تیر یمد   فیانجام وظا  یبرا   .شودمی اعتمادتر   در عوض م  ستین   جامع   یحساب  و  نقش توان  ی و  ها 
 Microsoftشده توسط    جادیا  یمجاز   یها نیبه ماش  نیهمچن  VMware ESXi  اختصاص داد.  یفرد   یهابه حساب را    ازاتیامت

Virtual Server  ،Microsoft Virtual PC  ای  VMware Server   م همچن  ESXi  یرو   دهد ی اجازه  و  کنند  تبد   نی کار   ل یاز 
 . کند ی م   یبانی پشت نیز   یک یز یف یهان یماش
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 نتیجه گیری 

حملات    ییشناسا  ای  یاز قطع دارد تا    ستمیسعملکرد  بر    ی قیو نظارت دق  است   یمجاز   رساخت ی"ستون فقرات" ز   ESXi  سرور
به  .  دهد را کاهش    ی افزار سخت   یازها ی اطلاعات را ساده کند و ن   یفناور   ت یر یمد   تواند ی م   ESXi  ی های ژگیو .  جلوگیری کند 

چالش جدیدی را    تون یبر پا   ی افزار مبتنباج  حمله    معروف است.  کمتر  نه یبا هز   شتر یب  یی کارابه    ESXiهمین خاطر است که  
به دست    vmware esxiدر مورد    مفیدی  اطلاعاتکه    م یدوار یم و امی متشکر   د یکرد   مطالعه  مقاله را  نیا  نکه یاز ا  ایجاد کرده.
 و چرا؟  د ینکی خود استفاده مکار  محلدر  زریپروای از کدام هاشما . آورده باشید 
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