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سازد تا با یکدیگر ای است که دو کامپیوتر را قادر میشبکه پروتکل ارتباطییک    Secure Shellیا  SSHپروتکل
شود که یک سرور و یک این است که موجب می  SSH های مهمویژگی ارتباط رمزگذاری شده برقرار کنند. یکی از  

یک پروتکل مدیریت از راه دور است. که به کاربران   SSH .کلاینت با یک دیگر ارتباط رمز گذاری شده برقرار کنند
می اینترنت  طریق  از  را  خود  دور  راه  سرورهای  اصلاح  و  کنترل  دسترسی،  سرویسامکان  عنوان   SSH دهد.  به 

کند تا اطمینان های رمزنگاری استفاده می رمزگذاری شده ایجاد شده است و از تکنیک  Telnet یگزینی امن برایجا
 .شودحاصل کند که تمام ارتباطات به سرور از راه دور به صورت رمزگذاری شده انجام می 

 چیست؟  SSH پروتکل

SSH شود، اما ممکن است برای انتقال  ه دور استفاده میهای را اغلب برای ورود به سیستم و انجام عملیات در رایانه
شود، یک  نیز شناخته می Secure Socket Shell یا Secure Shell هایکه با نام SSH .داده نیز به کار گرفته شود

پروتکل شبکه است که به کاربران، به ویژه مدیران سیستم، راهی امن برای دسترسی به رایانه از طریق یک شبکه 
 .دهدامن می

 SSH کاربرد پروتکل

ها از کلاینت به میزبان و بازگرداندن  مکانیزمی برای احراز هویت یک کاربر از راه دور، انتقال ورودی SSH سرویس
به طور گسترده توسط مدیران شبکه برای   SSHدهد. علاوه بر ارائه رمزگذاری قوی،  خروجی به مشتری ارائه می 

سازد تا از طریق شبکه به  ها را قادر میو آنشود  های کاربردی از راه دور استفاده میها و برنامهمدیریت سیستم
 .ها را از یک رایانه به رایانه دیگر منتقل کنندرایانه دیگری وارد شوند، دستورات را اجرا کنند و فایل

SSH همچنین به مجموعه ابزارهایی اشاره دارد که پروتکل SSH  کنندرا پیاده سازی می. Secure Shell   احراز هویت
، احراز هویت کلید عمومی، و همچنین ارتباطات داده رمزگذاری شده، بین دو کامپیوتری که از طریق رمز عبور قوی

 .کندشوند را فراهم مییک شبکه باز مانند: اینترنت متصل می 

 مختلف رمزگذاری  تکنیک 3معرفی 

ی اطمینان از انتقال امن  نسبت به پیشینیان خود، استفاده از رمزگذاری برا SSH مزیت قابل توجه ارائه شده توسط 
 :کنداز سه روش متفاوت برای رمزگذاری استفاده می SSH اطلاعات بین میزبان و مشتری است. پروتکل

 رمز گذاری متقارن  •
 رمز گذاری نامتقارن  •
 هش کردن  •

http://www.rahaco.net/
https://rahaco.net/mag/what-is-the-kerberos-authentication-protocol-and-how-does-it-work/
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 رمزگذاری متقارن  

رمزگذاری و هم   برای  کلید مخفی هم  آن یک  در  که  رمزگذاری است  از  رمزگشایی  رمزگذاری متقارن شکلی  برای 
شود رمزگشایی کند.  تواند پیامی را که منتقل می شود. در واقع، هر کسی که کلید را در اختیار دارد میاستفاده می

شود. هم کلاینت و هم سرور، کلید  رمزگذاری متقارن اغلب کلید مشترک یا رمزگذاری مخفی مشترک نامیده می
انفرادی برای رمزگذاری  مخفی را با استفاده از یک روش توافق شده ا ستخراج می کنند. در این روش، یک کلید 

 .شودها در هدف خود، استفاده میهای ارسال شده از سرور و یک کلید مشابه برای رمزگشایی دادهپیام

 رمزگذاری نامتقارن 

کند. این دو فاده میبر خلاف رمزگذاری متقارن، رمزگذاری نامتقارن از دو کلید مجزا برای رمزگذاری و رمزگشایی است
- شوند. هر دو این کلیدها با هم یک جفت کلید عمومیهای کلید عمومی و کلید خصوصی شناخته میکلید با نام

 .دهندخصوصی را تشکیل می 

ارتباط متقارن ایمن برقرار شد، سرور از کلید عمومی کلاینت برای تولید، چالش و انتقال آن به   هنگامی که یک 
کند. اگر کلاینت بتواند پیام را با موفقیت رمزگشایی کند، به این معنی است  از هویت استفاده میمشتری برای احر 

 .داردکه کلید خصوصی مورد نیاز برای اتصال را در خود نگه می

تر از استراتژی امنیتی متوازن است. برای این تکنیک، از دو کلید مجزا برای به  رمزگذاری نامتقارن تا حدی پیچیده
شود.  شود. برای دریافت این ارتباط از کلید عمومی و کلید خصوصی استفاده می زدن رمزگشایی استفاده می  هم

شود. هر پیامی که توان به هر کسی ارائه کرد، اما کلید خصوصی به ندرت به اشتراک گذاشته میکلید عمومی را می
تفاده از کلید خصوصی حذف شود. کلید خصوصی  آید باید با اسبا استفاده از کلید عمومی یک سازمان درهم می 

 .ماندباقی می SSH شود، در حالی که کلید عمومی روی سرور پروتکلنگهداری می  SSH روی مشتری

 هش کردن

های معروف رمزنگاری است که در آن از اعداد و حرف برای رمزنگاری استفاده میشود.  هشینگ یکی دیگر از روش
نامفهوم در کنار هم قرار میگیرند، اما در هر کدام محتوایی نگهداری میشود، که پس از  اعداد و حروف به صورت  

 .رمزگشایی قابل استفاده هستند

بدان  این  غیرممکن است.  از هش  تولید ورودی  اما  داده شده آسان است،  از یک ورودی  رمزنگاری  تولید هش 
واند هش رمزنگاری را ایجاد کند و مقدار آن را برای  تمعناست که اگر یک کلاینت ورودی صحیح را داشته باشد، می

 .بررسی کند
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SSH کند. این کار با استفاده ازها استفاده میاز هش برای تایید صحت پیام HMAC ها یا کدهای احراز هویت پیام
 .ودشکند که دستور دریافت شده به هیچ وجه دستکاری نمیشود. این موضوع تضمین میمبتنی بر هش انجام می

HMACها را به طور کامل و بدون تغییر منتقل کنند. هنگام استفاده از یک کار هش، هر پیامی که  توانند پیامها می
 .نامیممی MAC باید ارسال شود باید حاوی چیزی باشد که ما آن را 

 احراز هویت کاربر 

از رمز عبور   SSH اوست. برای این کار، اکثر کاربرانآخرین مرحله قبل از دسترسی کاربر به سرور، احراز هویت اعتبار  
ها به طور ایمن  شود نام کاربری و پس از آن رمز عبور را وارد کند. این اعتبارنامهکنند. از کاربر خواسته میاستفاده می

الث ها توسط شخص ثکنند. بنابراین هیچ شانسی برای گرفتن آناز طریق تونل رمزگذاری شده متقارن عبور می
 .وجود ندارد

 کند؟ چگونه کار می SSH پروتکل

صورت میگیرد. این بدان معنی است که   SSH ها با استفاده از پروتکلرمزنگاری کلید عمومی برای رمزگذاری داده
هایی که از طریق این شوند. فقط سیستمها توسط رمزنگاری متقارن رمزگذاری میوقتی یک اتصال برقرار شود، داده

شوند، رمزگذاری این  دانند. هنگامی که افراد غیر مجاز وارد شبکه میتصل هستند، کلید رمزگذاری را میاتصال م
 .کندها، مانند رمزهای عبور مهم را غیرممکن می کند. این امر دیدن و سرقت دادهافراد را رد می

 استفاده کنیم؟ SSHچرا از پروتکل 

دهد که یک مزیت بزرگ  های مختلف ارائه میها و ارتباط بین رایانههامنیت زیادی را برای توزیع داد SSH البته
این است که احراز هویت با یک جفت کلید عمومی و مخفی امکان پذیر  SSH است. علاوه بر این، مزیت اصلی

 .به طور خودکار بدون نیاز به رمز عبور استفاده شوند  SSH هایدهد تا برنامهاست. این اجازه می

تواند با استفاده از کلید مخفی نیز  علاوه بر این، هر سیستمی که کلید عمومی به آن اختصاص داده شده است، می
وارد سیستم شود. اگر مالک، تصمیم به تغییر رمز عبور کلید مخفی داشته باشد، هیچ خطری جفت کلید را تهدید 

 کردند. بنابراین شود که از رمزگذاری استفاده نمیمی  telnet تر مانندهای قدیمیجایگزین پروتکل  SSH .نخواهد کرد 
SSH تر است بسیار امن. 
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 نتیجه گیری

دهد تا با یک شبکه ناامن مانند؛ اینترنت  یک پروتکل شبکه رمزنگاری است که به دو رایانه اجازه می SSH پروتکل
رور راه دور برای اجرای دستورات و انتقال داده  ها را به اشتراک بگذارند. برای ورود به یک س ارتباط برقرار کرده و داده

یک پروتکل شبکه رمزنگاری برای عملیات ایمن خدمات  (SSH) .شودها از یک ماشین به ماشین دیگر استفاده می 
سرور است که یک  -بر اساس معماری سرویس گیرنده SSH های کاربردیشبکه، در یک شبکه ناامن است. برنامه

های امنیتی آن به طور گسترده توسط مدیران کند. ویژگیمتصل می  SSH را به یک سرور SSH نمونه سرویس گیرنده
 .شودهای کاربردی از راه دور استفاده میها و برنامهشبکه برای مدیریت سیستم
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