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 کدامند؟ انواع حملات متداول سایبری 

های  روش و به  حملات سایبری به دلایل مختلف    .شدن هستند تر  قوی   در حالهکرها    و  شودروز به روز بیشتر می جرائم سایبری  
 و   هاها در سیاست سیب پذیری آحملات به دنبال سو استفاده از    با برنامه ریزی اینمجرمان سایبری  .  د نشوانجام می   یمختلف 
دارد که مهاجم می راه روش ها و    . هستند ها  امنیتی سازمان   های فناوری  برای حملات سایبری وجود  با    تواند های مختلفی 

که در این    های مشابهی متکی هستند حملات سایبری بر تکنیک   . البته بیشتر اینبه یک سیستم نفوذ کند   هااستفاده از آن
 پردازیم. ها می مقاله به معرفی آن 

   (XSS) حملات اسکریپت بین سایتی

داده،    گاهی ها از پااستخراج داده   یاگرچه به جا  ؛ هستند ال    ویکد اس ک  قیحمله تزر   هیکاملا شب  یت یسا   نیب  پتیاسکر   حملات
  .هاستسایت وبدر  بخش نظرات    در این مورد  مثال ساده  کی.  کند ی استفاده م   بازدید کنندگان وبسایتآلوده کردن    یبرا

کریپت  عموما در قالب یک اس)   وب برای ارسال کدهای مخرب تحت  افتد که مهاجم از یک برنامه  زمانی اتفاق می   XSSحملات  
  یی و در هر جابسیار گسترده هستند    شوند می این حملات    باعث موفقیت که    عواملیکند.  برای کاربر استفاده می   (جانبی مرورگر 

 خواهد داد. ، رخ شوداستفاده  ی رمزگذار   ای  یوب بدون اعتبارسنجتحت برنامه    کی که 

را تحت وب یا    مشخص  یک وظیفههایی است که بر روی هاست قابل نصب و راه اندازی هستند و  به معنی فایل  اسکریپت
انجام می  م   .دهند سرور  از  ی مهاجم  کاربر  پتیاسکر   کیارسال    یبرا  XSSتواند  کاربر استفاده کند.  به  ندارد که   مخرب    خبر 

در  که   یاطلاعات حساس  ر یسا   ایها ی به کوک تواند ی ممخرب  پت یاسکر   این  کند.ی را اجرا م   آن و    نیست قابل اعتماد    پت یاسکر 
 !کنند   یس یرا بازنو  HTMLصفحه    یتوانند محتوای م  یداشته باشد. حت  یدسترس  ،وجود داردمرورگر  تاریخچه 

 حمله درایو 

مورد    ت ی. وب ساشودی با بدافزار آلوده م  ت یاز وب سا   د یبازد  کاربر هنگام دستگاه است که   ییجا drive-by-download حمله
موارد،    یبرخ   در  .در معرض خطر قرار گرفته است  ای شود  ی توسط مهاجم کنترل م  ما یباشد که مستق  یت یتواند وب سا ی نظر م

تازه کار اجازه    یدر دسترس هستند که به هکرهای  یهات ی روزها ک  نیا  شود.ی ارائه م   غاتیمانند بنرها و تبل  ییبدافزار در محتوا
 . نمایند   عیتوز  گری د یهاروش  بامخرب را  یمحتوا  ایکنند   یمخرب را راه انداز   یهات یوب سا   ید تا به راحتندهی م

Cryptojacking 

استفاده   نی کو ت یب مانند  تال یجی د ی استخراج ارزها ی اندازند و از آن برای دستگاه کاربر را به خطر م ا ی انه یرا  ، یبر یمجرمان سا
  ن یابه    یخوب   د یها دسازمان   .آن را دست کم گرفت  د ینبا اما    ست،ی شناخته شده ن  تحملا   ریبه اندازه سا  این روش  .کنند ی م

سازمان    که نیبدون ا  ؛ استفاده کند   تالیج یاستخراج ارز د  یبرا   شبکه  یک   ارزشمند   از منابع  تواند ی هکر م  یعنینوع حمله ندارند،  
 از آن داشته باشد. یاطلاع چیه
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 (BEC) سازش ایمیل تجاری

معمولا   .دهد ی را هدف قرار م  یافراد خاص  در این روش مهاجمو  است یبر یحملات سا  نی از مضرتر  یکی   BEC حملات
شامل    BECحملات  .منتقل کند مورد نظر  دهد تا پول را به حساب می  ب یدارد فر را  ی مال یهاکه مجوز تراکنش  یکارمند 

سازمان   یتجار  یشرکا  ان،یکارکنان، مشتر  ران،ی است. به عنوان مثال هرگونه اطلاعات در مورد مد  ق یو تحق یز ی برنامه ر 
  ل یتحو مد نظر  کند که وجه را به حسابمی کارمند را متقاعد   . او با استفاده از این اطلاعاتکند ی هدف به مهاجم کمک م 

 .دهد 

 حملات با هوش مصنوعی 

استفاده از هوش مصنوعی برای راه اندازی حملات سایبری پیچیده کمی نگران کننده است زیرا هنوز مشخص نیست این  
استفاده از  تا به امروز مورد بررسی قرار گرفته    که   مبتی بر هوش مصنوعی  ترین حمله مهم   .حملات چه تاثیراتی داشته باشند 

از ماش  است   ی به هوش مصنوعمجهز    ی هانت   بات  برای   (botnet .ند نکی استفاده م   DDoSحمله    ک یانجام    ی برا  هانیکه 
 .(شودمی ، بر علیه یک هدف یا سرقت اطلاعات حساس استفاده   DDOSاجرای حملات سایبری مانند 

ن  اهای حمله خود را بر همروش   و  مناسب ترند که چه نوع رویکردهایی    دهد نشان می نرم افزار مجهز به هوش مصنوعی  
سیب پذیر نرم افزار و همچنین اسکن  آهای  بخش توانند از فیدهای هوشمند برای شناسایی ها می آن دهند.می بیق تطاساس 

 احتمالی استفاده کنند.  های سیب پذیری آ  تشخیص برای خود سیستم 

 SQLحمله تزریق 

  ق ی با تزر  حمله  نیکند. ای م   ی را دستکار  SQLاستاندارد   ک ی  ، دهد که هکری رخ م ی( زمان SQL) افتهی ساختار   یق یحمله تزر   ک ی
را    یمهم سرور اطلاعات    شودی باعث م  جهی و در نت  شودی انجام م   تی ساوب   ریپذ   ب یآس  یکد مخرب به جعبه جستجو   کی

  ن یهمچن  .کند و حذف    شیرای مشاهده، ورا    داده    گاهی در پا  اطلاعات موجودشود که مهاجم  ی باعث م  حمله  نیا  فاش کند.
 برخوردار شوند.  ی از حقوق ادار  قیطر   نیتوانند از ای مهاجمان م 

 Eavesdropping attackحمله شنود 

  ی برا   ،امن  است که به دنبال ارتباطات شبکه نا  ایحمله   ند،یگو ی منیز    snooping  اوقات به آن    یحمله استراق سمع که گاه
م   هابه داده   یو دسترس   یر یرهگ ارسال  رخ می شود.  ی در سراسر شبکه  زمانی  استراق سمع  دارد،   که هکردهد  حمله   قصد 
  snooping  ا ی  sniffingبه عنوان    نیدهد. استراق سمع، همچن  ری تغ  ا ی  کند   شود را حذفی دو دستگاه منتقل م  نیکه ب  ییهاداده

 است.  یشبکه متک ناامن ها به ارتباطات دستگاه میان  ی هابه داده  یدسترس یبرا و شودی شناخته م 

لدون  ای  افتد که کاربر به شبکه برای توضیح بیشتر تعریف حمله استراق سمع بهتر است بگوییم این حمله زمانی اتفاق می 
شوند  ی شبکه باز منتقل م   کی   ق ی ها از طر داده   .کند ی همکار ارسال م   یحساس را برا  یتجار   یهاداده   وشود  متصل می   ی رمزگذار 

سمع اغلب دشوار است.    استراقحملات    ص ی سو استفاده کند. تشخ  یر یپذ   بیآس  ایندهد تا از  ی فرصت را م   نیکه به مهاجم ا
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نداشته    چندانی  ری ثاها تها و شبکه دستگاه شنود بر عملکرد دستگاه   کی   باگ یا  وجود  ممکن است  ، یبر یحملات سا  ر یبرخلاف سا 
 باشد.

    Malwareبد افزار

  ک ی . بدافزار از  باشد می ها  روس ی و  و  یجاسوس   ینرم افزارها   که شامل:  را در بر دارد  از حملات  یاصطلاح "بدافزار" انواع مختلف
 کند،ی م   کی کل لیمیا  وستیپ  ایخطرناک    Link  یکه کاربر رو   یزمان  .کند ی نفوذ به شبکه استفاده م  یبرا  ریپذ   بیآس  ویژگی

  ستم یس  کیمخرب داخل    یهال یو فا   بدافزارها  کند.و اطلاعات را استخراج می   شودمی   نصب  ستمیافزار مخرب در داخل سنرم 
 توانند: ی م  یوتر یکامپ

 . د نشبکه را ممنوع کن یات یح  یبه اجزا  یدسترس •
 کنند.  یاب یباز  سک یاز هارد د  را اطلاعات •
 .ند نکفعال  ری آن را غ یحت  ایرا مختل  ستمیس •

 :عبارتند از بدافزارها انواع نیتر ج یرا

آلوده    یوتر یکامپ  ستمیکدها را در س  ریکند و سای م  ریخودش را تکث  روسی. وکنند ی ها را آلوده م برنامه   هاویروس   :هاروس یو
  مرتبط   لی فا  ک ی درخود را    exeبا پسوند    ی روسی و  لیفا   کی جادیبا ایا   و  ،کد را در خود اجرا کنند  توانند ی م نیکند. همچنی م

 . دشوی م  جادیاست ا روسی طعمه که حامل و کی  در این صورت  .جای دهند 

ها، تروجان  روس یشود. برخلاف و ی پنهان م  دیگربرنامه    کیدر داخل    که با اهداف مخرب  است  یابرنامه   تروجان  :هاتروجان 
 شود.ی استفاده م  پنهانهای ورود از روش  یکند و معمولا برای نم  ر یخودش را تکث

منتشر    هاانه یها و راهستند که در شبکه   یمستقل   یهابرنامه   رایز   کنند،ی حمله نم   زبانی به م  هاروس یبرخلاف و  هاکرم   :هاکرم 
  ل ی میا  ستی در ل  که   ی هر مخاطب  ینسخه از خود را برا  ک یو    شوند ی نصب م  لیمیا   یهاوست ی پ  قی ها اغلب از طر . کرم شوند ی م

 . کنند ی ارسال م  دارد،وجود 

باج  تا بتواند  ،کند ی م هاداده حذف    ایبه انتشار   د یتهد  کاربر را  کند وی م   قطع  را هابه داده  یبدافزار که دسترس ینوع   : افزار  باج
 باشد.  ممکن ریغ   ییرمزگشا د یبدون کل تا کند ی م  ییرا رمزگشا کاربر یهاداده  شرفته یافزار پ . باج بگیرد

تواند از اطلاعات  ی . مهاجم م ستهاستم ی س  و  اطلاعات در مورد کاربران  ی آور جمع  ی برنامه نصب شده برا  ی نوع :افزارجاسوس 
 نصب کند.   بر کامپیوتر کاربر مخرب را از وب دانلود و  یهابرنامه   ری سا ایاستفاده کند   یباج خواه  ی براخاصی  
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 نتیجه گیری

  نفوذ کند.   خاص  سازمان   ا ی  فردیک    یاطلاعات   ستمیعمدا و با سو قصد به س  یسازمان   ا یاست که فرد    یزمان  سایبری   حملات
  . وجود دارد برای این حملات    یهدف اقتصاد  کیکه معمولا    یدر حال   شود؛ در نظر گرفته می هدف    کی ها به عنوان  داده   بی تخر 

 های برای جلوگیری هم وجود دارد.راهکار یا روش  سایبری  ن حملاتاهماندازه  حملات سایبری زیادی وجود دارد اما به 
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