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باز و    یفضایک  را در    جعبه  ای. آکنید از آن محافظت  به بهترین شکل  باید  و    د یطلا دار   یهااز شمش   پرجعبه  یک    د یتصور کن
  معدن طلا  کی داستان دیتاسنتر نیز همین است:    ؟کنید ئن پنهان می مآن را در جایی مط  د یقفل و کل  با  ای  د یکنی رها م  نا امن

.  در دیتاسنتر قرار دارند   کنند ی م   ره یو ذخ   ع یتوز   ش،ارزشمند شما را پرداز   ی هاکه داده یی  و کامپیوترهاسرورها  ! اطلاعات  پر از
 است.   ، مرکز دادهسازمان شما تالیجی د رساخت یز  ی ات یح  صراعنیکی از   بنابراین
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  دات یتهد  ری و سا  ی بر یاست که آن را از حملات سا ییهای و فناور ها استراتژی  ندها، یفرآ ها،است ی از س ی بیترک تاسنتر ید  تیامن
  آن  ت یها را در مورد امنها حداقلاز شرکت  ی ار یبسشود،  وقتی صحبت از امنیت مرکز داده می ه ن متاسفا  .کند ی م  من یا ی مجاز 

ها رعایت شود؟ در ادامه به  چرا باید این استانداردها در سازمان و    ست؟ یچ   دیتاسنتر  ت یامن  یاستانداردها  کنند.رعایت می 
 شما میگوییم که چرا.

 اهمیت دارد؟ دیتاسنترچرا امنیت 

حملات هدفمند   تمام   ی کانون اصل  اینجا  به همین دلیل   .قرار دارند داده    مرکزدر    ی معنو   ت یو مالک  ی اطلاعات  ی هایی داراتمام  
که بر    است  یو مجاز   یک ی ز یصدها تا هزاران سرور ف  یدارند. مراکز داده حاو  ازین  ت یاز امن  ییبه سطح بالا  ن یو بنابرا  است

به    ی کنترل دسترسو    تی ر یمد بدیهی است که  شوند.  ی م   ی بند   م یتقس  گر ی د  ی هاوش ها و رداده   دسته بندیاساس نوع برنامه،  
 کند.دیتاسنتر این کار را امکانپذیر می  یمناسب برا  یت یامن نیقواناستفاده از است و دشوار  اریمنابع بس

 دیتاسنتر امنیت  هایچالش

  ی از آن برا   د یتوانی که م   است  اسکنر اثر انگشت   ک ی ومتر ی بر ب  یمبتن  یت یامن  ابزار   ک ی از    یامرکز داده: نمونه   ت یامن  کیگراف
اهمیت    دیگران  یبرا ی مهم یک شرکت  هاکه داده   ستی تعجب ن  ی جا  .د یبه مرکز داده استفاده کن  یمحدود کردن دسترس 

باشد  ارزشمند    نیا  .داشته  مانند    یاطلاعات اختصاص  .رها خواهد بودکسب و کا یت یا شکست  موفقعامل اصلی  اطلاعات 
در  هستند که    ییهاداده   نواعاز ا  ییهانمونه   ان،یمشتر   یو مال  یاطلاعات شخص  نیو همچن  یو اسرار تجار   یمعنو  تیمالک

 .شوند می  افت ی  دیتاسنتر

 های زیر را به دنبال دارد: آسیب  افراد متفرقه به مرکز داده دسترسی

اعتماد مشتر   آسیب از دست دادن  و  برا  . یبه شهرت  را  اقدامات لازم  از داده   ی اگر  )   ان یمشتر   یهامحافظت    ی حت   ایخود 
 به شما اعتماد کنند؟  د یها با چرا آن د،یخود( انجام نده ی معنو ت یمالک

 در خود جای داده اند. مرکز داده را  ی ت ید که الزامات امننوجود دار ید یکل  قوانین. مقررات رعایت قوانین وعدم   ی هامهیجر 

 .شود  یقابل توجه خسارات تواند منجر به  یمشاغل است و م   یبرا  بزرگ  ینگران کی دیتاسنتر از کار افتادن  . یمال زیان

به گفتن    یاز ین  پس   .باشد   ت یاولو در    ی وکار هر کسب   یبرا  د یبا  نی گرفت و ا  دهیناد  توانی را نم  امنیت مرکز داده  تیاهم
  ن یبه هم  خواهید شد.با مشکلات زیادی مواجه  به دست افراد نادرست برسد،    حیاتی  اطلاعات  نیاز ا  کی اگر هر    که   ست ین

 .د یکن  پیاده سازی در زیرساخت سازمان خود را هاباخبر باشید و آن مرکز داده   تی امن هایروش  ن یبهتر  از  د یاست که با لیدل

 تاسنتر ید تیامنسه نیاز حیاتی در 

 د ید قدرت 
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  ندها یو فرآ  یها، حجم کار ها، برنامه ها، شبکه کاربران، دستگاه   گاهد ی د  عوامل مختلفی از جمله: مرکز داده    ی ساز   من یا  هنگام 
کند. همچنین  می   یی شناسا ترین زمان ممکن  در سریع   حمله راکرده و    را آسان   مشکلات  صی تشخ  د،یدقدرت  .  دخیل هستند 

  . شودمی   آسانبسیار    ویژگیبا این  هستند    اتیاختلال در عمل  ایحساس    ی هاسرقت داده   یدر تلاش برا  ه ک  یافرادشناسایی  
را آشکار کند و    ستم ینقض س  زانیم  تواند ی ماین خود  که    بخشد ی پس از حادثه را بهبود م  بهبود  فرایند   نظارتعلاوه بر این،  

 به سرقت رفته است.   یمشخص کند چه اطلاعات 

 ی بند   میتقس

.  ستسرورها  ی ابزار مهم برا  کی  یبند   م ی تقسدهد.  ی دامنه حمله را کاهش م  ،با محدود کردن مرکز داده  فرایند تقسیم بندی
 است.  یات یح دهند بسیار ارائه نمی  ی روزرسان به دیگر که  یم یقد  یهاستم یس یبرامحافظت از   یبرا  یبند م یتقس

رو   یار یبس بر  دیتاسنتر    میمستق  یدسترس  یاز حملات  این حملات  تاثیر می به  برنامه،    یها ی ر ی پذ   بی آس  قیاز طر گذارند. 
دهد تا  ی اندازد و به مهاجم اجازه م یرا از کار م  ستمیس DoSحملات   شوند.برای انجام می ( DoSحملات )  ایناامن   یهاپورت 

 نصب کند.  حملهادامه  یمخرب را برا   یارا به دست آورده و کده   نیکنترل ادم

درصد   100  بایاست. تقر   ها تبدیل شدهبه بخشی از کار آن آب و برق    یهاشرکت   :مانند   عیاز صنا  ی برخ   یبرا  شرفتهیپ  داتیتهد 
دادن  زمان  کاهش سرعت هکر و    یبرا  ی ابزار ارزشمند   یبند   تقسیماست، اما    رممکنی غ  تنوع حملا  نیمواقع دفاع در برابر ا

 ست. هاآنپاسخ به  و نحوه  حمله ییشناسا یبرا ی تیامن یهام یبه ت

 ات د یتهد   در مقابلحفاظت 

ها در معرض خطر حمله  و حملات محافظت کند. همه سازمان   دهیچی پ  داتیدر برابر تهد   هاها و دادهاز برنامه   د یبا  دیتاسنتر
  تبدیل شده   یتیامن  یهام یت  یچالش برا  کیبه  مدرن    امنیت مرکز داده  اطلاع هستند.  یاز آن ب  در بیشتر مواقعقرار دارند  

  ی تیامن  یها است یاست که س  لیدل  نی . به همتند در حال حرک  یابر   یها   طی و مح  یک یز یدر مراکز داده ف  اطلاعات مهم  است.
 .کنند  ر ییتغبه طور مداوم   د یباها این مکان 

از سوی    کنند.ی م  جادی ا  یبهره بردار  یبرا  های جدیدی دهند و راه ی م شی و وب سطح حمله را افزا  ل یموبا یکاربرد   یهابرنامه 
د  ن توانی مهای جدید  این روزها هکرها با روش .  اندازند یبه خطر بداده های مهم سازمان را  ناخواسته  کارمندان  ممکن است  دیگر  

جامع   یتیمحصولات امن  یر یبا به کارگ د ی توانی م   شما. "مجاز" داشته باشد  یداخل مرکز داده دسترس یا سرورهایسرور   کیبه  
بسیار  را  اتد یو کاهش تهد  ییامر حفاظت، شناسا نی. اد یرا کاهش ده هاداده  از نقض یناش  راتی ثااختلالات و ت کپارچه،یو 

 کند.ی ساده م 

 محافظت کنیم؟  مرکز داده  چگونه از

حملات    در طی و شهرت خود را    ان ی، مشتر و ممکن است سرمایه  شوند ی م   ی قابل توجه  ی وکارها متحمل ضررهاسال، کسب   هر 
  گرفته تا اتاق سرور   ره ی مد   ئت یهاتاق  از    های مختلف سازمان،بخش   بایتقر   که  ستین  عجیب   نی. بنابرابدهند از دست    ی بر یسا
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مشاغل بوده است و   ی بزرگ برا  ی نگران  کی  شه ی اطلاعات هم ی و فناور  دیتاسنتر رساخت یز  ت یامن .بچرخند  ت یحول محور امن
 قرار گرفته است.  بزرگ و کوچک  هایشرکت  در دستور کار  یابر  یهااکنون حرکت به سمت پلتفرم 

  ی هایی دارا  زاستفاده کنند. علاوه بر حفاظت ا   ی کی ز یو ف  یمجاز   ی هاستم یاز س  د یکسب و کارها با  ،داده  مرکز  ت یحفظ امن  ی برا
مرکز داده اعمال    در دهایتهد   ریاز نفوذ حملات بدافزار و سا یر یجلوگ  یبرا د یشبکه با ژهی و یتیسازمان، اقدامات امن یمحاسبات

  است   یادهی چی پ  ستمیاکوس  دیتاسنتر  .اند بوده   مرکز داده   یو معمار   یاز طراح   یبخش مهم  شهیهم  ی تیامن  راهکارهای این    شود.
از    یبرخ قسمت    نیا  در.  به طور جداگانه در نظر گرفته شود  قسمتهر    یتیو حفاظت از آن مستلزم آن است که الزامات امن

 . دهیمرا شرح می   دیتاسنتر تی الزامات امن

 به صورت فیزیکی   دیتاسنتر تیامن

با   ار یبس  هانگه داشتن داده   من یا  ی آن برا  یمرکز داده و اجزا  یک یز یف  ت یامن انواع    ی برا  د یمهم است. مرکز داده  با  مقابله 
ترور   ،یک یز یف  ی هاچالش  حوادث صنعت  ی ستی از حملات  بلا  ی و  تا    ی کی ز یف  تی امن  شی افزا  شود.   ی طراح   ی ع یطب  ی ای گرفته 

  و   مدار بسته  ن یدورب  قدرت  شی افزا،  پنجره کمتردر و و    م یضخ  یوارها ی درا در برمیگیرد. این اقدامات شامل   یلف اقدامات مخت
  های گاهی مکان انتخاب مکان مناسب باشد.  باید روی    یساخت مرکز داده، تمرکز اصل   هنگام   د.نباشی حفاظت در برابر آتش م 

 شامل: هامکان   نیکامل شود. ا  ی خراب ای  سی تواند باعث قطع سروی به همراه دارند که م   جدی یت یخطرات امن خاص

 هاروگاه ین •

 گسل زلزله  روی  مناطق •

 کنندی هنگام فرود از آن عبور م  ماها یکه هواپ یمناطق  •

 یی ا یمیش ساتیبه تاس کی نزد ی هامکان  •

 ی فصل ی مستعد آتش سوز   مناطق •

 ل یدر معرض س های کان م •

به    توانند ی م   ضخیم  یوارهای. دخواهد کرد  جادی ا  یکی ز یف  یتیامن  هی لا   کی   زین  میضخ  یوارهایاستفاده از د  ،هااین بر    علاوه
 . حفظ شودمرکز داده   یک ی ز یف تیانفجارها کمک کنند تا امن یو حت ی عی طب یا یاز بلا ی ر یجلوگ

 ی مجاز   تیامن

  مجازی زیرساخت کسب و کارها    ستم یس   این فناوری است. با  شده    جیرابسیار  در مرکز داده    ی ساز   ی مجاز   ی فناور این روزها  
از آن  شود.  می  از    امنیتمدیران میتوانند  با استفاده  را  از نرم   یدر حال  کنند.  تی ر یدور مد   راهمرکز داده  افزار و که استفاده 

برا  یشتر یب  ی ر یپذ انعطاف   یابر   راهکارهای  م  ران یمد   ی را  دیتاسنتر   کند،ی فراهم  زیرساخت  است  ممکن  معرض    اما  در  را 
 .دهد قرار   یبر یسا داتیتهد 
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 ی محدود کردن دسترس

 .دکنندگانی گرفته تا بازد    IT یاز خدمه و کارکنان داخل  ،شوند ی باشد که وارد مرکز داده م   یمراقب افراد  د یبا  دیتاسنتر  تی امن  میت
افراد  که  . تنها در این صورت استشوند   یاب یرد  هاتمام ورودی و خروجی محدود شود و   د یبا  این منطقه حساسبه  ی دسترس

 مانند.می حساس سرور دور   یهااز اتاق  رمجازیغ

 مهم  ی هاداده  تیامن

باز   بکاپشامل  اقدامات    نیاست. ا  و مهم  خصوصی  یهاحفظ داده انجام اقداماتی برای  مرکز داده    تیامن  هدف از   ی اب یو 
 .باشد می   کیها و نظارت بر ترافداده  یخصوص  میمقررات حفظ حر  یها، اجرال یانتقال فا نیح  داده   یها، رمزگذار داده

 شبکه  تیامن

. خواهد شد امکانپذیر  شبکه ی داخل کی نظارت بر ترافاین کار با  و پذیردصورت می   هاروالی شبکه با نصب فا تی امن هی لا نیاول
 شود. ، انجام می د را دور زده باش روالیکه ممکن است فا  ی د یو کاهش هرگونه تهد   ییشناسا  یبرااین اقدامات 

 سرور  تیامن

کامل سرور    تی از امن  نان یاطم  ی برا  از استانداردها  ی روی شده است. پ  زتر یتر و چالش برانگده یچی سرور پ  ت ی امن  ،یساز   یمجاز   با
و    ی ک یز یو ف  ی سرور مجاز   ی هارساخت یاز تمام ز   ی ت یامن  این راهکار جامعاست.    ی نفوذ ضرور   ص ی تشخ  و   7×24با نظارت  

  ی واقع  تهدید  کی با  در سراسر دنیا دیر یا زود مشاغل   تمام   .کند می   محافظت بر وب   ی مبتن یکاربرد   ی هاتمام برنامه  نیهمچن
  ن یدهند و ای هدف قرار م آن    حوزه فعالیت   ای را بدون در نظر گرفتن اندازه    شرکتیاکنون هر    یبر ی . مهاجمان ساشوند می روبرو  

 .شوند ی تر مده یچیپ  روز به روز  حملات

 نتیجه گیری 

اندازه راه   ی از گستردگ   یبه خوب   هاآن   البته  .حملات قرار دارند   ن یا  راس کز داده در  امر   ی هامشکل آگاه هستند و به همان 
نظارت و    ی برا  یامستلزم اقدامات گسترده   تاسنترید  تیامنکنند.  ی محافظت از کسب و کار خود ابداع م   یرا برا  یانوآورانه 

برنامه    کیدر    ی گذار   هی تر از همه، سرمامهم .  است  یو هم مجاز   یک یز یشبانه روز، هم به صورت فطول  محافظت از آن در  
 . خواهد کرد کمک داریامن و پا طیمح ک یشما در حفظ سازمان به  مرکز داده   تی امن یآموزش 
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