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، تصور کنید که در حال رفتن به سمت محل کار خود هستید. همه چیز خوب است، اما  DDoS  برای درک تعریف
شوند، سپس صدها و پس از آن هزاران. با ازدحام جمعیت و ها ماشین در اتوبان جلوی شما ظاهر میناگهان ده

شود. چیزی که شما به عنوان یک کابوس  کند و سپس به طور کامل متوقف می ا کند میترافیک سرعت ماشینتان ر
 .های کامپیوتری استدر شبکه حملات سایبری و DDoS کنید، همان کابوسترافیکی در اتوبان مشاهده می

حملات مداوم  افزایش  شاهد  اخیرا  اطلاعات  فناوری  سال  DDoS صنعت  است.  حملهبوده  پیش،   DDoS ها 
دادند  شد. هکرها این کار را برای سرگرمی انجام می های جزئی بودند که توسط هکرهای تازه کار انجام میمزاحمت

یک فعالیت پیچیده  DDoS ن حملاتو مهار آن نسبتا آسان بود. متاسفانه دیگر وضعیت به آن شکل نیست. اکنو
و اینکه این حمله چگونه کار   DDoS و در بسیاری از موارد یک معامله بزرگ است. در این مقاله در مورد تعریف

 .کند بیشتر بخوانیدمی 

 چیست؟  DDoS تعریف

ین حال، این  شود. با ایا محروم سازی از سرویس برای ایجاد اختلال در وب سایت و شبکه طراحی می DDoS حمله
است و کسب و کارهای آنلاین و مراکز داده باید در برابر این تهدیدات محافظت  DDoS تنها بخشی از این حملات

دهد و با اسکن و مصرف منابع شبکه دسترسی کاربران را قطع  های شبکه را هدف قرار میلایه DDoS شوند. حملات
و سوء استفاده از منابع سرور   DoS طریق اسکن پورت، ابزارهای   کند. لایه سرور نیز تحت تاثیر این حملات ازمی 

در لایه  DDoS ای از این حملات آسیب پذیر است. حملهشود. در نهایت، لایه برنامه در برابر طیف گستردهمختل می 
 .دنمایکند، منابع را مصرف کرده و دستورات مخرب را اجرا میهای امنیتی سو استفاده میبرنامه از حفره

ها وابسته  دهند که افراد برای دریافت خدمات ضروری خود به آنهای بزرگ رخ میاین حملات معمولا در سازمان
ها سرقت اطلاعات،  ها. هدف نهایی آنهای خبری و در برخی موارد حتی نیروگاهها و وب سایتهستند، مانند بانک

 .باشدمرج می از کار انداختن سیستم، فیشینگ و یا صرفا ایجاد هرج و 

 DDoS تاریخچه تعریف

 توسط هکر  DDoS آشنا شده اید بهتر است با تاریخچه آن نیز آشنا شوید. اولین حمله  DDoS اکنون که با تعریف
Khan C. Smith اتفاق افتاد. این حمله دسترسی اینترنت در لاس وگاس را برای بیش از یک ساعت  1997ال  در س

،  2000های بزرگ شد. در اوایل سال  مختل کرد. انتشار کد نمونه در طول این رویداد منجر به حملات بعدی در شرکت
کانادایی حمله با اختلال در یاه DDoS مایکل کالس، هکر نوجوان  ارتقا داد و  بر تجارت جهانی را  تاثیر زیادی  و 

سایت آن سایر  از  آمازون،  گذاشت! پس  مانند  بزرگ  نهایت،  eBay و CNNهای  در  مواجه شدند.  اختلال  با  نیز 
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های هوشمند،  ایم، تقریبا هر دستگاه متصل به اینترنت مانند تلفن شده (IoT) همانطور که ما وارد عصر اینترنت اشیا
 .در یک بات نت جمع آوری کرد DDoS توان برای تاثیر بیشتر ا و چاپگرها را میهای امنیتی، روتره دوربین

 گذارد؟ چگونه بر مشاغل تاثیر می DDoS حملات

را جدی بگیرند.   DDoS های تجاری باید تهدیداتسایتها و وب ، بدیهی است که شرکتDDoS با اطلاع از تعریف 
های  تواند با روشبسته به اندازه سازمان می DDoS ت. حمله مواردی از این قبیل وجود داشته اس   2018در سال  

تواند در جریان درآمدزایی شما اختلال ایجاد کرده  مختلف اعمال شود، از یک مزاحمت کوچک گرفته تا چیزی که می
کند و وکارهای آنلاین را در طولانی مدت فلج می برخی از کسب DDoS و برای همیشه به آن آسیب برساند. حمله

اندازد. بسته به نوع حمله، ممکن است این حملات به کسب و کار شما  ها را از رقبا عقب میبه طور قابل توجهی آن
 :آسیب جدی وارد کنند. این مشکلات عبارتند از

 کاربران ناامید  •

 ها از دست رفتن داده •

 از دست دادن درآمد  •

 جبران خسارت  •

 کاهش بهره وری  •

 آسیب به شهرت و برندینگ •

 چه اتفاقی می افتد؟  DDoS حملهدر طول 

های خصوصی، کند کردن  سایت، دسترسی به دادههای وبدر طول این حملات اختلال در دسترسی کاربران به داده
تواند  های ذکر شده در بالا وجود دارد. این حملات می وبسایت یا داون کامل یک سرویس بر روی هر یک از لایه

ها گرفته تا تجارت الکترونیک. مهاجمان در طول  از بانک -در هر صنعتی رخ دهد ها و کسب و کارها برای وبسایت
ها و سرورها  کنند. همچنین ممکن است از برنامهها و اطلاعات بمباران می حمله شبکه را با حجم زیادی از درخواست

ن حملات متفاوت است. از  های حساس سازمانی دسترسی یابند. انگیزه ایکنند یا تلاش کنند به داده  سو استفاده
کنند. بنابراین داشتن یک  های مختلفی استفاده می هک کردن تا اهداف مجرمانه، هرکدام از این حملات از روش

ترین حملات محافظت های شما در برابر پیشرفتهها و وبسایتسیستم امنیتی قوی برای اطمینان از اینکه شبکه
 .شوند بسیار ضروری استمی 
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 را تشخیص دهیم؟  DDoS تچگونه حملا

کند و سرورها  ای که مورد حمله قرار بگیرد به کندی کار میو تشخیص این حملات ساده است. شبکه DDoS تعریف
روند. همچنین دسترسی به شبکه با تاخیر بسیار زیاد امکانپذیر خواهد بود. این حملات عملکرد  رو به خراب شدن می 

اغلب از یک ترافیک یکسان در طول   DDoS دهند. حملاتلا تحت تاثیر قرار می شبکه را کاهش داده و سرور را کام
های غیرعادی از  تواند به تشخیص وقوع حمله کمک کند. تعداد درخواستکنند که این امر میحمله استفاده می

 .در حال وقوع است DDoS خاص نشانه خوبی است برای اینکه پی ببرید یک حمله IP یک

های امنیتی حلکند تا این ترافیک را شناسایی کنند و این راهکارهای امنیتی به مدیران کمک میها و راهسیستم
ممکن است دشوار   DDoS های غیرعادی را تشخیص دهند. بنابراین، شناسایی برخی از حملاتتوانند درخواستمی 

 .ری ضروری تبدیل شده استباشد و به همین دلیل داشتن یک راهکار امنیتی جامع برای کسب و کارها به ام

 شوند؟ متوقف می  DDoS چگونه حملات

ریزی کنند. به عنوان مثال، یک برنامه DDoS وکارها این است که از قبل برای حملاتبهترین استراتژی برای کسب
ز وبسایت  کند تا حتی هنگام حمله بدون توقف افروشگاه آنلاین با کنترل حملات این امکان را برای کاربران فراهم می

توان از یک سیستم جایگزین برای مقابله با این حملات استفاده کرد. در واقع بخش استفاده کنند. همچنین می
کاملا هوشیار عمل کند. چندین  DDoS فناوری اطلاعات سازمان باید در شناسایی و رهگیری هرگونه ارتباط مخرب با

 :ظر بگیریدروش در مورد امنیت داخلی وجود دارد که باید در ن 

 پسووردها را در جایی مطمئن نگه دارید •

 های اینترنت اشیا را تغییر دهید رمز عبور دستگاه •

 هنگام خروج رایانه خود را قفل کنید  •

 در پایان روز از سیستم خارج شوید •

 رمز عبور خود را برای کسی فاش نکنید •

در روش دوم، اگر به اشتراک گذاری اطلاعات ورود به سیستم ضروری است، اطمینان حاصل کنید که این اطلاعات  
 .شوندهای رمزگذاری شده ارسال میاز طریق کانال 
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 چیست؟ DDoS دلیل و انگیزه حمله

ی خاص خود را برای  هاهر کدام انگیزه   آشنا هستند و DDoS ها با تعریفوکارها و حتی دولتافراد عادی، کسب
 .کنیدانجام آن دارند. در ادامه دلایل مختلف این حملات را مشاهده می

 هک

ها و رویدادهای ها، سیاستمداران، سازمانبه عنوان ابزاری برای بیان انتقادات خود از دولت DDoS هکرها از حملات
 .(tango down) رودایت شما از بین میکنند. اگر هکرها با رویکرد شما موافق نباشند، وبس بزرگ استفاده می

هکرها از نظر فنی تسلط کمتری نسبت به سایر مهاجمان دارند و بیشتر از ابزارهای از پیش ساخته شده برای حمله  
  2015ها مسئول حمله سایبری در فوریه  باشد. آن Anonymous ترین هکرهاکنند. شاید یکی از معروفاستفاده می

 .هستند 2014حمله به دولت برزیل و اسپانسرهای جام جهانی در ژوئن  علیه داعش و همچنین

 حمله سایبری

شوند. این هکرها اغلب نوجوانانی هستند که فقط  مهاجمان سایبری اغلب به عنوان »جوجه اسکریپت« شناخته می
باشند. در کنار ابزارها  خواهند یا به دنبال تخلیه خشم یا ناامیدی خود علیه مدرسه و اهداف شخصی میآدرنالین می
)با نام مستعار بوترها(   DDoS-for-hire هایهای از پیش ساخته شده، هکر سایبری همچنین از سرویسو اسکریپت 

 .کندنیز استفاده می

 سرقت

سرقت اطلاعات است؛ به این معنی که یک مجرم سایبری در ازای انجام   DDoS های محبوب حملاتیکی از انگیزه
،  MeetUp  ،Bitly افزاری از جملهکند. چندین شرکت نرم، از هدف موردنظر درخواست پول می DDoS ندادن یک حمله

Vimeo و Basecamp از قبول نکردن مورد حمله قرار گرفتند اند و پساین نوع از تهدیدات را دریافت کرده. 

 رقابت تجاری 

شوند. برخی از این حملات برای جلوگیری  به عنوان یک ابزار رقابتی میان کسب و کارها شناخته می DDoS حملات
اند، در حالی که برخی دیگر با هدف  از فعالیت شرکت رقیب در یک رویداد مهم )مثلا بلک فرایدی( طراحی شده

شوند. در اینجا هدف اصلی ایجاد اختلال  ها انجام میحتی سال   ها و یا امل یک کسب و کار برای ماهتعطیلی ک 
ها خواهد شد. هزینه است تا مشتریان از رقیب شما دلسرد شوند که در نهایت باعث آسیب مالی و اعتباری آن

 .سددلار در ساعت نیز بر 40000تواند به برای سازمان می DDoS متوسط یک حمله
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 جنگ سایبری

استفاده می  DDoS حملات منتقدان و مخالفان داخلی  کردن  برای ساکت  عنوان  توسط دولت  به  شود. همچنین 
شود. این حملات تهدیدی برای مختل کردن خدمات مالی، بهداشتی و زیرساختی در کشورهای دشمن محسوب می

اند که توسط  دهی شدهایی با بودجه خوب و سازمانهها پروژهشوند؛ به این معنی که آنتوسط دولت پشتیبانی می
 .شوندمتخصصان فناوری اطلاعات اجرا می

 رقابت شخصی 

گیرد.  های آنلاین مورد استفاده قرار می های شخصی یا ایجاد اختلال در بازیبرای تسویه حساب DDoS حملات
را علیه یکدیگر  DDoS غییر جدول«، حملاتجایی که بازیکنان برای به دست آوردن برتری یا اجتناب از شکست با »ت

 .کننداندازی میو حتی علیه سرورهای بازی راه

 نتیجه گیری 

کنید باید از سرورهای  ای را مدیریت می اید، اگر کسب و کاری دارید یا شبکهآشنا شده DDoS اکنون که با تعریف
ملاتی است که در دنیای سایبری امروز وجود  ترین حیکی از رایج DDoS .محافظت کنید DDoS خود در برابر حملات

خواهد به طور ایمن از اینترنت استفاده کند بسیار ضروری است که از انواع دارد. برای مدیر شبکه یا کسی که می
توانید از کمک افراد  های دفاعی میها آگاهی داشته باشد. گذشته از تمام تکنیکحملات و نحوه دفاع در برابر آن

 .ر زمینه امنیت سایبری نیز استفاده کنید تا کسب و کارتان همیشه ایمن بماند ای دحرفه
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