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گذشته، هوش مصنوع د است.    یر طول چند دهه  بوده  توسعه  در حال  تکنولوژیبه سرعت  در  هایی  برنامه  این 
. می شود  مختلف  عیصنا  ییو کارا  تی فیک باعث بهبود    است کهارائه دادهشمار  یاهداف ب  یبرا  و  مختلف  یهانهیزم

استفاده قرار  ها مورد سوءیفناور این اوقات  یگاه ؛بر جامعه ندارند یمثبت ر یتأث یهوش مصنوع  محصولاتاما همه 
 .شودیشناخته م( Deepfakeدیپ فیک ) به نام یفناور  نیاز ا ی ا. نمونهردیگ یم

  ن ی گز یجا  و،ید یو  چه در  ای  ر یتصو  کیچه در    گر،یدفرد  فرد را با چهره    کیچهره  توانید  می  با تکنولوژی دیپ فیک
دهد که  یم  حیمقاله توض   نیهستند. ا  استمدارانیو س  هاسلبریتیاغلب افراد مشهور،    یاقدامات  نیچن  انیقربان.  کنید

 آن وجود دارد.  صیتشخ  یبرا ییهاو چه روش استبه وجود آمده یسبر چه اسا  یفناور  نیا

 دیپ فیک چیست؟ 

شود. یشناخته م  ق یعم  یر یادگ یبه عنوان    نجا یدر ادیپ    ." و "جعل" استقیاز دو کلمه "عم  یبیترک  "Deepfake" کلمه 
  یگفتار و دستکار تغییر  چهره ها،    ب یترک   ای  نیگز یجا  ،یجعل  یمحتوا  جادیا  یبرا  هادر رسانهدیپ فیک   یفناور 

انجام شد    یتوسط موسسات دانشگاه 90در دهه   یفناور  نیا  قدم ها به سمت  ن یشود. اولیاحساسات استفاده م
  وجود  نیاما با ا  ،در صدر اخبار تکنولوژی نیستک  یف  پی. اگرچه داندبه آن روی آوردهبیشتری  و بعدها مخاطبان  
 کند.  جادیا هامجازی و رسانه یدر فضا یاد یز   یتوانسته سر و صدا

 کند؟دیپ فیک چگونه کار می

به    .وجود دارد  نیماش  یر یادگ ی  یهاتم یبا استفاده از الگور   کیف  پیدهای بسیاری برای ساخت نرم افزار  استراتژی
در   دیچهره جد ک ی جادیاالبته،   کنند.  دیتول های ورودی محتوا توانند بر اساس داده یم هاتمیالگور  این ساده،  بیانی

برنامه شود.  دیبا  چهره  از  یبخش   ین یگز یجا  ای  این  داده  از  برنامه    نیا  آموزش  استفاده  زیاد،هادادهبا  بسیار    ی 
 ی هاشبکه  یاوقات بر رو  یخودکار و گاه  یبر اساس رمزگذارهاها  این دادهاساسا    سازد.میخود  برای    دیجد  ییهاداده

 ؟ کنندیها چگونه کار مروش نیکه ا ببینیم دییای( هستند. حال بGAN) یتخاصممولد 

 : خودکار یرمزگذارها

، باشندمیها مختص داده  فقط  هاآن. تحت نظارت خود هستند  یعصب  ی هااز شبکه  یاخودکار خانواده  یرمزگذارها
  ن،یکنند. علاوه بر ا  دهفشر   ،انددهیها را مشابه آنچه که آموزش دتواند دادهیخودکار م  ی که رمزگذار   یمعن  نیبه ا

است: رمزگذار، کد  شده  لیجزء تشک  3نخواهد بود. رمزگذار خودکار از    کسانیآن    یرمزگذار خودکار با ورود  یخروج
 د ی، کد تولکرد  یرا بازساز   یکد ورود  رمزگشا  نکهیکند و پس از ایرا فشرده م  یورود  یها و رمزگشا. رمزگذار داده

نواز رمزگذار خودکار وجود دارد: رمزگذ  یمختلف  انواع.  شودیم رمزگذار    ق،ی رمزگذار خودکار عم  ز،یار خودکار حذف 
 . ره یخودکار کانولوشن و غ 
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 :(GANی )مولد تخاصم یهاشبکه

  یهاداده  دیبه منظور تول  یورود  یهااز داده؛ یعنی  است  یورودهای  مولد از داده  یساز مدل   یبرا  یکردیرو  گان
تفکیک    کی مولد و    کیشود:  یآموزش داده م  ز یمتما  یتوسط دو شبکه عصب  ستمیس  نی. اشوداستفاده می  دیجد

  ی هاداده  سپس  کند.  دیرا بازتول  هاکرده و آنرا کشف    یورود  های موجود در مجموعه داده  ی. مولد الگوهاکننده
دادن   بیلد فر هدف مودر اینجا  شود.  یکننده ارسال م  کیبه تفک  یابیارز   یبرا  یواقع  یهاشده همراه با داده  دیتول

  یاهشده را با داده  دیتول  ی هاداده  گر یکننده د  تفکیککه    یابدتا جایی ادامه می  ستمیس  اینکننده است.    تفکیک
خواهد  کارایی آن بهتر تر باشد،  سخت یواقع یهاشده از داده  دیتول ی هاداده صی. هرچه تشخ ردیاشتباه نگ یواقع
عکس به    دیتول  یبرا  شتر یها بآناز  دارد.    ازین  یشتر یاست و به منابع بسخت تر  به مراتب  ها    GAN. آموزش  بود
 شود.یاستفاده م لمیف یجا

 آیا دیپ فیک خطرناک است؟

  ی واقع   یا یدن  آن در  یهابرنامه  بیشتر شود.  یم  شناخته  یهوش مصنوع   محصولات  نیاز خطرناک تر   یکی   کیف  پید
 اتفاق   ایتان یدر بر   کیف  پید  یموارد کلاهبردار   نیاز اول  یکی.  شونداستفاده می  یکلاهبردار   ایدزدی  اهداف  برای  
، به او دستور دادند  او  یآلمان  س یرئ  یتماس گرفتند و با جعل صدا   ی شرکت انرژ   کیعامل    ر ی. کلاهبرداران با مدافتاد

 نباشد  صیقابل تشخ   تیاز واقع  کیف   پید  نتیجه نهاییممکن است    .منتقل کند  یحساب بانک  کیبه    وروی  220000
 . کندتبدیل میکلاهبرداران   برای یسلاح عال و همین ویژگی آن را به یک

 تاثیر دیپ فیک بر جامعه

  جامعه بخش بزرگی از  از آنجا که  تواند منجر به هرج و مرج شود.  یم  برسدبه دست افراد نادرست    اگر این تکنولوژی 
راجع به  را    نظر مردمتواند  یم  و جعلی  اطلاعات نادرست  ،استساخته شده  اینفلوئنسرهاو  ها  سلبریتیرهبران،    ما از
مربوط به    یاخبار جعل.  کرد   ریدرگ   ز یمتحده را ن   الاتیجمهور ا  سیرئ  نیچند  یموضوع حت  نیا  دهد.  ر ییتغها  آن

 . ها شود به آن مردم کند و منجر به از دست دادن اعتماد فیتواند اعتبار کشور را تضعیم یاسیرهبران س

 قانونی است؟  تکنولوژی دیپ فیک آیا

  ی فناور   نیمربوط به کاربرد آن هنوز با ا  ن یشروع به گسترش کرد، قوان  ر ی در چند سال اخ  کیف  پیکه د  ییآنجا  از
 یی از کشورها  یکیوجود ندارد.    درباره استفاده از آن  یوجه مقرراتچیاز کشورها به ه  یار یاست. در بس مطابقت نکرده

اخبار  هرگونه  اعلام کرد که    نیچ  یمجاز   یاست. اداره فضا  نیوجود دارد، چ  کیف  پیکه در آن قانون استفاده از د
  ی نامزدهاعلیه  بر    فیک  پیداگر  متحده،    الاتیاست. در ا  یرقانونیغ شود  منتشر می  کیف  پی با استفاده از د  که  یجعل

 .شودجرم تلقی می، ساخته شود یننده در مناصب دولتشرکت ک 
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 دیپ فیک در جهان امروز 

 این تکنولوژی جدید یزن قربان یهایتیاز سلبر  یار یآغاز شد. بس ها سلبریتی یجعل یهالم یبا ف کیف پید گسترش
را نیز    مختلف  یکشورها  سیاستمدارموضوع زنان    نیلارنس، اما واتسون و گال گدوت. ا  فر یند. از جمله جناهشد

 . دلتونیم تیترامپ و ک  وانکایاوباما، ا شلیم :مانند تحت تاثیر قرار داد،

از اوباما در حال    ییدئوهایهستند. و  استمدارانیس  رند،یگ یقرار م  کیف  پید  ر یکه تحت تأث  یاز افراد  یبعد  گروه
شد تا حضار باور    طوری درست  یپلوس  ینانس   یهاصحبت  گر،ید  ییدئوی. در ومنتشر شد ترامپ وجود  به    نیتوه

در توافقنامه آب و    تشیعضو  لیرا به دل  کیبلژ کشور  ترامپ    گر،ید  جعلی  یدئویاست. در وکنند که او مست بوده
 .کندی م مسخره سیپار  ییهوا

 پیوجود دارد که د دهیعق نیادرواقع، وجود دارد.  ز یناز دیپ فیک  یبه ذکر است که موارد استفاده قانون لازم
 محتوا است. دیتول ندهیآ کیف

 ساخت! اخبار خود برای  نیگز یجا یمجر یک  کیف پید با استفاده از یکره جنوب MBNکانال  

 دیپ فیک تشخیص 

 یی هاتمیالگور  همان با استفاده از و  یبر اساس هوش مصنوع ز یدهند ن یم صیرا تشخ  کیف پیکه د فناوری هایی
 ا یها  عکس دردهند که  یم  صیرا تشخ   یها علائماند. آنساخته شده  ،شوندیاستفاده م  کیف  پید  ساخت یکه برا

بود. اما با    کیف پیاز د ینشانه خوب  نزدنپلک  ای واقعیر یغ  زدن، پلک ی کاروجود ندارند. در ابتدا یواقع یهالمیف
 :عبارتند ازتشخیص دیپ فیک . علائم نیز بسازند را  یاند که پلک زدن جعلگرفته ادیها ستمیگذشت زمان، س

 رنگ پوست ر ییتغ ایپوست  یواقع ریغ  رنگ •
 عیتند و سر  حرکات •
 با حرکت لب صحبت فیضع  یساز  همگام •
 .است نهیزمپس تصویر  تر از فرد مبهم چهره •
 ابدر ق یاضاف یهاکسلیپ •

 نتیجه گیری

پ  واست    شناختدر حال  است. بشر    دوارکنندهیام  یفناور   کیدیپ فیک   را در جامعه  کامل آن  کاربرد   دا یهنوز 
 ب یما آس  یایتواند به دنیم  ؛ یعنیخود را دارد  بیو معا  ایمزادیپ فیک نیز  ها،  یاز فناور   یار یاست. مانند بس نکرده
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استفاده را    تیمختلف نها  عیچگونه از آن در صنا  میتا بفهم  میدار   ازیبه زمان ن  هنوز.  آن شودبهبود  باعث    ا یبرساند  
 به وجود خواهد آمد.  این تکنولوژی جدیدکنترل  یبرا یادیز  یها. با گذشت زمان راهمیببر 

 به هنر الهام می بخشد چالش می کشد و تکنولوژی کنولوژی را به هنر ت
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