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  ی ها ی فناور   شرفتی روزمره ما نفوذ کرده است. با پ  زندگیدر    یر یاطلاعات و ارتباطات به طور چشمگ  یتکنولوژ   ریاخ   یهادهه   در
  ل یارتباطات، تجارت و تبادل اطلاعات تبد   یبستر گسترده برا  کی به    یمجاز   یفضا   نترنت،یو استفاده گسترده از ا  یتالیجید

به وجود آمده است.    تالیجی در حوزه د  ز ین  ی و جرم شناس  ی تیمسائل امن  هاشرفت ی پ  ن یهمراه با ا  ن یشده است. اما همچن
  افتدی اتفاق م   تالیجی ددنیای  که در    ییهاجرم   ی به بررس  ،یدر جرم شناس  تخصصی حوزه  ک یبه عنوان    تال یجید   یجرم شناس

 .دهد ی قرار م  یها را مورد بررس و داده  ی کی و ارتباطات الکترون

 کامپیوتری  م شناسیجر فیتعر 

  ی ایکه در دن   ییهاجرم   لیو تحل  قی تحق  ند یعبارت است از علم و فرا  تال،یجید  یهمان جرم شناس  ای  یوتر ی کامپ  یجرم شناس
سوءاستفاده    ،یاانه یجرائم را  یبه بررس   ی وتر ی کامپ  ی. جرم شناسدهد ی اطلاعات و ارتباطات رخ م  ی با استفاده از فناور   تالیجید

  ر ی و سا  یشخص  می به حر   تجاوز سرقت اطلاعات،    تال، یجیجعل و تقلب د   ،یاانه یرا  ی هاستم ینفوذ به س  ، یوتر ی کامپ  یهااز شبکه 
مجرمان    ییو شناسا   لیتحل  ،تالیجید  ی جرم شناس  ی. هدف اصل پردازدی م   تالیجی د  یمرتبط با فضا  یقانون  ری غ  ی هات یفعال

از   یر یجلوگ یبرا یت یامن یو راهکارها  هاه ی توص ئهارا تی ها، و در نهاآن  یو اثبات قانون  تالیجیشواهد د یآور جمع  ،یتالیجید
 مشابه است.  ی هاوقوع جرم 

 اهمیتی دارد؟ی چه وتر یکامپ یجرم شناس

 دارد.  بسیاری   تی اهم تالیجیحوزه مهم در عصر د  ک یبه عنوان   یوتر یکامپ یجرم شناس

  ش ی رو به افزا  ز ین  ی تیامن  دات یاطلاعات و ارتباطات، تهد   ی : با روزافزون شدن استفاده از فناور تال یجی د  ت ی از امن  محافظت 
پ   ییدر شناسا  تواند ی م   یوتر ی کامپ  یاست. جرم شناس را  یر یشگیو  جرائم  به س  ،یاانه یاز  سرقت    ،یاانه یرا  یهاستم ینفوذ 

 کمک کند.  یاطلاعات  یهاها و نظام سازمان  اد،به افر  یتالیج یحملات د  ریاطلاعات و سا 

ها شناخته  به عنوان شواهد قابل قبول در دادگاه   یتال یجی د  یهاانگشت   اثر  یفناور   شرفت ی: با پییقضا   قات یتحق  ند یفرا  لیتسه
مجرمان کمک    ییو شناسا  دادهایرو  ی بازساز  تال، یجیو استخراج شواهد د  لیبه تحل تواند ی م  تالیجی د ی . جرم شناسشوند ی م

 و بهبود بخشد. عیرا تسر  ییقضا قاتیتحق ند یکند و فرا

که    گری د  یقانون   ریغ  یهات ی فعال  افته،ی  و مقابله با جرم سازمان  ییدر شناسا  تالیجید  ی: جرم شناسافتهیبا جرم سازمان   مقابله
  ی ر یو جلوگ  یجهان   ی مل  تی امن  ی به ارتقا  تواند ی حوزه م   نیدارد. ا  ید ینقش کل  شود،ی انجام م  یوتر ی کامپ  یهاشبکه   ق یاز طر 

 ها کمک کند. گروه  ن یا رسان ب یآس رد از عملک

 است.  برخوردار یی بال   تیها از اهمافراد و سازمان  یخصوص  م یحفظ حر  تالیجی د یای : در دنی خصوص میحر  حفظ

 نترنت یو ا  وتریدر حوزه کامپ عیشا یهااز جرم  یبرخ

 ها عبارتند از:جرم  ن یاز ا یبرخ که  وجود دارند.  یع یشا  یهاجرم   نترنت،یو ا وتری ر حوزه کامپد
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ها  عامل و برنامه  یهاستم یس  ،یوتر یکامپ  یها شامل نفوذ به سرورها، شبکه   اتیعمل نی: ایاانه یرا یهاستم یو نفوذ به س  هک
 ها است. از آن یبردار بهره   ای هاستم یس  بی به اطلاعات حساس، تخر  رمجاز ی غ ی با هدف دسترس

به منظور کسب    که    است  تالیجی اطلاعات د  ری و سا  ی اعتبار   یهاکارت   ها،ل یمیشامل جعل اسناد، ا  که :  تالیجیو تقلب د   جعل
 .باشد می   یقانون ری سود غ

با حر   سرقت  ایخصوص   م یاطلاعات و تخلفات مرتبط  از دسترس   نی :  سرقت    ،یبه اطلاعات شخص   مجاز   ریغ  یعبارت است 
 . ینترنت یو آزار ا یخصوص  ی دئوهایها و وها، نشر عکس اطلاعات حساس و سوءاستفاده از آن  یآور عبور، جمع یرمزها 

  ی ها ها، اسلحه مواد مخدر، سلاح   رمجاز،یمحصولت و خدمات غ  خرید و فروش: شامل  تالیجید  یدر فضا  یرقانون ی غ   تجارت
 است.  رهیهک و غ ی ابزارها ، یبر یسا

انگیشیف عبور و    یافراد، همچون رمزها  یو مال   ی به منظور جلب اطلاعات شخص   یجعل   یهاام یپ  ای  هالی می: شامل ارسال 
 .باشد می  ی اطلاعات بانک

شبکه   نفوذ  ای اجتماع   یهابه  حساب   نی:  به  حملات  شبکه   ی کاربر   ی هاشامل  و    ،فیسبوک   :مانند   ی اجتماع   یهادر  توییتر 
 باشد. دسترسی غیر مجاز به اطلاعات کاربران و انتشار محتوای مخرب می  ،اینستاگرام 

 ؟ه کارهایی هستندچ تالیجیدجرم شناسی  مربوطمشاغل 

از مشاغل مرتبط    ی. برخ سازدی م   ر یپذ   را امکان  یحوزه متنوع است که فراهم کردن مشاغل مختلف   ک ی  ی وتر ی کامپ  یجرم شناس
 عبارتند از:   یوتر یکامپ یبا جرم شناس 

 .پردازند ی م  یتال یجی مجرمان د  یی و شناسا  دادهایرو یبازساز   تال،یجی شواهد د ل یافراد به تحل نی: اانهیشناس را جرم  .1
و   صی را دارند و به تشخ  ی وتر ی کامپ  یهاو شبکه   هاستم یمراقبت از س   فهیافراد وظ  نی ا  :یبر یسا   تی امن  متخصص .2

 . پردازند ی م  یبر یاز حملات سا  ی ر ی شگیپ
 یت یامن  یراهکارها   یو طراح   لیبه تحل  کهکرده    ییرا شناسا  ی بر یسا  داتیافراد تهد   نی : ایبر یسا   داتیتهد   لگریتحل .3

 .پردازند ی ها ممقابله با آن  یبرا
را   یخصوص   میاز حر   نانیاطمایجاد    حفاظت از اطلاعات حساس و    ت یافراد مسئول  نی: ا حفاظت از داده  متخصص .4

 . پردازند ی ها م محافظت از داده  ه مناسب ب یهای ها و فناور استفاده از روش  ادارند و ب
در    ده ید  ب یآس  ای اطلاعات پاک شده    یاب یبه باز   کنند ی م  تی حوزه فعال  نیکه در ا  ی: افرادهاداده   ی ابیباز   متخصص .5

 .پردازند ی م  تالیجی د  یهاو دستگاه  هاستم یس
مرتبط با    یهستند و در مسائل قانون  یو فن یدانش حقوق  یافراد دارا نی: ای وتر یکامپ یجرم شناس  یقانون  متخصص .6

 .کنند ی م  قی مشاوره و تحق  تالیجی د یجرم شناس
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 در حفظ اطلاعات دیجیتالی تالیجی دنقش جرم شناسی 

 دارد.   تالیجی د تیدر حفظ امن  یمهم  ارینقش بس  یوتر یکامپ یجرم شناس

  یی به شناسا  تواند ی م   تالیجی د  یجرم شناس  تال،یجی الگوها و شواهد د  لی: با تحلیاانه یرا   یهااز جرم   یر یشگیو پ  ییشناسا
از روش   تالیجی د  ی هااستفاده  و سوء   یاانه یرا  یهاجرم   د یجد   ی الگوها مورد استفاده    یهاک ی ها و تکنکمک کند. با اطلاع 

 . های دیجیتالی جلوگیری کرداز وقوع جرم مناسب   یتینام یراهکارهاتوان با  می  ، یتالیجیتوسط مجرمان د 

قانون   یآور جمع اثبات  و  جرم شناسیشواهد  جمع  تالیجید   ی:  تحل  یآور   با  د  لیو    تال، یجید  ی ردپا  :مانند   تالیجیشواهد 
در دادگاه به عنوان    توانند ی شواهد م  نی. اکند ی کمک م   تال یجید   یهاجرم   ی به اثبات قانون  گریاطلاعات شبکه و معلومات د 

 . رند ی مجرمان مورد استفاده قرار گ ی ر ی گیو پ بی تعق  یبرا ییاثبات قابل قبول استفاده شوند و در اقدامات قضا

از روند    یتا درک بهتر   کند ی شبکه کمک م   ک یتراف  لیو تحل  دادهایرو  یبه بازساز   یوتر یکامپ  ی: جرم شناسدادهایرو   یبازساز 
  یی حملات شناسا  د یجد   یهاتا روش   کند ی کمک م   یساز   باز  نی. اد یبه دست آ   یتالیجیها و نحوه عملکرد مجرمان د وقوع جرم 

   . ردیصورت گ ی تیامن ی شده و بهبودها

 شناسایی کامپیوتری جرم  ی مبارزه باها یراهکارها و استراتژ 

  ی راهکارها را بررس   نیاز ا  ی وجود دارد. در ادامه برخ   ی متنوع   ی های راهکارها و استراتژ   ،یوتر یکامپ  یی مبارزه با جرم شناسا  ی برا
 : میکنی م

،  firewall  ، یرمزنگار   یهابا استفاده از روش   ی وتر ی کامپ  یهاو شبکه   هاستم ی س  تی سطح امن  شی : افزایبر یسا   تی امن  ت یتقو 
 .کند ی شناخته شده کمک م  یهابه کاهش جرم   ،یت یامن یابزارها  ریو سا  روسیضدو  یافزارهانرم 

  تواند ی م   تال،یجی د  ی های امن در استفاده از فناور   ی و رفتارها  ی تی: آموزش کاربران درباره مسائل امنیبخش  یو آگاه   آموزش 
 ثر باشد. و ها ماز آن  یر یشگیشناخته شده و پ یهادر کاهش خطر جرم 

  ی زمان   ص یحملات مختلف، به تشخ  یهابا توجه به الگوها و روش   یبر یسا  داتیتهد   یاب یو ارز   لی: تحل یبر یسا   داتیتهد   لیتحل
 . کند ی مناسب کمک م  یت یواکنش مناسب و اعمال اقدامات امن

از جمله سازمان   ینهادها   نی : تعاون بی و همکار   تعاون  و    یفناور   کنندگان  د یتول  ،یدولت   ی هاسازمان  ،یت یامن  یهامختلف، 
  ت یدر امن  یقابل توجه   ریتاث  تواند ی اطلاعات م  یشناخته شده و به اشتراک گذار   یهامبارزه با جرم   یبرا  ،یبخش خصوص 

 داشته باشد. تالیجید

 بر جامعه و اقتصاد   تالیجید یجرم شناس یگسترده  راتیثات

 :میکنی م   یرا بررس  ی اصل رات یثا از ت یبرخ  ر یز  متن  در
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  ی بر یسا  یهاخطر جرم   تال، یجی د  یهاو دستگاه   نترنتیو استفاده گسترده از ا  ی: با رشد فناور یبر یسا   یهاخطر جرم   شی افزا
م جرم   نیا  است.   افتهی   شیافزا تخر   توانند ی ها  حساس،  اطلاعات  سرقت  به    ی ل یتعط  ، یوتر ی کامپ  یهاستم یس  بیمنجر 

 ها شوند. افراد و سازمان  یبرا  یو بروز مشکلات مال  نیآنلا یهاس ی سرو

  ، ی کند. سرقت اطلاعات مال   جادیها افرد و سازمان   یبرا   ید یجد   یخسارات مال   تواند ی م   یوتر یکامپ  ی: جرم شناسیمال   خسارات
و اعتبار   هی منجر به از دست دادن سرما توانند ی مشابه م   ی هاجرم  ر یو سا ی کی تقلب در تجارت الکترون ، یبانک ی هاهک حساب 

 د. نشو یو سازمان  یشخص

  ی بر رو  یو جاسوس   هاستم یها، نفوذ به سهک کردن دستگاه   :شناخته شده مانند   یها: اقدامات جرم یخصوص   می حر   نقض
 .شودی در جامعه م  یت یامن یهای نگران   شی و افزا یخصوص  میارتباطات افراد، منجر به نقض حر 

  از ین  نی. اشودی م  یت یامن  یهای به تکنولوژ   ازین  شی باعث افزا  ،یوتر ی شناخته شده کامپ  یها: رشد جرم یت یامن  یتکنولوژ   فروش
  ی ها ی فناور   ریو سا  د یتهد   صی تشخ  یهاستم یس  روال،یفا   روس،یو  ضد   ری نظ  یت یامن  یفروش و استفاده از راهکارها   یبرا  یبازار 

 کرده است.  جادی مرتبط ا

 نتیجه گیری

  تال، یجیشواهد د  لیدارد. با تحل   تالیجید   تیدر حفظ امن  یمهم  ارینقش بس  یوتر یکامپ  یگفت که جرم شناس  توانی م   جه ی در نت
  ی ها از جرم   یر ی شگیو پ  ییبه شناسا   تالیجید   یجرم شناس  دادها،یرو   ی و بازساز   یاانه ی را  یهاجرم   د یجد   یالگوها  ییشناسا

مناسب،    یت یامن  یو استفاده از راهکارها   ی ت یامن  یهاسک ی ر   لیتحل  ،یشواهد و اثبات قانون   یآور جمع  ا. بکند ی کمک م   تالیجید
و    ی ت یامن  یتوسعه فناور   ن ی. همچنه باشد داشت  ی مثبت   ر ی تاث  نترنتیو ا  وتر یدر حوزه کامپ  عیشا   یها در مبارزه با جرم   د توانی م

 دارد.  تی اهم تالیج ید  تیحفظ امن ی برا  زی مختلف ن  یهانهادها و بخش   نیب ی همکار 
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