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با باز کردن دو اتصال کار عمل می کند که کامپیوترهای در تلاش برای برقراری ارتباط با  FTP پروتکل انتقال فایل
ارسال  هایی که بین دو کلاینت  یک اتصال برای دستورات و پاسخ این پروتکلکند. در  یکدیگر را به هم مرتبط می

، چهار فرمان توسط  FTP دهد. در طول انتقالها را انجام میشود تعیین شده است. و اتصال دیگر انتقال دادهمی 
شود. که شامل: ارسال،  کامپیوترها، سرورها یا سرورهای پروکسی که در حال ارتباط با یکدیگر هستند استفاده می 

 .دریافت، تغییر دایرکتوری و انتقال هستند

 چیست؟  FTPانتقال فایل   پروتکل

کاربردی در نظر گرفته می TCP/IP ، پروتکلFTP در پروتکل فایل توسطیک لایه  انتقال  انجام  برای  ،  FTP شود. 
یک  FTP شود. دومین کامپیوتر درگیر پروتکل انتقال فایلنامیده می  (Host) کامپیوتر کاربر معمولا میزبان محلی
یک سرور است. هر دو کامپیوتر باید از طریق شبکه متصل شده و به درستی    میزبان از راه دور است که معمولا

راه اندازی شوند.   FTP هایمنتقل شوند. سرورها باید برای اجرای سرویس FTP ها از طریقپیکربندی شوند تا فایل 
 .ها نصب کرده باشدرا برای دسترسی به این سرویس FTP و کلاینت باید نرم افزار

FTP  کند؟چند حالت برای انتقال متن استفاده میاز 

را قادر   FTP کند: بلوک، جریان و فشرده. حالت استریماز سه حالت مختلف استفاده می FTPها،  هنگام انتقال فایل 
ها را از  ها مدیریت کند. حالت بلوک دادهها بدون هیچ گونه مرزی بین آنای از دادهسازد تا اطلاعات را در رشتهمی 

ها  برای فشرده سازی داده Lempel-Ziv از الگوریتمی به نام FTPکند. و در حالت فشرده سازی،  ها جدا میوکبل
 .کنداستفاده می

 کند؟ چگونه کار می FTP پروتکل انتقال فایل

FTP سرور است که بر دو کانال ارتباطی بین مشتری و سرور متکی است، یک کانال -یک پروتکل سرویس گیرنده 
Command برای کنترل مکالمه و یک کانال داده برای انتقال محتوای فایل است. 

 توانند فعالیت کنند؟ از چه طریقی می  FTPکاربران با استفاده از 

می ازکاربران  استفاده  با  در FTP توانند  ترمینال  پنجره  یا  کنسول  یک  از  ساده،  فرمان  خط  رابط  یک  طریق   از 
Microsoft Windows ،Apple macOS  یا Linux یا با یک رابط کاربری گرافیکی اختصاصی کار کنند. 

http://www.rahaco.net/
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 چند کانال وجود دارد؟ FTPبرای برقراری ارتباط 

شود که  نامیده می  command channel دو کانال ارتباطی مجزا وجود دارد. اولین مورد FTP هنگام برقراری ارتباط
افتد.  ها اتفاق می شود که در آن توزیع دادهداده نامیده میافتد. دیگری کانال  در آن دستور العمل و پاسخ اتفاق می 

اگر فایروال از ماشین کاربر محافظت کند، توزیع در حالت فعال ممکن است با مشکل مواجه شود. فایروال معمولا  
اربر  شود. در این حالت، ک دهد. در صورت بروز مشکل از حالت غیر فعال استفاده می اجازه جلسات غیر مجاز را نمی

 .کندو هم کانال داده را ایجاد می Command هم کانال 

   مهم است و چه کاربردی دارد؟  FTP چرا پروتکل انتقال فایل

FTP های گسترده انتقال فایل را در شبکهتواند قابلیتیک پروتکل شبکه استاندار است که می IP فعال کند. بدون 
FTP  های دیگری مانند ایمیل یا سرویس وبمکانیسمتوان با  انتقال فایل و داده را می HTTP  .اما     مدیریت کرد

 .کندآن را فعال می FTP ها فاقد وضوح و تمرکز، دقت و کنترلی هستند کهاین در صورتی است که سایر گزینه

رویکرد جامعشامل کپی کردن داده :(Replication) شبیه سازی • ارائه دسترسی و  ها است، که  برای  تری 
 .برای تسهیل این امر استفاده کرد  FTP توان از پذیری بالاتر دارد. همچنین می طافانع

همچنین معمولا برای دسترسی به میزبانی  FTP :(Access and data loading) هادسترسی و بارگذاری داده •
دور استفاده   ها بر روی یک سیستم از راهوب مشترک و خدمات ابری به عنوان مکانیزمی برای بارگذاری داده

 .شودمی 

 FTP انواع پروتکل انتقال فایل

انتقال فایل را    FTP توانند با استفاده از و نرم افزار مشتری می FTP چندین راه مختلف وجود دارد که یک سرور
 :انجام دهند

• FTP ناشناس: 
ستفاده از نام کاربری بدون رمز گذاری و یا ا  ترین شکل ممکن است. از انتقال دادهابتدایی FTP این نوع از •

 .شودکند. بیشتر برای دانلود مطالبی که برای توزیع نامحدود مجاز است استفاده میو رمز عبور پشتیبانی می
• FTP Secure (FTPS):  
• FTP (FTP-SSL) شود. این رویکرد امنیت لایه انتقال  های امن نامیده میگاهی اوقات به عنوان لایه سوکت

در ابتدا برای کمک به فعال کردن شکل  FTPS .کندفعال می  FTP محض برقراری اتصالرا به   (TLS) ضمنی
 .کنداستفاده می 990مورد استفاده قرار گرفت. معمولا به طور پیش فرض از پورت  FTP تر انتقال دادهامن

• FTP  رویSSL/TLS صریح (FTPES): 

http://www.rahaco.net/
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را فعال  TLS یک اتصال رمزگذاری شده، پشتیبانیبه    21از طریق پورت   FTP این رویکرد با ارتقا یک اتصال  •
های اشتراک فایل برای فعال کردن انتقال امن فایل کند. این یک رویکرد متداول توسط وب و سرویسمی 

 .است
• FTP امن (SFTP): 
• SFTP از نظر فنی یک پروتکل FTP کند. در عوض،  نیست، اما به طور مشابه عمل میSFTP ای زیر مجموعه

معمولا توسط مدیران سیستم  SSH .شوداجرا می 22است که روی پورت  Secure Shell (SSH) کلاز پروت
 SSH مکانیزمی را در  SFTP شود و ها استفاده میها و برنامهبرای دسترسی از راه دور و ایمن به سیستم

 .کندبرای انتقال امن فایل فراهم می

 FTP امنیت پروتکل انتقال فایل

FTP   های جدید، از جمله استفاده ازتعریف شد. از آن زمان چندین بار برای تطبیق با فناوری  1971سال  ابتدا در 
TCP/IP  و  765، یا درخواست نظرات RFC 959و ، IPv6 یا ، RFC 2428دوباره تعریف شده است ،. FTP   همچنین

هایی است که از طریق نسخهها شامل  انجام داده است. این FTP چندین به روز رسانی را برای افزایش امنیت
 .کنندکار می SFTP شوند یا بارمزگذاری می TLS (FTPES) یا اتصال صریح (FTPS) ضمنی TLS اتصال 

های کاربری، رمز  ها را برای خواندن نامتوانند بستهکند. و افراد میترافیک را رمزگذاری نمی FTPفرض،  به طور پیش
شود و توانایی مهاجم ها محافظت می ، دادهFTPES یا FTPS با  FTP رمزگذاریها ضبط کنند. با  عبور و سایر داده

 .کندها را محدود می برای استراق سمع اتصال و سرقت داده

 پروتکل انتقال فایل  مزایای

ها از ها برای انتقال فایلترین راهیکی از سریع  FTP .سرعت است FTP ترین مزایاییکی از بزرگ :سرعت .1
 .به کامپیوتر دیگر استیک کامپیوتر 

 .کارآمد است زیرا برای دریافت کل فایل نیازی به تکمیل تمام عملیات نداریم FTP :کارآمد .2
 توان گفت کهباید با نام کاربری و رمز عبور وارد شوید. بنابراین، می FTP برای دسترسی به سرور :امنیت .3

FTP تر استامن. 

 نتیجه گیری

های کامپیوتری از یک سرور به  یک پروتکل ارتباطی استاندارد است که برای انتقال فایل  (FTP) پروتکل انتقال فایل
سرور با استفاده از کنترل  -بر اساس معماری مدل کلاینت FTP .شودیک کلاینت در شبکه کامپیوتری استفاده می

وتکل انتقال فایل است و به  به معنای پر  FTP .جداگانه و اتصالات داده بین مشتری و سرور ساخته شده است
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کند. کسب و  ها از طریق اینترنت توسط کامپیوترها نظارت میگروهی از قوانین اشاره دارد که بر نحوه انتقال فایل
برای آپلود و دانلود   FTP ها از کنند، در حالی که وب سایتها استفاده می برای ارسال فایل بین رایانه FTP کارها از 

 .کنندای وب سایت خود استفاده میها از سرورهفایل 
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