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با فراگیر شدن    به دنبال راهکارهایی برای حفاظت از اطلاعات خود هستند.همواره  ها  ها و شرکت سازمان در دنیای مدرن امروز  
. یکی از  به امری مهم و حیاتی تبدیل شده استها مهم و حیاتی  شرکت   بیشترحفظ و نگهداری دیتاها تقریبا برای  هک،  
دو نوع سخت    باشد که درمی یک فایروال مناسب    استفاده از های مختلف،  برای حفظ امنیت اطلاعات در شبکه   ی نوینهاروش 

تعریف  . در ابتدا دهیمرا به طور کامل مورد بررسی قرار می . در این مقاله فایروال سخت افزاری وجود داردنرم افزاری  افزاری و
 کنید.مختصری از فایروال را مشاهده می 

مخرب،    یهاک یو شبکه در برابر نفوذ مهاجمان، تراف  هاستم یساز  که    وجود دارد ها  نرم افزار در شبکه   ودستگاه    به شکل  روالیفا
ها را برعهده  شبکه   نیب  ی اطلاعات  یهاتبادل بسته   فهیوظ  روال ی. فاکند ی محافظت م  رمجازیغ  یهای دسترس   حملات هکرها و 

تعریف    نی قوان  روالی هر فا  مات یدر تنظ  .کند ی م  تی ر یشبکه را کنترل و مد   ی و خروج   یورود   کیتراف  در واقع، این تکنولوژیدارد.  
  ها داده   ها اجازه ورود و خروجرول   نیبراساس ا  روالی فاو    شودی گفته م   (Rule)ها رول  که اصطلاحا به آن   ای وجود داردشده

 کند.ی م  صادررا 

 فایروال سخت افزاری چیست؟ 

را ایمن نگه    و حجم  هااز ورود داده به صورت پیش فرض  فایروال سخت افزاری   ترافیک شبکه محافظت کرده و اطلاعات 
  ی ها هدر  . فایروال سخت افزاریکند ی م  ت یفعال  Packet Filtering  ایبسته    نگ یلتر یمعمولا در قالب ف  روال یفا   نوع  این   دارد.می 

  ن ی با قوان  آن   اتیمحتو  که  یکرده و در صورت  یرا به دقت بررس   ی ورودیها( بسته Source & Destinationمبدا و مقصد )
  ن ی با قوان  ی رتیمغا   که  ی در صورت  ی بسته اطلاعات   کند.می   یر یبه شبکه جلوگ   هاد آنوور  ازبلافاصله    ،داشته باشد   رتیا غم  روالیفا

کاری    حجمهای سخت افزاری بار ترافیکی و  فایروال  خواهد شد.  تی نداشته باشد به مقصد مورد نظر هدا  لارویموجود در فا
 سرعت و کارایی بهتری در شبکه دارند. ه همین ترتیبب وند نککمتری برای شبکه ایجاد می 

 سخت افزاری چیست؟ هایهدف استفاده از فایروال

به بیانی  تنظیمات از پیش تعیین شده است.    ها براساسترافیک ورودی داده   بررسی های سخت افزاری،  هدف اصلی فایروال
ها مشخص  شوند که نوع، مبدا و مقصد آن ( در شبکه جا به جا می Date Packageهای داده )تمام دیتاها در قالب بسته دیگر،  

قوانین  این  ها با  سی کرده و در صورتی که داده رمشخص شده بر  توجه مقرراتاست. فایروال اطلاعات را قبل از ورود به شبکه با  
 .  یابند اجازه ورود می  ،د نهمخوانی داشته باش

 ها از لحاظ سطح امنیت  انواع فایروال 

 . گیرند جای می دسته 5   دربه طور کلی    وهایی دارند تفاوت  با یکدیگر کنند ایجاد می  هافایروال سطح کارایی و امنیتی که 

 (Circuit Level Firewallهای مداری ) فایروال .1
 ( Proxy Serverهای پروکسی سرور ) فایروال .2
 ( Personal Firewallهای شخصی ) فایروال .3
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 (Stateful inspectionهای بررسی کننده وضعیت )فایروال .4
 ( Packet Filteringهای فیلترینگ بسته )فایروال .5

 کند؟فایروال سخت افزاری چگونه کار می 

از پیش تعیین شده تجزیه    ترافیک ورودی را بر اساس قوانین که  ها به این صورت استفایروالنحوه کار همانطور که گفتیم،  
همچنین فایروال دسترسی عمومی    د.نکنفیلتر می   را  بع نامعتبر باشد اکه از من  یترافیک برای جلوگیری از حملات،  و    کرده و تحلیل  

فایروال شبکه  بهتر است  برای استفاده از این تکنولوژی    کند.مدیریت می   کنترل و  داخلی مانند سیستم انبارداری را  عبه مناب
برای پیاده سازی    اطمینان پیدا کرد.  آنحوزه امنیت تست شود تا بتوان از صحت عملکرد    در  توسط کارشناس متخصص شبکه

 داشت:  فایروال در شبکه خود به موارد زیر نیاز خواهید 

 نیاز   پیشهای سرویس داشتن  •
 توان عملیات فایروال سخت افزار تعیین میزان  •
 توانایی پشتیبانی  •
 میزان بودجه  •

  سخت افزاری هایمزایا و معایب فایروال

  مات یو با استفاده از تنظ  یتوانند به سادگ ی هم م   یکاربران معمول  یساده است و حت  اریبس  روالینوع از فا  نینحوه کار کردن با ا
سرعت    نی بنابرا  کنند ی م   جادی شبکه ا  یبر رو   یکمتر   یک یها بار ترافروالینوع از فا  نیا  فرض از آن در شبکه استفاده کنند.  شیپ

محافظت    یخاص   ستمی س  فقط ازدهد و  ی تمام شبکه را تحت پوشش قرار م  دهند. این نوع فایروالارائه می   یبهتر   ییو کارا
  هم   یاز نظر اقتصاد  و  است   ی دارند انتخاب مناسب  یاد یز   کامپیوترهای که    ییهاشرکت   ی براهمچنین، این فایروال    کند.نمی 

م به صرفه  افزار   یهاروالیفا  باشد.ی مقرون  دارا  یسخت  اختصاص  ستمیس  یچون  حافظه  و  پردازنده  و  د  ن باشی م  یعامل 
فا  ترع یتر و سر پربازده  افزار   روالی از  دل  روالیفااین    د.نکنی عمل م   ی نرم  با سا  ستمیکه س  ی تفاوت   لیبه    ستم یس  ری عامل آن 
  .کند عمل می تر  دارد در مقابله با بدافزارها مقاوم   ندوزیمانند و ج یرا ی هاعامل 

 روالی دشوارتر از فا اریبس   هاآن   یرسان   و بروز   تی آپد   نیو همچن  یراه انداز  ،نصبهای سخت افزاری، در مورد معایب فایروال 
  . اختصاص داد  هاآن   ی نگهدار   به   را   مکانی   د یبا  وباشد  ی م   ری بوده و جاگ  ده یچی پ  ها روالی فا  ن یا  یکش   کابل   باشد.ی م   ی نرم افزار 

 دارند. ینسبت به نوع نرم افزار   یشتر یب  نهیهز علاوه بر این، 

 های سخت افزاری بهترین فایروال 

WatchGaurd 

شما  که یک مجموعه امنیتی کامل را در اختیار    شودمی های کوچک استفاده  های بزرگ هم در شبکه شبکه این فایروال هم در  
می  فعالیت دهد قرار  تشخیص  و  شبکه  امنیت  تامین  برای  فایروال  این  شبکه  .  در  عادی  غیر  و  مشکوک  داردهای  .  کاربرد 
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WatchGaurd   را برای شبکه ارائه می های  راهکارهای امنیتی متنوعی  نیاز سازمان  دهد که می مختلف  براساس    خود توانید 
 دستگاه مورد نظر را خریداری کنید.

Cisco SA 500 

  ن یکوچک و متوسط عرضه شده است. ا  یهاشرکت استفاده در    یبرا  سکویس  یتوسط کمپان   SA 500  ی سخت افزار   روالیفا
 ن یا  .کند جلوگیری می مجاز    ر یغ  یهای دسترس   همچنین ازو  شود  می و بدافزار و سرقت اطلاعات    روسیمانع از نفوذ و   روالیفا

 است.  LAN ت و چهار پور WAN ی کیز یپورت ف  کی مجهز به  فایروال

Juniper 

Juniper  را دارید    انتظارها و امکاناتی که از یک محصول امنیتی  ویژگی   تمام باشد که  های امنیتی بسیار قدرتمند می از فایروال
اقداماتی را جهت  های مشکوک در شبکه را شناسایی کند و  این  قابلیت را دارد که فعالیت   Juniper.  جای داده استدر خود  

 .ها انجام دهد مسدودسازی آن 

Barrauda   

برخی از    .کند می محافظت    شرفتهی پ  داتیکه از شبکه در برابر تهد   است  یابر   ی سخت افزار   ی هاروال یاز فا   Barrauda  روالیفا
 غیره. از استراق سمع و   ی ر یجلوگ ،روسی و ینت آ ،بدافزار و جاسوس افزار شناسایی از: ند عبارت  روالی فا نیا ی هات یقابل

 نتیجه گیری

شود که معمولا به صورت یک روتر یا  جلوگیری از حملات و امنیت بیشتر در شبکه استفاده می از فایروال سخت افزاری برای  
کند. انواع دستگاهی مجزا در شبکه وجود دارد. فایروال ترافیک ورودی و خروجی را کنترل و در صورت نیاز آن را فیلتر می 

 توانند بهترین انتخاب را داشته باشند.نیتی خود می ها بسته به نیازهای امها وجود دارد که سازمان مختلفی از فایروال

گزارش  هاسازمان   تیامن  ری ناپذ   ییجدا  ءها جزروالیفا درهستند. طبق  که  و  % شرکت 96.6منتشر شد،    2020سال    اتی  ها 
کمک    زین  نرم افزاری   یهاروال یاز فا  ،یسخت افزار   روالی ها در کنار فا% از آن53.8.  کنند استفاده می   این فناوریها از  سازمان 

اعداد و ارقام نشان    نیا  .کنند ی استفاده م  یسخت افزار   یهاروال یاز فا  فقط  ، یک شرکت شرکت  4از هر    ،نی. همچنرند یگی م
 . هستند  ی و کاربرد د یشدت مفه ب  یسخت افزار  یهاروال یکه فا دهند ی م
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