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رنت است. اگر چه امنیت مرورگرها در طی سالیان گذشته  نتای برای ورود به ایمرورگر وب دروازهکاربران    تمامبرای  
ای که یک  دروازه  اینترنت مناسب نیستند.اما هنوز هم اغلب مرورگرهای وب برای دسترسی امن به    بهبود پیدا کرد 

کند مسیری دو طرفه برای ورود بدافزارها، باج افزارها و دیگر موارد مخرب بر روی  مرورگر به دنیای اینترنت باز می
هکر کاربر را فریب میدهد تا بر روی یک لینک کلیک کند یا یک نرم افزار مخرب    ،هنگام حمله  سیستم کاربر است.

  اندازد. می  خطرسیستم و شبکه را به    و  کندمیها عبور  ها و فایروال ویروساز سد آنتی  را اجرا کند. با این کار هکر  
 است. ها به همین دلیل ایزوله کردن اینترنت امری مهم و حیاتی برای کاربران و سازمان

 ؟چیستایزوله کردن اینترنت 

)و خطرات    نترنت یکاربر ا  تیفعال  یکیز یف  ی است که هدف آن جداساز   یبر یسا  تیمدل امن  کیمرورگر    ی جداساز 
 ی مختلف   یها مرورگر به روش  یجداساز   یهایور فنااست.    یمحل  یهارساختیها و ز مرتبط با آن( از شبکه  یبر یسا

کاربر    تیثر مرورگر وب و فعالوم  یهدف هستند، جداساز   کیبه    یابی ها به دنبال دستاما همه آن  ،شوندیم  انجام 
 و بدافزارها.  ها مانند باج افزار  ییدهایو تهد یتیامن ی هاوب از سو استفاده یکردن مرورگرها منیا جهت

 راهکار ایزوله کردن اینترنت چیست؟ 

بنابراین  باشد.  ها می یک بهترین راهکار و اقدام امنیتی موجود برای کاهش حملات باج افزارها و ویروسنتکاین  
هیچ گونه بد افزار، ویروس یا هر نوع کد یا برنامه مخرب   .سازدها فراهم میای نفود ناپذیر را برای سازمانشبکه
 تواند به آن نفوذ کند.  ای دیگر نمیرایانه

از    استفاده نمایند تاراهکارهایی    ازها باید  سازمان  تهدیدهای امنیتی بسیار مدرن و زیاد شده استدر دنیایی که  
ها ایزوله کردن اینترنت را به عنوان یکی از راهکارهای کنترلی این تهدیدها جلوگیری کنند. امروزه بسیاری از سازمان

 کنند. تهدیدها پیاده سازی می

 ها ها و شرکتایزوله کردن اینترنت برای سازمان  یهابهترین روش 

کارها    از کسب و  مهمی  بخشهای کاربردی تجاری هستند که امروزه به  ترین برنامهمرورگرهای وب یکی از رایج
های کوچک و بزرگ در هر صنعتی برای انجام کارهای خود به اینترنت متکی هستند. . تمام سازماننداتبدیل شده 
در مرور امن اینترنت بسیار حیاتی است. به  اطلاعات حساس  ها صرف نظر از تعداد کاربران،  ا و شرکتهدر سازمان

ها و راهکارهایی هستند که محیط شبکه را از باج افزارها، بد افزارها و  به دنبال روش  همین دلیل مدیران شبکه
 های وارد شده از طریق مرورگرها، حفظ کنند. ویروس
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 یک شبکه محلیایزوله کردن 

ها با  ولی ارتباط آن  هستندیکدیگر متصل    ه که ب  باشدمی شامل سرورها و کامپیوترهایی  یک شبکه محلی ایزوله  
به این    و  مفهومی ساده دارد  Air Gapسازی فیزیکی شبکه داخلی از اینترنت با استراتژی    جدا   اینترنت صفر است. 

این راهکار معمولا   یا تخریب کرد.  ویروسی وها را  توان آن، نمیا هبه داده  در صورت عدم دسترسیکه    ی استمعن
 د.  شومی های تولیدی روی سیستم استوریج ثانویه پیاده سازی با ایجاد یک کپی از داده

 Browser Isolationایزوله کردن اینترنت با فناوری 

  گر مرور   تیشامل فعال  جدید است   یفناور   کی(  شودیوب شناخته م  ی به عنوان جداساز   نی مرورگر )همچن  یساز   جدا
  گونه بدافزار  در برابر هر   هاانهیتا از را  باشدمی  یمجاز   نیماش  ای  document boxمانند    زولهیا  طیمح   کیوب در  

این تکنولوژی .  اعمال شودسرور    یا  انهیرا  یرواز راه دور    ای  یصورت محل  هممکن است ب  یساز   جدا  نیمحافظت کند. ا
 .کندیروزانه فراهم م بررسی یمحافظت از بدافزار را برا ،ییبدافزار به دستگاه کاربر نها یبا حذف فرصت دسترس

 ی دهایکند. تهدیم  منیا  زولهیا  یمجاز   طیمح   کیشبکه را در  یا    وتر یکامپهای مرورگر  فعالیتایزوله کردن  اساسا  
  ای  انه یرا  سکیکاربر، مانند هارد د  ستمی از اکوس  یبخش   چ یبه هتوانند  ، نمیوجود دارند  ط یمح   ن یدر ا  که   یاحتمال

 موجود در شبکه نفوذ کنند.   یهادستگاه ر یسا

 استفاده از دسکتاپ مجازی برای ایزوله کردن اینترنت

ازی  تواند مرور اینترنت را انجام دهد. فناوری دسکتاپ مج کاربر با وصل شدن به یک دسکتاپ مجازی ایزوله می 
 شود. انجام میهای مرورگر وب در فضای دسکتاپ مجازی تمام فعالیت و  استایزوله کردن تقریبا شبیه فناوری 

 شود؟ مجازی سازی دسکتاپ چگونه باعث افزایش امنیت شبکه می

سرورهای قدرتمند  افزار و  مبتنی بر نرم  های مجازی و نرم افزارها در دیتاسنتر در این نوع مجازی سازی،دسکتاپ 
شود. با استفاده از پلتفرم مجازی  های عملیاتی می و کاهش هزینه این کار باعث افزایش امنیت  هستند. هاسازمان

مدل سنتی تواند میای دسترسی خواهد داشت که کاربر به مجموعه VMware Horizonنرم افزار  و  سازی دسکتاپ
مختلف    یها پلتفرم از شرکت  نیکه به استفاده از چند  نیبدون امدل مدرن و متمرکز انتقال دهد.  یک  دسکتاپ را به  

 .  دداشته باش ازین

  نیبا توجه به ا  .وصل شوند  نترنتیکجا به ا و در هر   یتوانند با هر دستگاهیم  یکاربران به راحت  گر یحالت د  نیدر ا
ها منتشر  آن  یرا برا  یتیامن  یهاتوان پچی م  ی، به راحتقرار دهند  تاسنتر یها و نرم افزارها در ددسکتاپ   یکه تمام
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با استفاده از    ز ی باشد. نرم افزارها نی در سازمان م  وتر یکامپ  نیبهتر از پچ کردن چند  اریبس   یساز مجازی    نیا  . کرد
 و انتشار هستند.  یبه سرعت قابل به روز رسان دیجد یهایوژ تکنول

امر   نیا لی د. دلبود نشما امن خواه ی ها، دادهHorizonدسکتاپ و نرم افزار   ی ساز   یمجاز  ی هااستفاده از پلتفرم با
 .شوندی محافظت م  روال یفا  نیچند  توسط  تاسنترهاید  نیا  و  قرار دارد  تاسنتر یشما در د  یها داده  یآن است که تمام

 ست؟ یچ  Remote Browser Isolationو  Browser Isolation نیتفاوت ب

است از راه دور با انتقال تمام   فرایند ایزوله کردن اینترنتخاص از    یساز   ادهیپ  کیجداسازی اینترنت از راه دور  
  ی ابر   یدر فضا  تواندیراه دور م  از   سرور  ن ی. اشودیسرور راه دور انجام م  ک یکاربر به    انهیاز رافعالیت های مرورگر  

شبکه    ایشود    یزبانیم قرار    کیدر  امن  نیا  با   .ردیگبسازمان  صنعت  در    د یگوی م  ی کس   یوقت  ،یبر یسا  تیحال، 
است   نیاز راه دور ا   یساز   انجام جدا  تیمز   .باشدمیاز راه دور  اینترنت    یساز   جدامنظور  ، اغلب  اینترنت    جداسازی

 دارد.  ازین ی، به منابع کمتر یبه صورت محلکردن  زولهیافرایند با  سهیدهد و در مقای را ارائه م  یشتر یب تیکه امن

 مزایای ایزوله کردن اینترنت 

 های امنیتیکاهش نقص •
 پیشگیری از هک شدن مرورگر •
 رابط کاربری دوستانه   •
 مقرون به صرفه بودن  •

 شود؟چه تهدید و خطراتی می از ایزوله کردن اینترنت باعث جلوگیری 

هایی زبان  HTMLو    CSSاند. در حالی که  تشکیل شده   HTMLو    CSSهای وب از کد  تقریبا اکثر صفحات و برنامه
جاوا اسکرپیت یک زبان برنامه نویسی کامل است.    ،دهندقالب بندی ارائه می  ی را برایهایهستند که دستور العمل

 شود.  های تحت وب استفاده می برنامهموجود در  هایاز جاوا اسکرپیت برای فعال کردن ویژگی

افزار مخربی می :(Drive by downloadsدانلودهای ناخواسته ) نرم  یا  باشد که بدون اجازه دسترسی  برنامه 
شود. همچنین این تهدیدات شامل دانلود ناخواسته هر فایل و نرم افزار  توسط کاربر بر روی سیستم نصب می

می کاربر  سیستم  استفاده باش روی  مرورگرها  در  پنهان  پذیری  آسیب  یک  از  معمولا  ناخواسته  دانلودهای  د. 
 د.ننمایمی 

 URL  یک  قانونی است به  URL: هنگامی که کاربر در حال اجرای یک  (Redirect Attackحملات تغییر مسیر )
 .شودهدایت میمشکوک 
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کنند که کاربر فریب خورده و ناخواسته بر  : در این حمله صفحه را طوری طراحی میClick-Jackingحملات  
ایت ناامن  شود کاربر به یک وب سکند. این نوع تهدید با ارسال تبلیغات جعلی باعث میقسمتی کلیک می

 هدایت شود.  

های مرورگر برای به خطر انداختن  : در این حمله مهاجم در مسیر وب از آسیب پذیریOn-path Browserحملات  
 کند.مرورگر کاربر سو استفاده می

 نتیجه گیری

های اصولی  یکی از روش  .کیفیت برای ایزوله کردن اینترنت هستند  با   ها به دنبال راهی کم هزینه وهمه سازمان 
با استفاده  باشد.  و سیتریکس می   VMwareاینترنت، استفاده از راهکار مجازی سازی  جداسازی  کم هزینه و سریع  

ها و بد افزارها و به  با وجود بیشتر شدن ویروسکاربران از محیطی امن و ایزوله برخوردار هستند.  فناوری    این   از
واجب و   امریت  ناینتر   جداسازیزیاد است پس    بازیچه دست هکرها شوندها احتمال اینکه کاربران  روز شدن آن

 .باشدمیضروری 
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