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تدوین شده است. با افزایش جرائم سایبری  ISO توسط سازمان بین المللی استاندار سازی به نام  27001استاندارد  
چارچوبی برای حفظ امنیت  ISO 27001 اهمیت بیشتری پیدا کرده است. استاندارد ISO 27001 دریافت گواهینامه

برای مشتریان از اهمیت بسیاری برخوردار   ISO 27001 گواهینامهکند. امروزه داشتن ها فراهم می اطلاعات سازمان
کند که هدف آن تامین امنیت اطلاعات و طور رسمی یک سیستم مدیریت را تعیین می به  ISO/IEC 27001 .است

 .های اطلاعاتی است که در اختیار دارندها برای ایجاد امنیت بیشتر در داراییکمک به سازمان

 چیست و چه کاربردی دارد؟ ISO 27001استاندارد 

المللی  توسط سازمان بین  ۲۰۰۵( است که در سال  ISO/IEC  27000یکی از انواع استانداردهای خانواده )  ۲۷۰۰۱ایزو  
یک استاندارد بین المللی در مورد نحوه    ISO 27001( و کمیسیون برق ایجاد گردید. استاندارد  ISOاستانداردها )

 ست. مدیریت امنیت اطلاعات ا 
میلادی ویرایش   2017میلادی و    2013دو نوبت توسط سازمان بین المللی ایزو در سال    27001متن استاندارد ایزو  

برای    27001میلادیست. گواهینامه ایزو    2017مربوط به سال    27001شد. بنابراین آخرین ویرایش استاندارد ایزو  
صادر میگردد.   IAF نظارت انجمن اعتبار دهنده بین المللیمتقاضیان توسط نهاد صادر کننده گواهینامه ایزو تحت  

گواهینامه  های  ISO 27001 دریافت  شرکت  توسط  اطلاعات،  امنیت  مدیریت  شرکتITسیستم  خدمات ،  های 
شود. متقاضیان برای بهبود عملکرد سیستم خود یا حضور در مناقصات به پشتیبانی شبکه و کامپیوتری تقاضا می

 .کنندنیاز پیدا می 27001گواهینامه ایزو 
 ISO 27001مزایای استاندارد 

ISO 27001   مزایای بسیاری برای یک سازمان به همراه دارد. پذیرش استاندارد امنیت اطلاعات، اطمینان یافتن از
مزایا اشاره  امنیت بخشی از فرهنگ شرکت و مقاومت در برابر تهدیدات سایبری است. در ادامه به برخی از این  

 .خواهیم کرد 

 .کندبا تضمین حفاظت از اطلاعات مشتریان یک مزیت رقابتی ایجاد می •
 .شوندهای امنیتی سازمان شناسایی و فرایندهای امنیتی به صورت رسمی شناخته میریسک •
 .دهد دیتاها تنها برای افراد مجاز قابل دسترسی استمحرمانه بودن اطلاعات اطمینان می  •
 .های امنیتی و تسریع در اجرای اثر بخش اقدامات امنیتی یکی دیگر از مزایای آن است مکمک به تی •
های سنگین مالی، در صورت وقوع حملات سایبری از جمله مهم ترین مزیت پیشگیری از وارد شدن خسارت •

 .به شمار میرود ISO 27001 استاندارد
شرکای تجاری یکی از دستاوردهای مهم استاندارد   افزایش اعتبار سازمان و ایجاد اطمینان برای مشتریان و •

 .تلقی می شود 27001
  در نهایت هم کسب شهرت به عنوان یک تامین کننده معتبر و شناخته شده •
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 چیست؟  ISO 27001هدف از تدوین استاندارد 

در سیستم   بهبود مستمر  و  نگهداری  پیاده سازی،  استقرار،  الزامات جهت  تعیین  ملی،  استاندارد  تدوین  از  هدف 
اطلاعات  امنیت  برای   مدیریت  راهبردی  تصمیمی  اطلاعات  امنیت  مدیریت  سیستم  از  استفاده  پذیرش  است. 

باتوجه به نیازها، اهداف و الزامات امنیتی سازمان ها کمک   ISO 27001  تقرار و پیاده سازیباشد. اسها میسازمان
 .کننده به ساختار سازمان است. انتظار میرود به مرور زمان همه این عوامل تاثیر گذار تغییر کند

 ISO 27001تاریخچه استاندارد 

یا همان  انگلستان  استانداردهای  با  BSI Group گروه  سال  اولین  در  کرد.   BS 7799 استاندارد   1995ر  ایجاد  را 
های مختلف آن را تدوین کرد. اولین بخش این  دپارتمان صنعت و تجارت بریتانیا این استاندارد را نوشت و بخش

بازبینی شد که شامل تجربیات در زمینه مدیریت امنیت اطلاعات بود. صاحبان استاندارد    1998استاندارد در سال  
های لازم را دریافت کرد.  انطباق ISO 27001 استاندارد  2000مامی مباحث آن را بررسی کرده و در سال  در جهان ت

منطبق شد. در این استاندارد بر تکنولوژی اطلاعات و نیز امنیت اطلاعات  ISO/IEC 17799 این استاندارد با عنوان
 .شدتاکید می

ادامه   ISO/IEC 27002 این استاندارد تحت عنوان  2007نهایتا در سال  انجام شد.    2005بازبینی بعدی در جوئن  
و برای اولین بار، قسمت    1999قرار گرفت. در سال   ISO 27000 پیدا کرد. عنوان گفته شده در سری استانداردهای 

 .شناخته شد  27001بررسی و منتشر شد. بعدها این استاندارد با عنوان ایزو  BS7799 دوم

 را دریافت کنیم؟ ۲۷۰۰۱چرا باید گواهینامه ایزو 

  ۲۷۰۰۱شود. با داشتن گواهینامه ایزو  های سازمان صادر میاخذ این گواهینامه جهت حفظ امنیت اطلاعات و دارایی
شود اطلاعات محرمانه  ها چارچوبی برای پیاده سازی امنیت اطلاعات خود دارند. این چارچوب باعث میسازمان

ها  سعی در حافظت از اطلاعات دربرابر سرقت یا دستکاری داده  ۲۷۰۰۱همیشه هم در دسترس باشند. ایزو  بمانند و  
شوند. این گواهی معتبرترین مدرک بین المللی در دارد. در بسیاری از موارد حتی اطلاعات غیر قابل دسترسی می 

، رفع 27001کارها )در مورد الزامات ایزو  جهت حفظ امنیت اطلاعات است. پیروی از یک روش استاندار برای انجام  
تهدیدها و کاهش خطرات ناشی از حملات سایبری( به این معنی است که مشتریان و مصرف کنندگان این اطمینان 

 .ایدخاطر را دارند که شما یک رویکرد پذیرفته شده و آزمایش شده برای مقابله با خطرات سایبری در نظر گرفته

http://www.rahaco.net/
https://rahaco.net/monitoring/


 

 

 5صفحه 
            02154521: تلفن               1583616414کدپستی12تهران،خیابان سپهبد قرنی،خیابان دهقانی،پلاک آدرس: 

www.rahaco.net    
 

 را دریافت کرد؟  ۲۷۰۰۱ینامه ایزو توان گواهچگونه می

شود دریافت کرد.  گفته می CB توان از یک شرکت گواهی دهنده که در اصطلاح به آنرا می  ۲۷۰۰۱گواهینامه ایزو  
دهند که محصولات و خدمات سازمانی ای به مشتریان خود اطمینان میکسب و کارها با دریافت چنین گواهینامه

و کارها    برای یکسری از کسب  27001ها همخوانی لازم را دارند. البته کسب گواهینامه ایزو  آن با انتظارات امنیتی  
 .الزامی و اجباری است

جهت انجام ممیزی گرفته و گواهینامه   CB توانید اقدام به تعیین شرکتپس از اجرای کامل الزامات استاندارد می
کند تا از  ها کمک میها و سازمانبه شرکت  27001ه ایزو  این سیستم مدیریتی را دریافت کنید. کسب گواهینام

های کاری خود را با سطح اطمینان بیشتری  ها را سنجیده و عملیاتطریق یک مقیاس استاندارد، اقدامات امنیتی آن 
 .انجام دهند

 ISO 27001اهمیت آموزش استاندارد 

ی کارکنان یک سازمان هم صورت گیرد بنابراین  با توجه به اینکه ممکن است افشای اطلاعات از طریق خطای سهو
امنیتی آشنا شوند. سازمان الزامات  با اصول و  باید  افراد  برگزاری دورهها میتمام  با  امنیتی، توانند  آموزشی  های 

ها را در حوزه امنیت اطلاعات افزایش ها و اطلاعات کامل را در اختیار تمام کارمندان قرارداده و دانش آنآموزش
های ارائه شده علاوه بر بیان نکات عمومی امنیت باید الزامات سیستم مدیریت امنیت اطلاعات ند. در آموزشده

 .نیز برای کارکنان سازمان تشریح شود. تا فرصتی جهت رعایت کامل اصول امنیتی در یک محیط عملی فراهم شود

 نتیجه گیری

ی مدیریت امنیت اطلاعات است که به سازمان شما کمک  ترین استانداردهایکی از معروف ISO 27001 استاندارد 
های خصوصی  خود اطمینان خاطر دهید از داده  شما به خوبی محافظت کرده و به مشتریان  کند تا از اطلاعاتمی 
المللی از طریق ایجاد یک سیاست جامع شود. این استاندارد بینها به روشی کاملا امن و استاندارد حفاظت می آن

کند. ایزو  ها کلیه مخاطرات و تهدیدات امنیتی را مدیریت میهای محرمانه و کنترل دسترسیدهی و دادهنسازما
ها می شود و پیامدهای منفی ناشی از چنین حوادثی  در صورت وقوع حوادث امنیتی، مانع از گسترش آن  27001

 .دهدرا به شدت کاهش می
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