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 در  امنیت  این   چگونه  اما  ؛شود  محافظت  هاآن  از  درستیبه  دیبا و  دارند  وجود  ما  اطراف  جهان  در  نهفته  هایسیستم
  !؟شودمی ایجاد نهفته  هایسیستم

  زندگی   بر   تواند می  که  دهندیم  انجام  را  یمهم  کارهای  و  کنندیم   رهی ذخ  را  یضرور   اطلاعات  هاسیستم   این   از  یار یس ب
  این   از  کی  هر   به  توانندیم  هکرها  که  است  نیا  تیواقع  متأسفانه،  .باشد  گذارر یتأث  ستی ز   طیمح   و  هاانسان

  که  است  ل یدل  نیهم  به  باشد.  داشته  پی  در  را  یمخرب  اثرات  است  ممکن  حملات  این  که  کنند  حمله  هاسیستم
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  .د نر یبگ  نظر   در   محصول   دیتول  و  یطراح   اولیه  مراحل  در   را  یمن یا  یهایژگ یو  دیبا  نهفته  های سیستم  تولیدکنندگان
 ؟چیست سازی ایمن روش  بهترین و دیکن  منیا  را خود یهاستمیس دیتوانیم چگونه که ببینیم دییایب حال 

  سخت   قطعات  شامل  که   است  تر بزرگ  سیستم   یک   از  بخشی  نهفته  سیستم  ندارند!   دشواری   مفهوم  نهفته  های سیستم
 . دهدمی انجام را فیوظا از  ایمجموعه ای وظیفه کی و باشدمی یافزار 

-خانه  در  یحرکت   یحسگرها  مانند  ساده  بسیار  توانندیم  شده  جاسازی  یا )system embedded( نهفته  ی هاستمیس
  رو،   ن یا  از  باشند.  هاشرکت  در  کیروبات   زاتیتجه  و   یمخابرات  یهاابیرد  مانند  دهیچ یپ   ار یبس   ای  د،هوشمن  یاه

  کردن   کار  یبرا  ها آن  از  یبرخ  مثال،  ی برا  .هستند  متفاوت  ی افزار نرم  و  یافزار سخت  یاجزا  نظر   از   موجود  هایسیستم
  ی دارا  فقط  گر ید  یبرخ  و  دارند  ازین  د یکلصفحه  و   بارکدخوان  به  برخی  ، دارند  از ین  افزار نرم  و  نهفته  عاملستمی س  کی  به

 .باشندمی حسگر 

 چه؟  یعنی نهفته های  سیستم امنیت

  ی هاستمیس  از  حفاظت  بر  که  شودمی  شناخته  یبر یسا  تیامن  از  یاشاخه   عنوان   به  نهفته  های سیستم  در  امنیت
  اما   دارد.  تمرکز  ییهاتیفعال  ن یچن  از  یناش   خسارات  کاهش  و  یبر یسا  حملات  ، رمجازیغ   هاییدسترس  برابر   در  نهفته

  ؟کرد محافظت تهدیدات این برابر  در خود عامل  سیستم از توانمی چگونه

  و  تیهو  حرازا  ،یتیامن  یهاکیتکن  و  هاروتکلپ  :مانند  یمختلف  ی ابزارها  از  دیتوانیم  خود  عامل  ستم یس  امنیت  ی برا
  استفاده   روش   چند  از  خود  ستمیس  یمنیا  سطح  شیافزا  یبرا  میکنیم  ه یتوص   .نمایید  استفاده  ها  داده  ی رمزگذار 

 کنید.

 نهفته  های  عامل سیستم در امنیت مزایای

 ،کندمی  فراهم  دکنندگان یتول  یبرا  را  یمتعدد  یایمزا  نهفته،  های  عامل  سیستم   در  تیامن  از  سطح  ن یا  یساز ادهیپ
 :مانند

  نیا  دهد.یم   ارائه  انیمشتر   تیامن  با   مرتبط  سوالات  به  یروشن  پاسخ  نهفته  هایستمیس  تیامن  :یمشتر   اعتماد
  دیخر   برای  گیریمیتصم  ندیفرآ  در  عوامل  تاثیرگذارترین  از   که   دهدیم  افزایش  را  یمشتر   اعتماد  تیشفاف  و  وضوح

 .باشندمی

  نیبنابرا  اند،نشده  کنترل   یبر یسا  تیامن  نظر  از   یادیز   حد  تا  کنیممی  استفاده  هاآن  از   که   ییهادستگاه  :یرقابت  تفاوت
  را  یروش  نهفته  های سیستم  در  تیامن  ی ساز ادهیپ  . کنندنمی  توجه  هادستگاه  این  امنیت  به   دکنندگانیتول  از   ی ار یبس 
 .شوند ز یمتما رقبا از  راحتی به تا دهدیم قرار دکنندگانیتول اریاخت در
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 ، ییقضا یها حوزه از  یبرخ اما ،رسندمی نظر   به  رمعمول یغ   حاضر  حال  در یتیامن ن یقوان که   یحال در : نیقوان  رعایت
  ه یپا نهفته  های سیستم  تیامن  .شد  خواهد   بیشتر  آن  کارایی  نیز   ندهیآ  در  و  کنندمی  استفاده  آن  از   تجاری   و  صنعتی

 .سازدیم فراهم آینده در هادستگاه این  سازندگان یبرا   را یسرآغاز  و اساس و

 ی هادستگاه  یبرا  یارانه یسختگ  یتیامن  یاستانداردها  ارتش،  و  دولت  مانند  ع،یصنا  از  یبرخ  :بازار  به  یدسترس  شیافزا
  ها دستگاه  در   نهفته  های متسیس   تیامن  ی ساز   ادهیپ  .کنندمی  اعمال  هاآن  ی هاداده  پردازش  و   شبکه  به  متصل

 رقابت  به  بازارها   ن یا  در  و  دهند  انجام  را   رانه ی گ سخت  یتیامن  الزامات  تا  سازدمی  ر قاد  را  ا یاش  نترنتیا  دکنندگانیتول
 .بپردازند

 مشکل   با  منابع  ت یمحدود  مانند  متعددی  عوامل  دلیل  به  ها  سازمان  یتیامن  های  برنامه  است  ممکن  :کپارچهی  تیامن
 مشکل   نی ا  رفع  به  ،است  کرده  آسان  را  ها  سیستم  تیر یمد  و  نظارت   که  نهفته  یهاستمیس  در  تیامن  .شوند  مواجه
 . کرد خواهد کمک

 نهفته های  سیستم امنیت های  استراتژی بهترین

 حال  در  یظت فحام  هیلا  نیچند  از  استفاده  حال،  نیا  با  ندارد.  وجود  نهفته  هایسیستم   همه  یبرا  یکسانی  روش  چیه
 کرد:  خواهیم  اشاره  مورد این در  نکته  چند به ادامه  در .است  حوزه این در اعتماد  قابل های توصیه از یکی حاضر 

   افزار نرم از حفاظت

 سخت   یبان یپشت  با  امنیت  این  و  دن شو  محافظت  رمجازیغ   راتییتغ  برابر   در  باید  افزار  نرم  اجزای  تمام  که  کنید  توجه
 .دیآیم دست به گر ید ی ها روش و منیا ی انداز   راه کد،  یامضا کد،  یکپارچگی یبرا یافزار 

   داده از حفاظت

  عبور  یرمزها  ت،یهو  احراز  با  امر   نیا   باشند.  داشته  یدسترس  دستگاه  در  شده  رهیذخ  اطلاعات به  نباید  رمجازی غ   افراد
  ستم یس  به  ورود  یبرا  ناموفق  یهاتلاش  نهفته  یهاستمیس  .بود  خواهد  پذیر   امکان  شده  یرمزگذار   اتصالات  و  یقو
 کنند.می ییشناسا را مشکوک یهاتیفعال ر یسا و

 دستگاه  از حفاظت

 ی نظارت  یها ن یدورب  ،یکیالکترون  یهاقفل  دارای  باید  هادستگاه  . دیکن  حاصل  نانیاطم  خود  دستگاه  یکیز یف  سلامت  از
  محفظه   به  یکیز یف  نفوذ  توانندیم  مدرن  یمادربردها  ای  هاپردازنده  از   یبرخ  ن،یا  بر  علاوه  . باشند  یجانب  لوازم  ر یسا  و

 . کنند ییشناسا را دستگاه
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   .ستی ن یآسان کار  نهفته ستمیس کی یتیامن سطح از نانیاطم  د،ینیبیم که  همانطور

 

 است.  موثر نهفته های سیستم یبرا  یتیامن یاستراتژ  کی تعیین  برای که کنیممی معرفی را  مرحله چهار اینجا در

 دها یتهد یابیارز  :1 مرحله

 . دیکن محافظت خود ستمیس از دیبا یز یچ چه برابر  در دیبفهم  تا دیکن ییشناسا را بالقوه داتیتهد دیبا شروع، یبرا
 :کنید  توجه ر یز  موارد به مشکلات یابیارز  هنگام

   .دیکن لیتحل و هیتجز  را  محصول  عمر  چرخه •

 .دیکن بررسی را کاربران  رفتار و یمخابرات یاپراتورها  افزار، نرم و افزار  سخت تولیدکنندگان ر یتأث •

 .دیکن نییتع آن مختلف نقاط و افزارها نرم تمام در  را  حملات وقوع احتمال  •

 .دیکن فکر  سکیر  کاهش برای موثر  اقدامات به •

 افزار   نرم یطراح :2 مرحله

 یهاکیتکن  از  دیتوانیم  نجا،یا  در  .دیکن  یطراح  خود  سیستم  ی برا  اعتماد  قابل  افزار  نرم  کی  دیبا  الزامات،  اساس  بر 
 مشترک   پلتفرم  کی  یرو  بر  را  عامل  ستمیس  نیچند  دهدمی  را  امکان  این   شما  به  که  نمایید  استفاده  ی ساز یمجاز 
 .دیکن  اجرا

 ها مؤلفه و  ابزارها انتخاب :3 مرحله

 با   باید  امنیت  این  است.  مهم  اریبس   دیکنیم  انتخاب  خود  نهفته  سیستم  یبرا  که  یافزار   نرم  توسعه  پلتفرم  تیامن
  اولین  در آن ی تیامن مشکلات به  ازین صورت در  و باشد داشته مطابقت یامنطقه ای یالمللنیب یتیامن ی استانداردها

  لوازم   و  حسگرها  بردها،   تمام  :کندمی  صدق  ز ی ن  یافزار   سخت  قطعات  انتخاب یبرا  امر   نی هم  شود.  رسیدگی  فرصت
  را   شما  سیستم  ازین  مورد  یمنیا  یاستانداردها  د یبا  دیکنیم  یدار یخر   کنندگان  عیتوز   و  دکنندگانیتول  از  که  یجانب

 .باشند داشته

 تست  :4 مرحله

  به   رسیدگی  ن،یا  بر  علاوه   گرفت.  دهیناد  دینبا  را   نهفته   ستمیس   یافزار   نرم   و   ی افزار   سخت  قطعات  یتیامن  تست
 .است  برخوردار ییبالا تیاولو از یمنیا مسائل
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 گیری  هنتیج

 یهارساختیز   تیر یمد  :مانند  یاتیح  فیوظا  انجام  یبرا  که  هستند  ییهادستگاه  ،نهفته  یهاستمیس  از  یار یبس 
  در   نهفته  یها ستمی س  اکثر  که   ییآنجا از  .اند شده  یطراح  رهی غ   و یمخابرات  خدمات  برق،   عی توز   یهاشبکه  ونقل،حمل
  بسیار   هاییسیستم  نیچن  در  یتیامن  ی هایژگ یو  وجود  دارند،  قرار  هاشرکت  اطلاعات  یفناور   ی هاستمی س  از  خارج
 .باشند داشته را  خود از محافظت ییتوانا دیبا هاسیستم  این  است. ی ضرور 

  با  را  یافزار   سخت  قطعات  و  یافزار   نرم  یابزارها  و  باشید  آن  امنیتی  الزامات  فکر   به  یطراح  مرحله  نیاول  از  دیبا  شما
-یژگ یو به زیادی  حد تا ها  سیستم یت یامن یهاتیقابل که  دیباش داشته  اد ی به .نمایید انتخاب الزامات نیا به  توجه

 دارد.  یبستگ آن یافزار  نرم و  یافزار  سخت یها
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