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 با آن  مقابله  های و راهکار MitMانواع حمله  ؟ستیچ ی ان یحمله مرد م

 

انداز د  در از مکالمات شخص ارتباطات    عنصر اصلیارتباطات    ،یامروز   وستهیبه هم پ  یتال یج یچشم  تا    یمدرن است.  گرفته 
شدن    یتالیجید   نیاتغییر است.  در سراسر جهان در حال    ی کی الکترون  یهاکانال   قیتبادل اطلاعات از طر   ،یمال  ی هاتراکنش 

.  است(  Man-in-the-Middleمرد میانی )  ها حمله آن   نیتر انه یاز موذ   یک ی که    در پی دارد را    ی تیامن  یهااز چالش   ی ع یوس  فیط
. کند ی م   دستکاریکرده و    ی ر ی دو طرف را رهگ  نیارتباطات ب  رمجاز یغ  گر ی باز   کیاست که در آن    یبر یحمله سا   ینوع   MitMحمله  

 پردازد. ی م   رانهیشگیپ دامات و اقی این حمله امدهایمقاله به پ نیا

 حمله مرد میانیآشنایی با 

  ن ی کند. در ای سوء استفاده م   تال یجید  یپروتکل ارتباط   یهای ر یپذ   ب یاست که از آس  یبر یحمله سا  ی نوع   مرد میانی   حمله
به   ها،آن ارتباط با رهگیری و  ردیگی قرار م  ت یساکه در حال ارتباط هستند مانند کاربر و وب ی دو طرف نیحمله، عامل مخرب ب

 . دهد رخ   ت تبادل اطلاعا گرفته تا هیاول  یاز راه انداز  اتدر مراحل مختلف ارتباط امر نی. ادهد ی م   رییرا تغ  طور بالقوه محتوا

نفوذ  ها شامل  ک یتکن  نیکند. ای واسطه استفاده م   کیحضور خود به عنوان    تیتثب یبرا یمختلف  یهاک ی اغلب از تکن  مهاجم
. باشد می واسطه    یبه خطر انداختن سرورها   یحت   ای  ی نرم افزار   یهای ر یپذ   بی نشده، سوء استفاده از آس  یرمزگذار   ی هاشبکه   به

 کند.می   قیتزر   یارتباط  ان یخود را به جر   یها، داده قرار گرفت تیموقع  نیا در که مهاجم  یهنگام

 حمله مرد میانیعواقب حملات 

 . به همراه دارند ها ستم یها و سافراد، سازمان  ی برا یعواقب جد و  هستند مخرب بسیار    MitM حملات یامدها یپ

 هاو سرقت داده  یر یرهگ

 نیا.  کنند   ی ر ی را رهگ  ی شخص  یهاام یپ   ای  یمانند اعتبارنامه ورود، شماره کارت اعتبار   ی توانند اطلاعات حساسی مهاجمان م 
 مخرب استفاده کرد.  یهات یفعال ریسا  ای  یجاسوس ،یکلاهبردار  ت، یسرقت هو  به منظورتوان ی را م   اطلاعات سرقتی

 اطلاعات  یدستکار 

منجر به    یدستکار   نیدهند. ا  ر ییمورد نظر تغ  رندهی را قبل از ارسال به گ  اطلاعات توانند  ی ها م داده   ی ر ی مهاجمان علاوه بر رهگ
  تواند ی . به عنوان مثال، مهاجم م شودمی  اطلاعات  امنیت به خطر افتادن   ای رمجازیغ یهانادرست، تراکنش   ی های ر ی گ  میتصم
 . بریزدرا به حساب خود  مبلغدهد تا  ریی را تغ ی تراکنش مال اتیجزئ

 اعتماد  تخریب

  د یها و خدمات جد ی فناور   رشید و مانع پذ نکنی م   فیرا تضع  تالیج ی د  یارتباط   یهااعتماد کاربران به پلتفرم   MitMحملات  
 د. نشوی م
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 استراق سمع

  ا ی   یگوش دهند و اطلاعات محرمانه، اسرار تجار   نیطرف  نیارتباطات ب  ای  یبه مکالمات خصوص   انهیتوانند مخفی مهاجمان م
 را به دست آورند. ها آن  یشخص  دیتاهای

 ت یامنبه خطر انداختن 

تواند  ی م  یان یحمله مرد مباشد،    یاتیح   یهارساخت یکنترل ز   ا ی  نیآنلا   یمانند بانکدار   یحساس  اتیاگر ارتباطات شامل عمل
 . ندازدیها را به خطر بستمیس ن یا یکپارچگیو   تیامن

 ی خصوص مینقض حر 

عواقب    امر  نیا  که  فتد می ابه شدت به خطر    هاآن  یخصوص   میکاربران، حر   یشخص  یهاداده  ایدر صورت شنود مکالمات  
 . خواهد داشتافراد  یبرا ی قابل توجه ی روان

 بازپخش حملات 

کنند. به عنوان مثال،  می دوباره پخش  رمجاز ی انجام اقدامات غ یبرا گر ی د ی را ضبط کرده و در فرصت  ی قانون  ی هامهاجمان داده 
 استفاده کند.  ادمجد  رمجاز یغ   یدسترس  یبرا   تی احراز هو  یهاتوکن   از تواند ی مهاجم م 

 بدافزار  ق یتزر 

  تواند ی افزار م   بد   نیداده شود. ا  لیتحو   هرند ی به گ  تا  کنند   ق یتزر   جریان ارتباطیافزار را به    بد   ایمهاجمان ممکن است کد مخرب  
 . بگیردها را به دست  کنترل دستگاه  ا یها را بدزدد داده ندازد،یرا به خطر ب  هاستم یس تیامن

 اعتماد به خطر افتاده 

  ی حملات  نیبرد. اگر کاربران از چنی م   نی از برا    هامرتبط با آن   یهاستم یو س  افراد  میان اعتماد    Man-in-the-Middleحملات  
 .داد خواهند از دست  یارتباط  ی هاپلتفرم   ایها کانال  تیآگاه شوند، اعتماد خود را به امن

 به شهرت  بیآس

  ت ی اخبار مربوط به نقض امن  رایوارد کنند، ز   ب یشوند ممکن است به اعتبار خود آسی م   یان یحمله مرد م  ی که قربان  ییهاسازمان 
 .رودمی   نیاز ب یمشتر شود و اعتماد  می به سرعت منتشر 

 ی ات یاختلال عمل

  روند عدی کار به طور بالقوه منجر به اختلال در  ممکن است  دارد که    ازی نبسیاری    به منابع  MitMو کاهش حملات    ییشناسا
 .شود

http://www.rahaco.net/


 

 
    1583616414کدپستی      12تهران،خیابان سپهبد قرنی،خیابان دهقانی،پلاک آدرس: 

   www.rahaco.net           10215452: تلفن 
5 

 بلند مدت   یامدها یپ

مورد    یدر حملات بعد   توانی شده را م   ده یدزد   ی هاداده به عنوان مثال،  باشد.  ها  این فراتر از    اریتواند بسی م  MitMاثرات حمله  
  ی رسان   روز   به  ، یرمزگذار اجرای  امن،    یارتباط  ی ها، استفاده از کانال مرد میانیکاهش خطرات حملات    ی برا.  استفاده قرار داد

 مهم است.   اریبس ن یآنلا هایروش و آموزش کاربران در مورد  یتیامن ی هاافزار و پروتکل   منظم نرم 

 

 MITM حمله تکنیک ها و ابزارهایانواع 

  ی ارتباطات را برا   ریی و تغ  ی ر ی مختلف، رهگ  یها و ابزارها ک یوجود دارد که با استفاده از تکن  MITMاز حملات    یمختلف   انواع
 عبارتند از:   این ابزارهاسازد. ی مهاجم ممکن م

Sniffing  

.  دهد ی م   ریی کرده و تغ  ی ر ی را رهگ  گذردی شبکه م  ک یرا که از    یاداده  یهااست که در آن مهاجم بسته   ی ان یحمله مرد م  ی نوع
بر فعال   یاهداف قانون   ی اغلب برا  این حمله برای شودی مشکلات شبکه استفاده م   ی ابی  ب یو ع   تیمانند نظارت    . همچنین 

مانند سرقت اطلا ن  ا یحساس    عاتاهداف مخرب  بدافزار  برده   زی انتشار  کار  م  Sniffing  شود.می   به  از  ی را  استفاده  با  توان 
شبکه ارسال    قی که از طر   یاداده   یهابسته   انتقال  یتوان برا  ی ابزارها م  نیانجام داد. از ا  sniffersمختلف مانند بسته    یابزارها 

 اطلاعات حساس را استخراج کند. ری و سا ی مال یمانند داده ها ی  تواند اطلاعات   یم  . اسنیفینگاستفاده کرد ،شوند ی م

 جلسه  سرقت

Session Hijacking  ار یدو طرف را در اخت  نیدهد تا جلسه ارتباط فعال بی است که به مهاجم اجازه م   یان یحمله مرد م  کی  
  ا یکنند    دای پ  ی به اطلاعات حساس دسترس  تواند همچنین می   .دهد ی م   رییو آن را تغ  کرده   یر ی. مهاجم ارتباطات را رهگردی بگ

جلسه،    یهای جلسه مانند سرقت کوک   سرقت   یبرا  ی مختلف   یهاک ی از تکن  تواند ی م  مهاجم  بر ارتباطات کنترل داشته باشند.
 . استفاده کند  نگ یش یف یهاک یاستفاده از تکن ا ی ی ارتباط یهاسوء استفاده از نقاط ضعف در پروتکل 

  ی ها ت یفعال  ری انجام سا  ایسرقت اطلاعات حساس، انتشار بدافزار    یتواند از آن برای ا تصاحب کرد، م که مهاجم جلسه ر  ی هنگام
در    تواند می و مهاجم    باشد می دشوار  بسیار  آن    صی تشخ  کهخطرناک است    این دلیلنوع حمله به    نیمخرب استفاده کند. ا

 عمل کند. در این حمله   یکاربر قانون  کی  نقش 

 DNS جعل

کرده و    یر ینام دامنه( را رهگ   ستمی)س  DNS  یهاها و پاسخ است که در آن مهاجم درخواست  MITMحمله    کی  DNS  جعل
ها انه یرا  تاکند  ی ترجمه م   IP  ی ها( را به آدرس www.rahaco.netدامنه )مانند    یاست که نام ها   یستم یس  DNS.  دهد ی م   ر ییتغ
کرده    ی ر ی را رهگ  DNS  ی هاها و پاسخ مهاجم درخواست   DNSحمله جعل    کی کنند. در    ستفاده اها  از آن   گر ی کد ی ارتباط با    ی برا

 . کند ی م   تیهدا شودی سرور مخرب که توسط مهاجم کنترل م  ک یرا به    کیو تراف دهد ی م  ریی و تغ
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 ی انیحمله مرد مبرای  اقدامات پیشگیرانه

 انجام داد: کارهای مختلفی را توان  ی م  مرد میانیاز حملات   یکاهش خطرات ناش  یبرا

مانع از  امر   نیا بماند که یمهاجم محرمانه باق   نفوذدر صورت  یکند که ارتباطات حتی م  نیتضم ی رمزگذار  انجام : یرمزگذار  .1
 شود. ی محتوا م  ییرمزگشا 

  د ییا را ت  یتواند صحت ارتباط ی ( م PKI)   یعموم   د یکل  رساختیو ز   تالیجید   یهای : استفاده از گواهتالیجید   یهانامه ی. گواه2
 . نماید مهاجمان دشوارتر    یرا برا  یاشخاص قانون  تی کند و جعل هو 

از پروتکل   یارتباط   یها. پروتکل 3 در برابر  قوی    یحفاظت   ه یل   ک یها    VPNو    HTTPS  ،SSHامن مانند    ی هاامن: استفاده 
 کند.ی ها اضافه مداده  یو دستکار  یر یرهگ

که مهاجمان ممکن  ی  یهای ر یپذ   بیعامل به حذف آس  ستم ی افزار: به روز نگه داشتن نرم افزار و س  منظم نرم   ی . به روز رسان4
 کند.ی کمک م   بسیار ها سوء استفاده کنند است از آن 

ها در حملات  شدن آن   یتواند از قربان ی م   نیآنلا های  روش و    یو آموزش کاربر: آموزش کاربران در مورد خطرات احتمال  ی . آگاه5
MitM کند.  ی ر یجلوگ 

 گیری  نتیجه

  انجام   شهی از هم  شتریبمرد میانی    مانند حملات  یبر یحملات سا   فناوری در هم آمیخته شده است و به دنبال آن  با ما    یزندگ 
  ی ر ی مهم است. با به کارگ  اریها بسسازمان   یافراد و هم برا  یهم برا  یان یحمله مرد م  یامدها یها و پسم ی . درک مکانشودی م

کاملو    ی قو  ی ت یامن  ریتداب د  م یتوانی م   دقت  تقو  یتال یجی تعاملات  را  بودن،    و  م ی کن  تی خود  و صحت    یکپارچگ یمحرمانه 
 .نماییم ارتباطات خود را حفظ 
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