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  ش یآن را پا  عناصر و    یوتر یشبکه کامپ  کیاست که به طور مداوم    IT  هایبخش   ترینی از مهمک یشبکه    نگیتور یمان
و اصلاح    یی شبکه را شناسامعیوب    ی اجزا  ایکند    کیشبکه به طور فعال تراف  نگیتور یمان  ستمی کند. سی م  یابیو ارز 

 ، سازمانی  یهاگسترده شبکه  تیروزافزون و ماه  یدگ یچ یبا توجه به پ  .شودحفظ    هشبکدر کل    یکپارچگیکند تا  ی م
دارد.    یاویژه  ت یآورند، اهم  یم  یرو   ی ابر   طی که به مح   یزمان  ژهیها به وشرکتاز    یار یبس  ی شبکه برا  مانیتورینگ

را  سازمان    یبر یسا  تیامن  یاز معمار   یممه  بخش  ز ین  مانیتورینگ  شرفته یابزار پ  کیاستفاده از  از موارد،    ی ار یدر بس 
حمله فراهم    هیاول  یهاشاخص  ییشناسا  یبرارا  امکان مشاهده لحظه به لحظه    چرا که این ابزارها ،  دهدتشکیل می 

ابزارها و    ن یعملکرد شبکه چقدر مهم است. اما بهتر   مانیتورینگکه    دیدانی مپس به عنوان یک مدیر شبکه    .کندی م
 پردازیم. می  شبکه مانیتورینگپروتکل در این مقاله به معرفی  ست؟ی کار چ  نیانجام ا ی ها براپروتکل 

 اهمیت ابزارهای نظارت بر شبکه 

ما   امروز  دنیای  فناور   دهیچ یپ  یهاطرحبه  ها  شبکهدر  دستگاهیبا  و  تبدیل  یها ها  ابزارهاشده   متعدد    ی اند. 
شبکه مطلع   یعملکرد و مشکلات احتمال  ،از سلامت  به سرعت  دهد که یامکان را م  نیا  رانیشبکه به مد  مانیتورینگ

 مانیتورینگ. نقش پروتکل  اهمیت دارد  ار یشبکه بس ای  لحظه  آمار  دانستن ،  آسان  تیر ینظارت و مد  یشوند. برا
.  استمختلف شبکه    یهاتیفعال  از  ضروریارائه آمار و اطلاعات    آن  وظیفه اصلیشود و  مطرح می  همینجا   شبکه

 مانیتورینگ  یابزارهااند.  شده  ی( طراحمهمانو    زبانیشبکه )م  از /به  کیها و ترافداده  کنترل  ی برا  هااین پروتکل
  ران یمد .دهندنمودار گرافیکی نمایش میبه صورت   با استفاده از پروتکل ها را شده  یور جمع آ  ی هادادهاین  شبکه

 .کنندمیشبکه استفاده موثر  تیر یمد برایاطلاعات این  از 

 شبکه  مانیتورینگ پروتکلانواع 

شبکه    نگیتور یمان  . پروتکلستندیدرون شبکه ن  یهات یتمام فعال  ل یو تحل  هیقادر به نظارت و تجز   ییبه تنها  افراد
گ   ،یجمع آور   یرا برا  یکند و امکاناتیرا خودکار م  نظارت  ندیفرآ . همه  دهدیها ارائه مو گزارش داده  یر یاندازه 

 شبکه عبارتند از: نگیتور یمهم مان یها . دو مورد از پروتکلکنندیم ن یشبکه را تضم نهیبه د در کنار هم عملکر  هانیا

 (SNMP) ساده پروتکل مدیریت شبکه

مد ساده  تیر یپروتکل  بوم  (SNMP) شبکه  با   IP یهاشبکه  یپروتکل  و  سازگار    ی هادستگاه  بیشتراست  شبکه 
اطلاعات مربوط  است تا از این طریق  شبکه    رانیمهندسان و مد ی برا  استاندارد  یروش SNMP نگیتور ی. مانباشدمی 

شبکه    یهارساختیز   نظارت  ی برا  مانیتورینگ  یاز ابزارها  یار یبس .  کنند  و آرشیو   یشبکه را جمع آور   زاتی به تجه
 .هستند یمتک SNMP ها بهروال یها و فاچیمانند روترها، سوئ
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شبکه    یهادستگاه  تمام اطلاعات  و  است    طراحی شده  سرور-نتی مدل کلااساس  بر    SNMP  مانیتورینگ شبکه  پروتکل
  بیشتر.  شودمی  CPUو استفاده از    ریخات  میزان  باند،  یاستفاده از پهنا  شاملاطلاعات  کند. این  را جمع آوری می

و بر همین اساس تنظیم   کننداستفاده می   SNMP  از پروتکل  مانیتورینگ  یهاستمی ارتباط بهتر با س  یعناصر شبکه برا
است که شبکه    یزبانیم  یرو  رویدادهاها و نشان دادن  ، انجام درخواستبه سوالاتپاسخ    SNMPنقش    شوند.می 

 کند. یرا اجرا م

  MIBاطلاعات را از    SNMPد.  نشویم   ره یو ذخ  ی( جمع آور MIB)  تیر یاطلاعات مد  گاهیهر دستگاه در پا ی  هاداده
در کند. یاستفاده م  آمار این شینما ی( براGUI) یکیگراف یرابط کاربر  کیسپس از دهد و انتقال می شبکه  ر یبه مد

 . کندارسال میشبکه  ر یدبه مهشدار را به صورت پیام  مشکلات ستمیس نهایت،

 (ICMPپیام کنترل اینترنت )

دستگاه پاسخ    ایآ  شویدبا استفاده از آن متوجه میاست که    ICMP  مانیتورینگ شبکه  مهم  یهااز پروتکل  گر ید  یکی
پروتکل   نیا  ، نیهمچن  شود(.ی" شناخته منگی"تست پ  ای"  نگی)که معمولا به عنوان "پ  ر یخ  ایدهد  یممناسب را ارائه  

 برسد(. گر ید نی به ماش نیماش کیکشد تا بسته از ی چقدر طول م یعنی) کندرا نیز محاسبه می  ر یخازمان ت

استفاده  از آن  کنترل و خطا    یهاامیارسال پ  یاست که برا  TCP/IPاز پروتکل  ئی  جز   ICMPشبکه    نگیتور یپروتکل مان
.  ر یخ  ایاند  ده یبه مقصد رس  تیبا موفق  نظر مورد    یها در بازه زمانداده  ایکه آ  کندمیمشخص  پروتکل    نیشود. ای م

ارسال شده توسط    یهاامیپکنند.  ی خطا استفاده م  ی هاامیارسال پ  ی برا  ICMPاز  شبکه مانند روترها    یهادستگاه
ICMP تا شودباعث می  نیتا ارتباط بدون اتصال را در سراسر شبکه ارائه کنند. ا شوندی م منتقل تاگرامیبه صورت د  

 عبارتند از:  ICMP  ی هاگزارش یخطا هایامی. چند نمونه از پدیبه سرعت درک کن علت خطاها را

 انتقال بسته( رمعمولیغ  شیمنبع )افزای خاموش یهاامیپ •

سخت مشکلات    لیبر در دسترس نبودن پورت به دل  یمبن  زبانیم  یخطا  امی)پ  یدسترس  رقابلیمقصد غ   امیپ •
 ( یافزار 

 نشده(  دییبسته تا ایپارامتر )عدم تطابق بسته  یخطا امیپ •

 کاربردهای اولیه مانتورینگ شبکه 

 کند: ی م یبانیپشتنیز  ر ی موارد ز از  عملکرد شبکه یابیشبکه علاوه بر ارز  بر  نظارت ستمیس

 گزارش شبکه
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بررسی  را    ستمیعملکرد ساز طریق آن  اطلاعات    یفناور   میکند که تی م  دیتول  ییهاگزارش  شبکه  نگیتور یپروتکل مان
کاهش    شود رای م  لیو تحل  هیکه صرف نظارت و تجز   یمدت زمان  هاگزارش  نیا  د.نکنمیو مشکلات را شناسایی  

   .با ارزش تمرکز کنند یهاتیتا بر فعال سازدی را قادر م مدیرانو  دندهی م

 امنیت شبکه 

سراسر  را در    فوری  و  نظارت مستمر   چرا که،  شودمحسوب می  یبر یسا  تیامن  فرایند  در  یعنصر اساس  کی  مانیتورینگ
برا اکندی م  فراهم حمله    هیاول  یهاشاخص  ییشناسا  یشبکه  سازمانامر    نی.  م  هابه  تهد یکمک  تا  را   داتیکند 
خواهد  از بین  را    مشاغلبر    یمنف  ر یثا هرگونه تمانیتورینگ    جه یدر نت   ؛ندنها را اصلاح ک نآ  تر عیسر هر چه  و    شناسایی

 دهند.را نیز ارائه میتر شرفتهیپ یتینظارت بر شبکه خدمات امن، ابزارهای نیهمچن. برد

 تست دستگاه

وکارها در  کسب ،است  شیافزا  در حال   ایاش  نترنتیا  یو فناور   ابزارها   به همراه  یابر   یبه فضا  مهاجرت  که  ییآنجا  از
 نانیاطم ی خود به طور کاملهادستگاهاز درست کار کردن  با استفاده از پروتکل مانیتورینگ شبکه تلاش هستند تا

  ستمیس  اتیعمل  ی که برا  ییهاآن  ژهیشبکه، به و  های دستگاه  کند تمام تضمین میشبکه    . مانیتورینگحاصل کنند
 کنند.کار  نهیدر سطوح به دارند یاتیحنقش 

 مزایای نظارت بر شبکه چیست؟

از جمله کاهش   ضررهای جبران ناپذیریکند که  میرا مختل  هاکسب و کار  یاتیح اتیشبکه عمل تاتصالا  اختلال در
مشکلات   ییکمک به شناسا  یهااز راه  یکیشبکه    نگیتور یمان  ی. ابزارها را به همراه دارد  یناراض  انیمشتر   و   یسودآور 

دهد ها ارائه میسازمان  یرا برا  تیمز   نیبر شبکه چند  نظارت  در صورت بروز مشکل است.  رسانیعملکرد و اطلاع  
 از جمله: 

به  ها را آن ی هامتصل و داده یهادستگاهشود تا مدیر شبکه باعث می ها : اسکن مداوم شبکهشبکه مدیریت آسان 
اهمیت پروتکل مانیتورینگ برخوردار است.    یاژهیو  تیبر ابر از اهم  یمبتن  هایامر در شبکه  نی. اآسانی مدیریت کند

ممکن است بر    که   یتیامن  داتیتهدمشکلات و  سرعت  کند تا به  شود و به مدیران کمک میشبکه در اینجا بیشتر می
 کنند. ییشناسارا د نبگذار ریثاعملکرد ت

نظارت،  شبکه اعم از    ی هاعملکرداز    یار ی بس   مانیتورینگ: نرم افزار  اطلاعات یکارآمدتر از منابع محدود فناور   استفاده
به جای کارهای وقت تا    دهدیاطلاعات اجازه م  یفناور به تیم  کار    نیکند. ایو گزارش را خودکار م  لیو تحل  هیتجز 
 . کنند  تمرکز  یاتیح ی هاپروژه یروگیر، 
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هز   ییجو  صرفه تضمنهیدر  کارآمد  و  فعال  نظارت  خرابیم  نی:  که  برطرف    یکند  موثر  طور  به  مشکلات  و  شبکه 
امکان استفاده   و  دنتا منابع را به حداکثر برسان  سازدی را قادر مها  سازمان  نینظارت بر شبکه همچن  یشوند. ابزارهای م

 . کنندیبا ارزش تمرکز م فیوظا یبر روتوانند می کارکنان ها را فراهم کنند. در چنین شرایطی بهینه از دستگاه

را  ها  سازمان  نکهیقبل از ا  شبکه، مسائل مربوط به عملکرد   مانیتورینگ  شرفته یپکار  راه  کی : با  بالا  تیفیباک  عملکرد 
و    یتجار   اتیعمل  یجهبه طور قابل تو  امر   نیا.  رند یگ یقرار م  بررسی شده و مورد    ییشناسا  بدهند،قرار    ر یثاتحت ت

 خشد. بمیرا بهبود  یتجربه مشتر 

 ی بر یحملات سا  هیاول  یهانشانهشبکه    کیمداوم شبکه و نظارت بر تراف  یابی: ردیتیامن  داتیتهد  عیسر   ییشناسا
سازند تا به طور    یرا قادر م  هاابزارها سازمان  نیدهد. امیناشناخته را نشان    یهادستگاه  و  رمنتظره یغ   کیمانند تراف

مهار   یتواند به راحتیم  دیکه تهد  یزمان درست    ؛ندنک   یدگ یحمله رس  ه یمراحل اول  همان  خطرات در   ن یفعالانه به ا
 محدود است. بیشود و آس

  یاجزا  های قدیمی و جدید تماماز عملکرد  یکل  ینما  کیشبکه    مانیتورینگ  یها: گزارشیرساخت یز   ی ازهاین  ییشناسا
چه   نکهیا  ینیب  شیپ  یها براافتهیاین  کنند و از  ی م  لیو تحل  هیها را تجز گزارش  نیا  رانی . مددهدیارائه م  را  شبکه

 کنند.ی، استفاده منیاز دارداطلاعات  یفناور  رساختیز  به آپدیتسازمان  کی یزمان

 نتیجه گیری 

.  هایی مواجه شویدممکن است با چالش  د،یکنیاجرا م  در شبکه خود  راکار مانیتورینگ  بار راه  ن یاول  یکه برا  یهنگام
با شناخت فرایندها .  کند  بسیار آسانبرای شما  را    ندیفرآاین  تواند  یمتخصص م  کیبا    همکاری،  در چنین شرایطی

 کیبه دنبال    اگر .  دیشروع کن  از کجاو    دیباش  یز یبه دنبال چه چشوید که  متوجه می  شبکه  نگیتور یپروتکل مانو  
سازمان شما را طراحی و شبکه  مانیتورینگ    ستمی سخبره ما    کارشناسان.  نجاستیارهاکو    د،یمتخصص شبکه هست

 ! صحبت کنیمبا هم   شتر ی ب این تکنولوژیتا در مورد  دیر یبگ ما تماسبا  امروزکنند. همین تنظیم می 
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