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 ست؟ یچ  Zabbixشبکه  نگ یتور یآموزش مان یایمزا  ن یتر مهم
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را از دست    ندنک میکمک    شما  یتیامن  تیکه به بهبود وضع  یاطلاعات مهم  د،یشبکه خود را کنترل نکن  کیتراف  اگر 
و    هیتجز ها را از منابع مختلف  دادهبالقوه    یهای ر یپذبیآس  ای  دهایتهد  ییشناسا  یشبکه برا  نگیتور یمان  دهید.می 
 یبرایک امر حیاتی  شبکه    کیبر تراف  نظارت  .هاستآن قبل از وقوع    ملاتح  ییو هدف آن شناسا  کندی م  لیتحل

  مخرب  یهاتیفعال  ییشبکه علاوه بر شناسا  نگیتور یاست. مان  و تهدیداتدر برابر حملات    هامحافظت از سازمان
آموزش در این مقاله با    .دیکن  تیر یمد  تریثر واطلاعات خود را به طور م  یفناور   رساختیز   کندیبه شما کمک م

 همراه باشید.  Zabbixشبکه  نگیتور یمان

 مانیتورینگ شبکه چیست؟

فرآ  نظارت شبکه،  تجز   ندیبر  و  تحل  هیمشاهده  ابزارها  یوتر یکامپهای  شبکه  ل یو  برا  یاست.  شبکه  بر    ی نظارت 
استفاده    رهی ، عملکرد و غ میزان دسترسی  ک،یتراف  یمانند الگوها  ،یوتر یکامپ  هایمختلف شبکه  عناصر   مانیتورینگ

  ی را برا  یوتر یشبکه کامپ  کیشود که  یم  گفته  یتیشبکه" به هر فعال  مانیتورینگاصطلاح "در حقیقت،  د.  نشوی م
های خاصی  از نرم افزار   یتیر ی مد  فیانجام وظا   یشبکه برا  انر یمد  کند.یها نظارت میناهنجار   ر یسا  اینفوذ    صیتشخ 

 شامل: وظایف نیند. انک یاستفاده ماند، مانیتورینگ طراحی شده که برای

 مشکلات شبکه صیتشخ  •

 یاحتمال داتیتهد ییشناسا •
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 ریخ ایاست  انیدر جر  یاحمله ایآ نکهیا نییتع •

 تحملا ر یتاث یابیارز  •

 در شبکه راتییتغ یابیرد •

 فرایند لیو تحل هیتجز  •

 معمولر یغ  هایتیدر مورد فعال هشدار •

 حذف حملاتو  ییشناسا •

 کند؟ مانیتورینگ شبکه چگونه کار می

استفاده  متصل به شبکه    یهادستگاه  تیفعال  لیو تحل  هیمشاهده و تجز   یبرا  های خاصیبر شبکه از نرم افزار   نظارت
اتی  دهد، ارتباطیانجام مکه    ییاز جمله کارها  ؛کندینرم افزار اطلاعات مربوط به هر دستگاه را ضبط م  ن ی. اکندمی 
کند تا یم   لیو تحل  هیاطلاعات را تجز   نیا  بکهش  ر ی. سپس مدگیردهایی که در آن قرار می مکان کند و  یبرقرار م  که

 شناسایی شود. تر سریعهرچه  ،اگر مشکلی در شبکه وجود داشت

اصل  دو مانیتورینگ  یدسته  راهکارهای  غ   از  دارد:  وجود  راه  رفعال یشبکه  فعال.  تماس بدون    رفعال ی غ   یهاکارو 
از  نظارت بر شبکه و ارسال داده    یفعال برا  ی هاکارراهدر مقابل    کنند.ها را جمع آوری میمستقیم با دستگاه، داده

  از ین  یافزار اضافبه سخت  رایفعال هستند، ز   یهاراهکاراز    تر کم هزینه  رفعالیغ   یهاهکارکنند. رایاستفاده مها  پروب
 .کنندعمل نمیثر ومزیاد حملات  ییندارند و در شناسا

 Zabbixمروری بر آموزش مانیتورینگ شبکه 

 ی اطلاعات، خدمات ابر   یفناور   یشود که بر سرورها، شبکه، اجزایم  شناختهمنبع باز    نرم افزار  کیبه عنوان    زابیکس
   کند.نظارت می  یمجاز  یهانیو ماش

 گاه یپا کیابزار   نیا. کنید  را مانیتور  CPUبار   میزان و سکید یفضا توانیدمی Zabbixشبکه  نگیتور یآموزش مانبا 
 نوکس یلو   سیمانند مک، سولار   یمختلف  یهاعامل  ستمیاز سدارد و  ها  ها و نظارت بر برنامهداده  رهی ذخ  یداده برا

ابزار مان ی م  یبانیپشت نو  Zabbix  نگیتور یکند.  برنامه  زبان   بر مبنای  آن  یمعمار   و  است  افتهی  سعه تو  C  یس یدر 
 .کندمیارسال  زابیکسو به سرور  هکرد یها را جمع آور دادهیعنی کلاینت  است؛ سرور-کلاینت

لفه مانند سرور،  وم  نیشامل چندکه    کندیاستفاده م  ها شده برای محافظت از داده  یاز ارتباطات رمزگذار زابیکس  
 و   شبکه  یسرورها   و بررسیابزار در نظارت   نیاهای کاربردی  یژگ یو  است.  یپروکس   و  داده  گاهیپا  استوریجرابط وب،  
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  یبهداشت  یهادولت، مراقبت  ،یو بانک  یامور مال  ، بخش آموزش  در  از این نرم افزار   کند.یکمک م به مدیران  ها  برنامه
  و بنابراین   استامکانپذیر  به راحتی  از طریق این ابزار  ها  بر تمام بخش  فوری  نظارت  شود.میاستفاده    یابیو بازار 

 ترین زمان ممکن شناسایی و برطرف خواهند شد. در کوتاهمشکلات موجود در شبکه و سرورها 

 ها دارد؟ چه مزیتی برای سازمان Zabbixآموزش مانیتورینگ شبکه 

 ی ژگ یو  نیابزار چند  نیشود. ای استفاده ماز نرم افزار زابیکس  ها  نظارت بر سرورها و برنامه  یبراهمانطور که گفتیم،  
 :کنیدادامه مشاهده میدهد که در یارائه م

 ها . جمع آوری داده1

و    JMX  ،IPMIمانند    ینظارت  سیسرو  نیچند  و  کندی م  یبررسرا  ها  برنامه  میزان دسترسیعملکرد و    Zabbixابزار  
SNMP دهد.یرا ارائه م 

 . سیستم هشدار 2

کرد.    یتوان سفارشیم  زیها را ن. اعلانخواهد شدمطلع  بلافاصله    دهدمیشبکه رخ    یکه در سرورها  ی از مشکل  کاربر
به طور   ستمیکند که در صورت بروز هر گونه مشکل در س  یسفارش  یاتواند اقدامات را به گونهیکاربر م،  نیهمچن

 شود.نجام میا  رهیو غ  امکیپ ل،ی میمانند ا یارتباط  یهابا استفاده از کانال  یاطلاع رسان خودکار عمل کنند. این

 ای لحظه . نمودار3

 ی را م  اطلاعاتهمه  و    کندیشبکه و برنامه را فراهم م  یسرورها  فورینظارت    Zabbixشبکه    نگیتور یآموزش مان
  یر یگ میزان عملکرد آن را اندازهو    تیسازمان پاسخ وب   علاوه بر این، زابیکس  نمایش داد.نمودار  روی  توان بلافاصله  

 . کندی م

 ها . ذخیره سازی داده4

و تاریخچه ای از این    کندیم  پشتیبانیها  آسان داده  تیر یمد  از  Zabbix  د. نشویم  رهیداده ذخ  گاهیپا  کیها در  داده
 کند. ذخیره می در سیستم خود  اطلاعات را

 آسان تنظیمات. 5

با این ابزار  .  گیرد مورد استفاده قرار میها  توسط افراد و سازمان  یاهداف نظارت  ی به طور گسترده برا  زابیکس  ابزار 
کاربر فراهم    یرا برا  یشتر یانعطاف ب  ها الگو  و این  اعمال کردمختلف    یهادستگاهنظارت    یبرا  را  ییالگوهاتوان  می 
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راه دور استفاده  ازنظارت  یبرا Zabbix یدهد. پروکس یرا ارائه م یگروه یبررسقابلیت  ن یابزار همچن نیا ند.نک ی م
 . شودمحسوب میمناسب  ایگزینه دهیچ یپ ی ها طیمح  یابزار برا ن یشود و ای م

 ساده . رابط وب 6

شده   دیتول  یهااست. گزارش  یقابل دسترس  یاز هر مکان  یبه راحت  و  افتهیتوسعه    PHPبه زبان    زابیکسرابط وب  
 ت یکه در آن احراز هو  دارد مجوز    ستمیس  کی  نیابزار همچن  ن یهستند. ا  یقابل بازرس  ی توسط رابط وب به راحت

  یتوان برایها را میژگ یبه و  یهستند. دسترس  برنامهفقط کاربران معتبر مجاز به استفاده از    وشود  کاربر انجام می
 کاربران خاص محدود کرد. 

 Zabbixاهمیت آموزش مانیتورینگ شبکه 

اهمیت  شود و  یشبکه استفاده م  های موجود درو سرور   هانظارت بر برنامه  یبرانرم افزار زابیکس  همانطور که گفتیم،  
 کنیم. ها را ذکر میای در سیستم مانیتورینگ دارد که در ادامه برخی از آنویژه

 نگیتور یآموزش ماندارد،    یاتیعملهای  نهیکاهش هز   تصمیم بهسازمان    ک یکه    ی: هنگامی در هزینهیصرفه جو 
ابزار    این  یو راه انداز   تنظیم  ندیاستفاده شود. فرآ  برای حل این مشکلک ابزار  یتواند به عنوان  یم  Zabbixشبکه  
 است.  عیسر  اریبس ی نظارت

Zabbix Agent:  در حقیقت،    کند.یداده کمک م  گاه ی پا  تیر یابزار قدرتمند به مد  اینAgent    عملکرد نظارت  زابیکس
 داد.  شیرا افزا شبکه تیظرف یتوان به راحتیم از آنبا استفاده  و کندیم امکانپذیر را 

کاربر    تیقابل  نیکند. با استفاده از ایارسال م هشدار  در شبکه    یرعادیهرگونه رفتار غ   یبرا   زبیکس:  ارسال هشدار
تواند از  یم وجود دارد که  کاربر  برای    نهیگز   نیارسال کند تا اقدامات مناسب انجام شود. چند  شن یکیفیتواند نوتی م

 کند. افتیدر را  لیمیاو   SMSمانند  ییهاها اعلانآن  قیطر 

نظارت بر    یبرا  یبه راحت  و  بسیار آسان استابزار    ن یارائه شده توسط ا  یکیگراف  ی: رابط کاربر آسان  یکاربر   رابط
ارائه شده توسط ابزار   یکیگراف یرابط کاربر  کیتوان از یرا م IT  طیمح توان از آن استفاده کرد. میشبکه و سرورها 

Zabbix کرد.   مشاهده 

 نتیجه گیری 

دن امن  یایدر  بزرگتر   یکی   یبر یسا  تیامروز،  و کسب  یهادغدغه  نیاز  مانافراد  ابزار   نگیتور یوکارهاست.    ی شبکه 
کرده   ییبر کسب و کار خود شناسا یرگذار یثارا قبل از ت یمالاحت داتیکند تا تهدمیقدرتمند است که به شما کمک 
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و صرفه    یها، بهبود بهره ور از سرقت داده  یر یبه جلوگ   Zabbixشبکه    نگیتور یآموزش مان.  دیها مقابله کنو با آن
 یهانظارت بر سرورها و برنامه یمنبع باز است که برا نگیتور یابزار مان کی زابیکس کند.مینه کمک یدر هز  ییجو

 

 

 

های ویژگیکنند.    ییموجود در شبکه را شناسا  مشکلاتکند تا  یکمک م  مدیران و به    گیردمورد استفاده قرار میشبکه   
 کند.یکمک م اتدیتهد حذفو  یروند نظارت لیبه تسه منحصر به فرد این نرم افزار
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