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پیش را    یمشکلات احتمال  تواندیاطلاعات نم  یها، واحد فناور وقت  شتری ب  !ستیشبکه ن  یبدتر از قطع  یخبر   چیه
  ستمی که س  یهنگام د.یخبر ندار   یز یشما از چ   ردیتماس بگ  تیشکا  ی برا  ی مشتر   ایکه کاربر    یتا زمان  یعنیکند،    بینی
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خواهد    یشرکت در پ   یبرا  یشتر یب  نهیبرطرف کردن آن صرف شود، هز   ی برا  ی شتر یقطع شود، هرچه مدت زمان ب
ور  بهره  کار،  زمان  انواع    میسیب  یهادستگاه  ،یمجاز   یسرورها  ها،چیو سوئ  روترها   .کاربر   تیو رضا  یداشت:  و 

مشکلات    دیتوانی است که م  یمعن  نیتمام شبکه به ا  نگیتور یمان  ندیدارند. فرا  ازین  یروز شبانه  نگیتور یها به مانبرنامه
 .دیداده و برطرف کن  صیتشخ   عیرا قبل از بدتر شدن سر 

این  به هم متصل هستند.  برای ارتباط با یکدیگر    وترها یکامپ  نی کند. همه ایها کار مانهیاز را   یاشبکه  با  شرکتیهر  
کارها  اتصالات بر  از سرقت    کردهتر  آسان  رانیمد  یبرا  را  نظارت  هر    این روزهاکند.  یم  یر یجلوگ   اطلاعات مهمو 

استفاده  کارشناس مانیتورینگ شبکه   کی  هایمهارتتر از  بزرگ هایشرکتاما    ، خود داردشبکه    تیم برای  کی  شرکت
 ساده دارند.  ITکارشناس   کینسبت به  یشتر یب یها تیمسئول را یز کنند، ی م

 هر سازمان نرم افزار شبکه مخصوص    راه اندازی،  کارشناس مانیتورینگ شبکه  فی از شرح وظا  ر یناپذ  ییجدا  یبخش 
مطالعه کامل   باپس  س.  کنندطراحی می   شرکت  یازهایرا با در نظر گرفتن ن  یشبکه داخل  یهاستمی ها ساست. آن

 گر یتوانند از دی م  یها حت. آن ندکنیم  شروع به کار  شبکه  ر یکرده و با مشورت مد  یشبکه الزامات را به دقت بررس
انداز  راه  افزار در  نرم  کار بیشتر آشنا  اگر می  .رندیکمک بگ   ستمیس  یمتخصصان  این  با وظایف و شرایط  خواهید 

 با ما همراه باشید.  دهیم.را شرح می شبکه  نگیتور یکارشناس مان فیوظادر این مقاله شوید، ما 

 شبکه مهم است؟  مانیتورینگچرا اول از همه، 

  ی مشکلات   جادیو باعث اگذار باشد ر یثات هاسازمان اطلاعات یفناور بخش  یتواند بر عملکرد کلیشبکه م یهایخراب
. این  به همراه داردبزرگ و کوچک    یهاسازمان  یمهم برا  تیمز   نیشبکه چند  نگیتور یماندر سراسر سازمان شود.  

ت پیش مشکلا   لیو تحل  هیبه تجز   دن یو سرعت بخش   یبا کاهش زمان خراب  نهیدر هز   ییجو  صرفه فناوری باعث  
 .سازنده تمرکز کند وظایف یدائما به دنبال مشکلات باشد، رو نکهیا یتواند به جای شبکه م مدیر شود. می آمده 

  .کرد  ییشود، شناسا  یمشتر   نارضایتیمنجر به    ایبگذارد    ر یثات  سازمانبر    نکهیتوان قبل از ای را م  شبکه  مشکلات
م  تیامن  بهبود را  با شناسایشبکه  بخش   یهادستگاه  ییتوان  تحقق  به شبکه  متصل  ایندیناشناخته  که  ها  ؛ چرا 

داشته  ی  ی هابرنامه  در سازمانهر واحد  ممکن است    .باشد  بدافزارها  ای  یبر یحملات سا  ه یاول  یهانشانهتوانند  می 
را در    یها و کاربران چه کار مشخص کند که کدام برنامه  تواندیشبکه م  مانیتورینگشوند و    یابیرد  بایدباشد که  

 .دهندیشبکه انجام مسراسر 

 ؟ وظایفی داردچه کارشناس مانیتورینگ شبکه 

با جمع    این کار را  و  برعهده داردرا    شبکه  تیر یمدهمانطور که از نامش پیداست    شبکهمانیتورینگ    کارشناسوظایف  
از دیگر وظایف    دهد.ات انجام میر یمشکلات و تعم   ین یب  شیپ  ،یابی  بی، ع تیعملکرد، نظارت بر امن  یهاداده  یآور 
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اشکالات   تشخیص   یرا برا  هاستمیو س  کند  یر افزار نگهدا افزار و سختنرماز  این است که  شبکه    نگیتور یکارشناس مان
نمایداختلالات    ای آنبررسی  فن.  تحل  هیرا تجز   یها مشکلات  دنبال  یم  لیو  به  و  اجرا    ی هاکارراه  ارائهکنند  قابل 

شبکههستند.   مانیتورینگ  جمله    مسائل  کارشناس  از  شبکه  عملکرد  به  عمل دسترسیمربوط  توان  نصب،  ،  یاتی، 
 دهد.را مورد بررسی قرار میها روال یفا یو راه انداز  زاتیتجه یابی بیو ع  یکربندیپ

شبکه    کارشناسشبکه،    کی  جاد ی کنند. پس از ایم  فیشبکه را تعر   روند ها و  یخط مش   ن یشبکه همچن  کارشناسان
آماده   یجلسات آموزش  قیشبکه از طر   امنیتاستفاده از    یکاربران را برا  نیها همچند. آنکنیم  لیو تحل  هیآن را تجز 

 ی ابیارز   تست وشبکه را    شرفتیپروند  دهند و  یمارتقاء  ها را  ستمیها سکنند. آن ی و به عنوان مرجع عمل مکرده  
 .ارائه دهد یوتر یکامپ یهاشبکه ای هاستمیس وتر، یعلوم کامپحوزه در  ی رارک امد بایدشبکه   کارشناسکنند. ی م

 مزایای کلیدی مانیتورینگ شبکه چیست؟ 

قابل  نگیتور یمان  تی مز   نیتر مهم کردن  تیشبکه  داشتن    نظارت  تمام    ر یتصو  کیاست.  از  درک  قابل  و  ساده 
  رانیها به مدها و شبکهها در سراسر دستگاهداده  انیجر .  مهم استبسیار  متصل در سراسر سازمان    یهادستگاه
  یخودکارساز لازم به ذکر است که    و برطرف کنند.  ییرا شناسا  ی دهد تا به سرعت هر مشکلی امکان را م  نیشبکه ا

 یی هاپروژه  ی رو  توانیم  اضافی را  زمان  این   شود.یاطلاعات م  ی از منابع فناور   شتریمنجر به استفاده ب  تکنولوژی  نیا
به  آیا  که    گویدمی  IT  زیرساخت  به   نی شبکه همچن  مانیتورینگ  .کنند  جادیاافزوده    ارزشسازمان    یبراصرف کرد که  

 نیاز دارد یا خیر. شبکه  یبه اجزا تی اضافه کردن ظرف ایارتقا 

در   رمنتظرهی غ   هایترافیکشبکه    مانیتورینگ  یاز روز، ابزارها  ن یزمان مع  کی  ها درکیتراف   سه یبا مقا  ت،ینها  در
 یبر یحمله سا ایتقاضا  شیافزا تی مانند:نشان دهنده بروز مشکلاتواند می مسئلهاین  وکنند می ییشبکه را شناسا

 . باشد

 شبکه  کارشناس مانیتورینگ هایمهارت

خود را به طور    یهاتیو مسئول  فیکند تا وظا یوجود دارد که به متخصصان شبکه کمک م  ی ادیز   یفن  یهامهارت 
 ی هامهم هستند. مهارت  ارینقش بس   نیا  یبرا  ز ین  دیگر   یهامهارت  هرچندانجام دهند،  و در بهترین حالت  موثر  

  دایکند تا مشکل را پمیکمک  به او    دیگر  یها، اما مهارتکمک کندمشکل  در  شبکه    کارشناسممکن است به    یفن
ها  شبکه از آن  کارشناسانکه    ییهامهارت  نیتر جیاز را  ی برخ  ادامه انتقال دهد. در  دیگر  را به همکاران  آن    و  کرده 

 :بینیدمی را کنند یاستفاده م

 یوتر یکامپ یهاشبکه •
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 شبکه  تیامن •

 سخت افزار  دانش •

 ی مشتر  خدمات •

 یوتر یکامپ  یهاستمیس •

 مولتی تسکینگ  •

 ی فرد ن یب یهامهارت  •

 خلاقانه مسئله  حل •

 ارتباط •

 یلیتحل تفکر  •

 ی گروه کار •

 یرهبر  •

 انواع مانیتورینگ شبکه 

موجود در هر بسته در    یهاداده  شود.ی استفاده م  یمختلف  یهاها و پروتکلدستگاهاز  نظارت بر شبکه  فرایند  در  
بررس بسته  شوندیم  ی شبکه  درون  اطلاعات  تعو  آمی  نییها  که  درست  یابیر یمس   ایکنند   ایآشود،  انجام می  یبه 

در حال    یشخص  لاعاتحساس از جمله اط  یهاداده  ایآ  نکهیا  ا ی  کنندیم  دیممنوعه بازد  یهاتیسااز وب  مندانکار
 . یا خیر  از شبکه است خروج

برنامه  که  دهدمی   نشان  ها برنامه  مانیتورینگ واحد توسط    کدام  م  کدام  قرار  استفاده  مورد  سازمان  .  ردیگ یدر 
از    یکارمند به طور ناگهان  کیمثال اگر   ی برا  ،دهدرا به افراد غیرمجاز نمیبه منابع شبکه    یاجازه دسترس   مانیتورینگ

 یی شبکه را شناسا  یهای ر یپذبیآس  تواندیمبه سرعت  شبکه  ، مانیتورینگ  وارد شود  یگر یدر قاره د  IPآدرس    کی
 کمک کند.  خرابیها قبل از و به اصلاح آن کرده
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 شبکه شویم؟!  کارشناس مانیتورینگچگونه 

. معمولا  دی دار   از یاطلاعات ن  یفناور زمینه  در    ی قو  نهیش یپ  کیشبکه، به    مانیتورینگ  کارشناس  انجام وظایف  ی برا
ل مدرک  مهندس  سانسیحداقل  را  وتر،یکامپ  یدر  همچن  یفناور   ای  انهیعلوم  و  کار   نیاطلاعات  با    یتجربه  مرتبط 

نشان دادن تخصص   یبرا  دیتوانی م  ن ی. همچنبرای ورود به این شغل مورد نیاز است  یاانهیرا  یهاشبکه  ای  هاستمیس
و حل مسئله    یلی تحل  یهاشامل مهارت   ی. مدارک اضافدیکن  افتیدر های مرتبط را نیز  نامهیگواه  نه،یزم  نیخود در ا

 . باشدمیبسیار حائز اهمیت صنعت در این   یدانش نرم افزار و فناور  نیو همچن یقو

 نتیجه گیری 

آینده   در  درآمد  ی مکارشناس شبکه  قبولیتواند  باشد  قابل  بهبود    فیوظا  شرح   . داشته  و  متخصص شبکه نصب 
شرکت را    یهانهیهز   این است که   شبکه مانیتورینگ    کارشناساز وطایف  است.    سازمان  کیشبکه در    ی هاستمیس

مدت   یکند تا برایها کمک مستمیس   ها وانهیها به تمام راآن  یو نگهدار   دهی  سیخدمات سرو  رای ز   ؛دهدکاهش  
کنند.  یطولان این،    کار  بر  مانیتورینگ شبکهعلاوه  مراقبت    یوتر یکامپ  یهااز شبکه  کارشناس    کند،می در سازمان 

در سازمان به    یتا تمام خطوط ارتباط  کندمیاطمینان حاصل  و    کرده   یبررس  یدیتول  یها را در واحدهاسلامت آن 
 کار کنند. درستی
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