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 3 ................................................................................ شبکه  نگی تور ینرم افزار مان نیبهتر 
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 5 ............................. دیکسب و کار خود را انتخاب کن ی شبکه مناسب برا نگی تور ینرم افزار مان

 5 ی ر یگ جهینت

 

کارکنان گرفته تا    یور . از بهرهکسب و کارهاست  یایدن  یاطلاعات برا  یفناور   یاتیعملکرد ح  کینظارت بر شبکه  
 یایدر تمام زوا  هانهیدر هز   ییجووکارها در صرفهبه کسب  تواندینظارت بر شبکه م  رساخت،یز   ی و نگهدار   ر یتعم

کند. در حال افزا  رکه نظارت بر شبکه د  یساختار شرکت کمک  ا  کنندمیفکر    افراد بسیاریاست،    شیحال    نیکه 
 مانیتورینگ د نحوه عملکرد  در موری  ها کمک کند. اگر به دنبال اطلاعاتتواند به آنیو چگونه م  ستیچ  قایدق  یفناور 

 .دیاآمده  یدرست یبه جا د،یشبکه هست

  منفی   راتیثاو تتبدیل شوند    یوکار هر صاحب کسب  یبراواقعی  کابوس  به یک    توانندی اعتماد م  رقابلیغ   یهاشبکه
ارائه  ای  اندازهها در هر شرکت  یرا برا  ی بسیاریایمزا  واست    یاتیح  یبر شبکه عملکرد  نظارت  بر سود داشته باشند.

  شود. ی م  یبهره ور   شیافزا  یها و حتنهیدر هز   ییباعث صرفه جو  یرساختیز   یهانه یبا کاهش هز این فرایند  دهد.  ی م
کند صفحه   لوداز مشکلات، از جمله   یاگسترده فیط یبرا ییهاحلراه افتنیبه  تواندی شبکه م نگیتور یمان ستمیس

 . ندمشکلات اتصالات شبکه کمک ک  ن یسرورها و همچن یکاربران، خراب یمشکوک از سو تیوب، فعال

 مانیتورینگ شبکه چیست؟

ها  . شبکهدرک کنیمسازمان را    یشبکه برا  تیکند، مهم است که اهمینظارت شبکه چگونه کار م  میبدان  نکهیا  یبرا
کل است که شامل    واحد  کیشبکه به عنوان    یتماشا  یعنی  آن  نگیتور یمدرن هستند و مان  هایشرکت  یاتیرگ ح

  کرده کمک    یاحتمال  هایچالش به    یدگ یو رس  یی به شناسا  مانیتورینگ  فرایندشود.  ی و سرورها م  کیها، ترافدستگاه
  ی نرم افزار   یهاستمی با کمک س  کسب و کارهاهمه    یبرا  بای تقر   مانیتورینگ  نیا  کند.ی م  یر یو از مشکلات شبکه جلوگ 

 شود. یانجام م

  کنترل   یثر وخود را به طور م  یهاکنند تا شبکهیکمک م  رانیهستند که به مد  ییابزارها  نظارت بر شبکه  یهاستمیس
چند    ریمتفاوت است. در ز   ار یشرکت بس هر    ی ازهایبر اساس اندازه و ن  ستمی ساین  حال، مشخصات    نیکنند. با ا
 شبکه آورده شده است: مانیتورینگ نرم افزار هایویژگینمونه از 

کنند. از  ی م  نگیپ  دسترسی  یبررس  یهاست را برا  زبانیساده هستند و م  این ابزارها بسیاراز    ی: برخاسیو مق  اندازه
 .کنندی جامع نظارت م ستمیس کیها را با  شبکه نیتر دهیچ یپ یمناطق حت یتمام تر،شرفتهیپ ابزارهای گر،ید یسو
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  ی. برخکنندعمل می متفاوت  اریشبکه بس  نگیتور یمان ستمیس ی دگ یچ یها بسته به نوع و پسینترفی: اآسان استفاده
 ی کیگراف  ی رابط کاربر از    گر ید  یدهند، برخیبر دستور را ارائه م  یمبتن  یهاساده و رابط  یفقط هشدارهااز این ابزارها  

بر وب و    یمبتن  یرابط ها  یمدرن نظارت بر شبکه دارا  یهااز ابزار   یار ی. بس کننداستفاده میبهبود عملکرد    یبرا
 هستند.  نیز  لیموبا

را    دادهایروسیستم تمام  که خود    آورندی م  یرومانیتورینگ  خودکار    ابزارهایها به  از شرکت  یار ی: بس ونیاتوماس
مجموعه    ی اشبکه خارج از پارامتره  ی هاداده  یاند که وقتشده  یطراح  یابه گونه  هاستمی س  نی. اکنندی م  تی ر یمد

 .بخشندی شبکه را بهبود م یخطاها ییزمان پاسخگو رند، یگ یقرار م

که    ی. در حالستندی ن  یتیامن  یهاستمیها لزوما ساست که آن  ن یشبکه ا  نگیتور یمان  نرم افزار  در مورد نکته مهم    کی
  اما و کاهش سرعت شبکه عمل کند،    مشکلاتمحافظت در برابر    یبرا  دیابزار مف  کیتواند به عنوان  ی م  این فرایند

با   گرفته شوند  نفوذ  صیتشخ  یهاستمیسنباید  را    رمجازیغ های  یدسترس  گر ید  یهاستمیکه س   ی. در حالاشتباه 
در طول    ستم ی که س  دهدی شبکه به شما اطلاع م  نگیتور یماننرم افزار    کنند،یم  یر یکرده و از آن جلوگ   ییشناسا

 .کندیچقدر خوب کار م تایعمل

 کند؟ مانیتورینگ شبکه چگونه کار می

کنند. مدل اتصال  یبرنامه را فراهم م  ای  وتر ی دو کامپ  نی از جمله ب  ستمیدو س  میانها امکان انتقال اطلاعات  شبکه
هر   قیشبکه از طر   کیها در  داده  انتقال .  کندیم  هیتجز را    یوتر یکامپ  ستمیس  های( عملکردOSIباز )  یهاستمیس
پروتکل   و  OSIلفه  وم از  استفاده  م  یک یز یف  هیلا  درمختلف    یهابا  لای شروع  به  و  م  هیشود  ختم  شود.  ی برنامه 

کند که مشکلات ی متضمین    کند وی دهنده شبکه را فراهم م  لیمختلف تشک  یشبکه امکان مشاهده اجزا  نگیتور یمان
 . خواهند شد یابی بیدهد ع ی که در آن رخ م یاهیهر لا درشبکه 

 مانیتورینگ شبکه  نرم افزاربهترین 

SolarWinds 

ها و به سمت شبکه  ویژهتمرکز آن به طور  ، چرا که  است  حوزه  ن یمنحصر به فرد در ایک ابزار    SolarWindsنرم افزار 
  شرفتهیابزار پ  ک یدهد و  قابل قبولی را ارائه مینظارت و عملکرد    SolarWinds  نرم افزار  شبکه است.   یهادستگاه

 کیتراف  یساز   نهیو به  لیو تحل  هیتجز   SolarWinds  هاست.از برنامه  یبا مجموعه متنوع های پیچیده  شبکه  یبرا
دهد. نظارت جامع بر عملکرد شبکه در  یرا ارائه م  Wi-Fi  لیو تحل  ه یو تجز   نگیفیها، اسنشبکه، هشدارها و گزارش

و   یدیبر ی ه  ،یداخل  ی هاطیمح   در   SolarWindsشبکه    ینگتور یمان  نرم افزار  محصول است.   ن یا  یاصل  وظیفهواقع  
 . کندیکار م یابر 
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OpManager 

را که قبلا مورد   جیرا  ینظارت  یهاپلتفرم قدرتمند است که تمام جنبه  کی  OpManager  شبکه  نرم افزار مانیتورینگ
تجز  جمله  از  گرفت،  قرار  تحل  ه یبحث  شبکه  هاست لیو  گزارش  هشدار   ، و  م  و  ارائه  همچنیرا    یدارا  نیدهد. 

 Citrix  طیارتباطات، نظارت بر مح   یساز کمک به ساده  جهتتماس    تیفیک   لیو تحل  هیتجز   ی برا  VoIP  نگیتور یمان
XenServer  است. دیتاسنتر و 

  یاحرفه  ی ها. نسخهباشدی ها مو اعلان  یسفارش  یداشبوردها  ،یعموم  مانیتورینگشامل  این برنامه  استاندارد    نسخه 
  ی هانه یگز   ن یو همچن  دهدرا ارائه می  SQLو    Active Directory  ،Exchange  :مانندی  یهانظارت بر برنامه  یو سازمان
  یازهایمشاغل بزرگ با ن  ی برا  OpManagerابزار    .کنندیاضافه م  ا ر  یشتر ی ب  ی و ابزارها  دهیگزارش  ت، یاحراز هو

 . شودیم ه یتوص  دهیچ یپ

 PRTGنرم افزار 

 ی هانظارت بر تمام جنبه  قابلیتاستاندارد و    یهایژگ یبا و  PRTG Paessler  مانیتورینگ شبکه  نرم افزار   ،مورد  نیآخر 
از جمله دستگاهرساختیز    .داردرا  و سیتریکس    Active Directory  ،SharePoint  ،یابر   یهاسی، سروIoT  یها، 

محافظت   ه ب  بروزرسانیبا به حداکثر رساندن زمان  و  کند  می مختلف نظارت    یهاها را در مکانشبکه  RTG  ی کاوشگرها
 ، بستگی دارد. دینظارت کن د یخواهیکه م یخاص  اتیبه جزئ  هزینه این نرم افزار  کمک کند.  شبکه طیاز مح 

 Zabbixنرم افزار 

Zabbix  ا  ب  کند.ی بسیار قدرتمند عمل می نظارت  یهاتیاز نظر عملکردها و قابلZabbix   میتوانید هشدارها را سفارشی
بر الگو است که به    یمحصول مبتن  ک ی  Zabbixبدست آورید.    افتدی در مورد آنچه اتفاق م  یشتر ی تا اطلاعات بکنید  
 ینظارت  یازهای اگر ن  .کندمیاعمال    هاستمیاز س  ی اگسترده  فینظارت/هشدار را در ط  یهانهیاز گز   ی امجموعه  یراحت

 . دیابییرا نسبتا آسان م Zabbix تیر یشما در همه موارد استاندارد باشد، مد

 مزایای نظارت بر شبکه 

باعث اختلالات  یشبکه م  یخراب کار شود   بزرگیتواند  و  بنابراین   در کسب  د  و  برا  دیداشتن  درک و حل    یکامل 
داشته    سی بر کل سرو  یاگسترده  ر یثات  تواندیم  کوچکمشکل اتصال    کیمهم است. به عنوان مثال،    اریمشکلات بس 

  کوچک   یها   یبه حداقل رساندن قطع  ای  یر یاست که به جلوگ   نیشبکه ا  مانیتورینگ  ج یرا  یایاز مزا  یکی.  شدبا
و  نظارت کنند  ها  دستگاهبر در دسترس بودن    ی اتواند به صورت دورهیشبکه م  نرم افزار مانیتورینگکند.  یکمک م

تواند به سرعت  ی مهندس شبکه م رخ دهد یدر دستگاه یبه شما هشدار دهند. اگر مشکل یدسترسدر صورت عدم 
هاست  نشان دهد که    ابزار مانیتورینگمثال، اگر    ن . به عنوااقدام کند  اختلال دیگرهر گونه    ای  یاز قطع  یر یجلوگ   یبرا

 توزیع شود. سرور  نیدر چندباید  کیتراف ،پاسخ دهدها حجم درخواستتواند به نمی
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ها  به شرکت  نیشبکه همچن  یهاکند. نظارت بر دادهمیها در بهبود عملکرد برنامه کمک  شبکه به شرکت  مانیتورینگ
م هز   کندیکمک  سطح  کیتراف  یهانهیتا  با  را  نها  یک یتراف  یالگوها  یبندشبکه  در  دهند.  کاهش    ت،یناکارآمد 

یا    کنند  دایپ  یدسترس  DNS  یبه سرورها  توانندیها مبرنامه  ایکنند که آمی  یشبکه بررس  مهندسان با مانیتورینگ
و مهندسان هنگام   تطبیق دهند  رساختیز   ی ارهایشبکه را با مع  یهاداده  توانندیمدرن م  ینظارت  یابزارهاخیر.  

تا به    کندکمک می  ها میبه ت  ینظارت  یهاداده  ی ساز کپارچهی  قابلیت .  دارند  ی دسترس  کسانیبه اطلاعات    یابیبیع 
 ابع دیگر.مناز  است یا خطا از شبکه ایدهند که آ صیتشخ  یراحت

 شبکه مناسب برای کسب و کار خود را انتخاب کنید  مانیتورینگنرم افزار 

  دایدارد. اک   یبستگ  یتجار   نیازهای  و  به اندازه شرکت، عملکرد   تا حدود زیادیشبکه    مانیتورینگنرم افزار    انتخاب
 اولویت   نی را که ارزش نظارت دارند و همچن  یعناصر   ر یو سا  هاسیها، سروبرنامه  ها،ستمی ابتدا س  کنمیم  هیتوص 
 کیو کدام    اهمیت کمتری دارد  کی  ، کداممسئله باید زودتر حل شودکدام    کنید تا متوجه شویدرا مشخص    دامهرک 

هستند   یقو  یهاتیها و قابلیژگ یو یدارا  که در بالا اشاره کردیمبکه  ش  مانیتورینگ  ابزارهای  تمام  اصلا مهم نیست.
 و  را تهیه کنید  دارد  یشتر یب  تیجذاب  ای کهنسخهدهند.  یارائه م  گانیرا  یش یآزما  یک نسخهها  تقریبا همه آن و  
با شرا  دینیبب افزار  که    یهنگام  کند.عمل می   شماشبکه    طیمح   طیچگونه  پ  ورینگتمانینرم  شد،    یساز   ادهیشبکه 

کند یخوب کار م  یز یدهد چه چ  صی کند تا تشخ   یرا بررس  اتیکند و عمل  مانیتوربتواند خود را    باید  نظارتی  طیمح 
 . به بهبود دارد از ین یز یو چه چ

 نتیجه گیری 

 یی و شناسا  ندهایروان فرآ  ی از اجرا  نانیاطم  یبراشبکه  نظر داشتن    ر یز   ایمداوم    تیر یمد  ندیشبکه فرآ  مانیتورینگ
ع  ا  است؛مشکلات    یابیبیو  از  ز   یجد  بیآس  نکهیقبل  کن  یفناور   رساختیبه  وارد  شما    ی ابزارهاد.  اطلاعات 

  یبرا  مناسب  ی ابزارها  افتنیاست.  مشاغل کوچک و متوسط    یبرا   میها اشاره کردمقاله به آن  نیکه در ا  مانیتورینگ
کار آسانی    کند یبانیمختلف پشت  یهاو پروتکل  هایو از فناور   دهندرا ارائه    ازیبزرگ که عملکرد مورد ن   یهاشرکت

که    میدوار یدشوار است، اما ام  نهیگز   نیانتخاب بهتر ،  شبکه  مانیتورینگ  نرم افزارمختلف    ی هانهیگز از میان  نیست.  
 شما قرار دهد. اریرا در اخت از ی مورد ن نهیگز  ستیل نیا
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