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کار    به درستی  یستم یس  چیشبکه ه  یقطع به دنبال  که    یی. از آنجااست  ITوظایف تیم    نیتر مهماز    یک ی  مانیتورینگ شبکه
  یی آنجا ازکند. را تضمین می   آوریو سود  صحیح عملکرد و رودمی  وبی مع یاجزا شناساییشبکه فراتر از  مانیتورینگکند، ی نم

شبکه    مانیتورینگ،  د دهن  یها را در خود جا ها و دستگاه از برنامه   یع ی وس  فیتا ط  دهند ی ها به رشد خود ادامه م که شبکه 
هم    و  اند در حال گسترش ما همگام شده   ی هابا شبکه   مانیتورینگ   کارهای حال، راه  نیشده است. با ا   شهیاز هم  تر ده یچیپ

 در دسترس هستند. یاد یز  ینظارت  ی ابزارها اکنون

د و چه  یباشداشته کوچک    کسب و کار  کیکنند. چه  ی م  فایدر عملکرد سازمان ها ا  یات یح   یشبکه ها نقش  ،ما  امروز  یای دن  در
شبکه    تجهیزات مانیتورینگاست.    یضرور   امری  کپارچه یو ارتباطات    یبهره ور   یها براشبکه   صحیحشرکت بزرگ، عملکرد    کی

  ی ابزارها   تی اهم  یمقاله به بررس  نیاند. اها ظاهر شده کارآمد شبکه   یر و نگهدا  تی ر یمد   یبرا  ی ضرور   یهایی به عنوان دارا
 .پردازدی شبکه م  تی و امن ییکارا شی ها در افزاو نقش آن  ید یکل ی های ژگی نظارت بر شبکه، و

 شبکه  لیو تحل  هی و تجز  مانیتورینگ تیاهم 

  روالی آن از جمله فا  یو اجزا  یوتر یکامپ  ی دهد شبکه ها  یاطلاعات است که به شما امکان م   یفناور   ند یفرآ   کی بر شبکه    نظارت
کارشان  که    ییسازمان ها  ی. نظارت بر عملکرد شبکه براد یو نظارت کن  ی ر ی اندازه گ  ،ییرا شناسا  رهیها، روترها و غ   چیها، سوئ

را    یتجار   یو عملکردها  را به دنبال دارند   یقابل توجهشکلات  ها می . خطاها و قطعباشد می مهم    اریبس  است  یبه شبکه متک 
 دهند.می در معرض خطر قرار 

  ی دادهایبه رو  یدهپاسخ و زمان  خودکار کنید  را    مانیتورینگ   ی ندهایفرآ  د یتوانی شبکه م   نگیتور یمان  ی استفاده از ابزارها   با
 مزایای زیر را به دنبال دارد:  خودکار  مانیتورینگ ند یفرآ . د یبخش  بهبود یقابل توجه زانیرا به م ی فور 

 کنند می برطرف    ترعیرا سر  ستم یمشکلات س  رانیمد  •

 میشوند  یر ی جلوگ نهیپرهز  یهای و از قطع  شده را کوتاه  یخراب  زمان  •

 میشوند  ییشناسا مخرب  ی هابرنامه  ا یافزار  سخت •

 شبکه  ی دگیچی پ کاهش •

 شبکه  د ید گسترش •

 حداکثری  یز یر ها برنامه سازمان یت موثر فعال •

 یی کاربر نها  تجربه بهبود  •

 شبکه  مشکلات  ییشناسا •

بلکه    ست، یاطلاعات مهم ن   ی فناور   ی هامی ت  ی فقط برا  قابلیت   ن یا  ترین مزایای این تکنولوژی است.بزرگ   یی کارا  ش ی افزا  البته
 بسیار حائز اهمیت است.  شبکه وابسته هستند  سالم به عملکرد  ادامه فعالیت ی که برا ی ها و کاربرانسازمان  یبرا
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 شبکه  نگیتور یمان یبا ابزارها  ییآشنا

برنامه   مانیتورینگ  تجهیزات به  ز   شودی م   گفته  یافزار سخت   یهادستگاه   ای  یافزار نرم   یهاشبکه  را    ی هارساخت ی که  شبکه 
  اطلاعات ابزارها    نی. ادهند ی شبکه ارائه م   تی درباره عملکرد و امن  هاییگزارش و    کنند ی م   لیشبکه را تحل   کیتراف  کنند،ی م   مانیتور 

 .کنند ی و پردازش م  ی جمع آور  یان یها، سرورها و نقاط پا چ یسوئ رها،مختلف شبکه مانند روت  یرا از اجزا

 بکه ش مانیتورینگ ابزارهای ید یکل  یهایژگیو

 فوری نظارت 

  ی ها م ی به ت ی ژگی و نی. اکنند ی م  نظارترا  و دسترسی  ری خ اباند، ت یعملکرد شبکه از جمله استفاده از پهنا  تجهیزات مانیتورینگ
را    یور را به حداقل برسانند و بهره  یزمان خراب، کرده  ییشناساسرعت   بهتا مشکلات شبکه را    دهد ی اطلاعات امکان م   یفناور 

 .افزایش دهند 

 ک یتراف  لیو تحل هی تجز 

منبع و مقصد و    ک،یدر مورد نوع تراف  ی و اطلاعات   کنند ی م   ل یو تحل  هی و تجز   یآور شبکه را جمع   ک یتراف  یهاابزارها داده   نیا
کرده   نهیتوانند منابع شبکه را بهی ها مشبکه، سازمان کیتراف ی. با درک الگوهادهند ی ارائه م آندر  مورد استفاده یهاپروتکل 

 .کنند  یی بالقوه را شناسا ی تیامن اتد یتهد  ای  یگونه ناهنجار ر و ه

 هاهشدارها و اعلان 

  ران ی مد   یبرا را  یی  هشدارها   شدهفیتعر   شی پ  ی ازهای ناهنجار   ایتهدیدات    ییشبکه در صورت شناسا  مانیتورینگ  یابزارها 
تشخیص  سرعت    به را  که مشکلات شبکه    باشند و پیامک    لیمیصورت ا  به   توانند ی ها م اعلان   نی. اکنند ی اطلاعات ارسال م   ی فناور 
 .برسانند آن بر کاربران را به حداقل  ریث او ت دهند 

 عملکرد   یساز  نهیبه

  ی ها داده   ل یو تحل  هی ابزارها با تجز   نیکنند. ای و مناطق شلوغ در شبکه کمک م   ترافیک  یی شبکه به شناسا   مانیتورینگ  تجهیزات
  ات ی دهند و از عمل  اختصاصباند را به طور موثر    یکنند، پهنا  نهیشبکه خود را به  یسازند تا معمار ی ها را قادر م شبکه سازمان 

 .حاصل کنند  نانیشبکه اطمدرست 

 ت ینظارت بر امن

مانیتورینگاز    یار یبس م   ی خاصیت یامن  یهای ژگیو  تجهیزات  ارائه  پ  صی تشخ  یهاستم یمانند س  کنند،ی را  و    ی ر ی شگینفوذ 
(IDS/IPS) دهد ی م  ش یافزاشبکه را  تی امن یاحتمال  داتیتهد  ییها با شناسای ژگیو نی. اهاروال یفا  و. 
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 مانیتورینگ شبکه  یابزارها  یا یمزا

 بهبود عملکرد شبکه 

با شناسایی به موقع مشکلات  ها  سازمان   دهند.ی را در مورد رفتار و عملکرد شبکه ارائه م  هایی گزارش شبکه    مانیتورینگتجهیزات  
کرده    نه یرا به بکهش  رساخت ی ز   این مشکلاتو رفع    ییشناسا  ها برنامه ریزی کنند. در واقع،توانند به طور موثر برای حل آنمی 

 .به دنبال دارد را  یو عملکرد بهتر 

 و حل مشکل  یابی ب یبهبود ع

را ساده    یاب ی  بی ع  ند یشبکه، فرآهای موجود در  و چالش در مورد مسائل    قی شبکه با ارائه اطلاعات دق  تجهیزات مانیتورینگ
 ،ها را به طور موثر حل کنند کرده و آن ییمشکلات را شناسا  یتوانند به سرعت علت اصلی اطلاعات م  یفناور  یهام یکند. تی م

 .را به حداقل برسانند   یآن بر بهره ور  ری ثارا کاهش دهند و ت یزمان خراب 

 موثر   تی ظرف  یز ی برنامه ر 

.  رند یبگ  تی ظرف  یز یدر مورد برنامه ر   یاآگاهانه   ماتیتوانند تصمی شبکه و استفاده از منابع م  کی با نظارت بر ترافها  سازمان 
  ی نیبش یرا پ  ندهیآ  یازهای تا ن  دهند ی ها اجازه مبه سازمان   شبکههای  فعالیت در مورد    تجهیزات مانیتورینگ با ارائه اطلاعاتی

 .دهند  صی تخص بر همین اساسکنند و منابع را 

 افته ی  شی شبکه افزا تیامن

شبکه و    کی ابزارها با نظارت بر تراف  نی دارند. ا  یتیامن  داتیتهد   حلو    ییدر شناسا  یشبکه نقش مهم  تجهیزات مانیتورینگ
  ی ت ینام  تیو وضع   کرده  را شناسایی  یاحتمال  یهای ر یپذ ب یو آس  یرعادی رفتار غ  رمجاز،ی غ  های  یدسترس،  یتیاعمال اقدامات امن

 .کنند ی م  تی شبکه را تقو یکل

 انطباق با مقررات 

دق  مختلف  عیصنا امنی  ق یالزامات  مورد  حر داده   تیدر  و  و    مانیتورینگتجهیزات  .  دارند   یخصوص  میها  نظارت  با  شبکه 
 .کنند ی کمک م   استانداردها ن یا تی ها در رعاشبکه به سازمان  ت یفعال یمستندساز 

 مناسب برای مانیتورینگ شبکهنحوه انتخاب ابزار 

  ی ر ی پذ   اسی عملکرد و مق  نه،یها هز آن  نی از جمله مهم تر که  د  نوجود دار  یمختلف   یهنگام انتخاب ابزار نظارت بر شبکه فاکتورها
کرده است ممکن است  مانیتورینگ    یابزارها   تستکسب و کار کوچک که تازه شروع به    ا یشبکه    ک یاست. به عنوان مثال،  

را در   خودشبکه   ی ازهاین  ها باید نرم افزار  این سهیمقا هنگام  هاسازمان  حال، نی. با اانتخاب کند را    گانی را  ایابزار منبع باز  کی
 : د یر یشبکه در نظر بگ مانیتورینگ  تجهیزات  سهیهنگام مقا د یال وجود دارد که باو چند س ادامه در .بگیرند نظر  

 سازمان مطابقت دارد؟ اطلاعات  یفناور  ی هارساختی با ز   مانیتورینگابزار  نیا هایو فناوری  هاپروتکل  ایآ •
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 ؟دهید را ترجیح می  ی بیترک ا ی یابر  یهاکارراه ا ی هستید در محل   مانیتورینگ شبکه ی به دنبال ابزارها ایآ •

 کند؟را برآورده می شبکه  هم نیازهای  گریتا پنج سال د  ا یاست؟ آ ر یپذ   اسیمحصول مق نیا ایآ •

ها شامل نمودارها، نمودارها و گزارش   ایاست؟ آ  م یقابل تنظ  ای شبکه آسان است؟ آ  مانیتورینگابزار    نیداشبورد ا  ایآ •
 ؟ شودی م

،  پیامک  قی از طر ها  آن   افتیدر   یرا برا   هاییروش کنم و    یتا هشدارها را سفارش   دهد ی ابزار به من اجازه م   نیا  ایآ •
 ارائه دهم؟  گرید  یهانه یگز  ای لیمیا

 ؟ دهد می ابزار ارائه   ن یا یبرا  یو آموزش قو  یبان یسازنده پشت ایآ •

 شبکه امتحان کنم؟  مانیتورینگنرم افزار   سهی مقا ند یکمک به فرآ  یبرا گان یابزار را به صورت را نیتوانم ا ی م  ایآ •

 گیری  جهینت

  ات یحفظ عمل  ی شبکه برا  استفاده از تجهیزات مانیتورینگ ،  دهند را تشکیل می ها  ها ستون فقرات سازمان که شبکه   ی عصر   در
کنند، ی م   مانیتور یابزارها عملکرد شبکه را در زمان واقع  نیا  .است  یضرور   بسیار  یتیامن  داتیکارآمد و محافظت در برابر تهد 

م  ی ارزشمند   هایگزارش  ارائه  و مد ی را  امکان    تی ر یدهند  را  از  ها  سازمان کنند.  ی م   ری پذ فعال  استفاده    ی ابزارها  امکاناتبا 
.  نمایند   تی را تقو  سازمان  یتیامن  تی دهند و وضع  شیرا افزا  یکنند، بهره ور   نهیمنابع شبکه خود را بهتوانند  ی م  مانیتورینگ

  ی ک ی ها را به و آن ابد یی م  شی افزا نیزشبکه  تجهیزات مانیتورینگ  تیاهم دهند،ی ها به تکامل خود ادامه م همانطور که شبکه 
 .کند ی م  لیاطلاعات هر سازمان تبد  یفناور  رساخت ی ز  یاساس یاز اجزا
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