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 و راهکارها  داتیشبکه: اصول، تهد  تی امن می مفاه

 

محافظت از اطلاعات حساس و    ،یخصوص   میحفظ حر   برای دوران مدرن،   ی هاچالش   نیتر از مهم   ی ک یشبکه به عنوان   تیامن
باید به طور  است که    یچندبعد   یند یشبکه فرا  تیدارد. امن  تیاهم  ار یها بسو داده   هاستم یاز حملات ناخواسته به س  یر یجلوگ

  ت ی امن تی متنوع جهت تقو ی و راهکارها  ج یرا دات یشبکه، تهد  ت یامن مفاهیم  یمقاله، به بررس  نی . در اموثر پیاده سازی شود
 پردازیم. می ها شبکه 

 امنیت شبکه  و مفاهیم اصول

موجود    یندها یهستند که به منظور حفاظت از اطلاعات، منابع و فرآ   ها ی و استراتژ   م ی از مفاه  یاشبکه مجموعه   ت ی امن  مفاهیم
  ی ها طراح در شبکه   تی نقض امن  ا ی  رمجازیغ  یاز دسترس   ی ر یجلوگ  یاصول برا   نی. اشوند ی م  اجرا  یوتر ی شبکه کامپ  کی در  

  ی سنج   اعتبار  قی. از طر کند می   اثباترا  ها  کاربران و دستگاه   تی وه  است که   احراز هویتامنیت شبکه    اصولیکی از  اند.  شده
و دستگاه   ی دسترس  ت،ی هو افراد  به  تنها  منابع شبکه  اطلاعات شخص   ی خصوص  میحر   .شودسپرده می مجاز    یهابه  و    یاز 

  ی رمزنگار یکی دیگر از این مفاهیم    شوند.کنترل می اطلاعات    یرمزگذار   ق ی. اطلاعات حساس از طر کند محافظت می محرمانه  
در   است انتقال اطلاعات  الگور .  کند ی م  کنترلرا  شبکه    که  از  غ  یبرا مهم  اطلاعات    یرمزنگار   یهاتم یبا استفاده    رمجاز یافراد 

 شود.دسترس می  رقابلیغ

دستگاه    ای هر کاربر  با پیروی از این اصل  .  کند می   تی ر یمد   رامنابع شبکه    برای استفاده ازکاربران    یمجوزها   ی اصل کنترل دسترس
  ی ت یامن  یادوره   ی اب یو نقاط ضعف، به ارز   های ر یپذ ب ی آس  صی تشخ  برای  .داشته باشد   ی دسترستواند  می تنها به آنچه لازم دارد  

بررس   ی ابی ارز   نیا  است که   ازینشبکه     بیرفع آسبه منظور  از طرفی دیگر،    .شودی نفوذ م  یهاو تست   ی ت یامن  یهای شامل 
 سازگار شوند. د یجد  یتیامن های آپدیت  ید باها باو دستگاه  هاعامل  ستم یافزارها، س نرم   یتیو خطرات امن های ر یپذ 

  ی برا. از سویی دیگر،  نیاز داریم  ی تیامن  ی هاسک یر   ت یر یو مد   ییشناسابه    ها بر شبکه آن   راتیو تاث  ات د یبه منظور کاهش تهد 
  باید کاربران  شود.  ی خاصی استفاده می و ابزارها   هاستم یساز    ناخواسته به شبکه  یو نفوذها   حملاتاز    یر ی شگی و پ  ییشناسا

آگاهی داشته باشند.    ی ت یامن  داتیتهد آخرین  از    تا  کسب کنند   حیصح  یت یامن  ی هاش در خصوص رفتارها و رو  هاییآموزش 
ها هستند که به منظور حفاظت از منابع و اطلاعات  در شبکه   ی تیامن  دات یو تمه  میاز مفاه   ی تنها بخششبکه    ت یامن  میمفاه   نیا

 . شوند ی مختلف اجرا م  یت یمهم از خطرات امن

 تهدیدات رایج در امنیت شبکه

  ی تعداد   ادامهوارد کنند. در    ب یها آسو شبکه   هاستم یبه س  ی مختلف   های روش شبکه ممکن است از    تی در حوزه امن  داتیتهد 
 کنند می نفوذ    هاستم ی در س  یبه طور پنهان ها  و ویروس   مخرب   ی افزارها  نرم دهیم.  را شرح می شبکه    ت ی در امن  ج یرا  دات یاز تهد 

مناسب    تی مخصوصا اگر امن  میسی ب   یها شبکه   قینفوذ از طر   .را کند کنند   هاستم یس  به سرقت ببرند و یااطلاعات را  توانند  می و  
 .خواهد شد ها به شبکه   رمجازیغ  یبه دسترس منجر اعمال نشود،  
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باعث اختلال  و با استفاده از منابع،    شوند ی شبکه م  ایسرور    در  کیاز حد تراف  شی بافزایش  باعث    DDoS  حملاتاز طرفی دیگر،  
کذب به کاربران با هدف جلب اطلاعات    ی هاام یپ  ای   هال یمیارسال ا  قی از طر   نگ یشیحملات ف  .به کاربران شوند   سی در ارائه سرو 

به س  ای  یشخص ورود  م   هاستم یاطلاعات  مد   .شوند ی انجام  مد   های دسترس  حی صح  تی ر یعدم  به  نیز    تی هو   ت یر یو  منجر 
محافظت    هااز آن   ایشوند    رهیاگر اطلاعات حساس به طور نادرست ذخ   .خواهد شد منابع    ا یبه اطلاعات    رمجازیغ  یدسترس
 .قرار بگیرند سوءاستفاده مورد و  پیدا کنند  یدسترس به آن    غیرمجازممکن است افراد    ،نشود

  استفاده   ها ستم یبه س  گریانجام حملات د   ا یبه کد    یاب یبه منظور دست  خارجیتوسط افراد    توانند ی ها م نقاط ضعف در برنامه 
هستند و به مرور زمان ممکن است    افزایششبکه در حال    تی در حوزه امن  همواره   د یجد   داتیتهد   ، موارد  نیعلاوه بر ا   .شوند 

  ی از ابزارها و راهکارها   آشنا باشند و  شبکه   ت یامن  م یمفاهبا تمام    د یشبکه با   رانیمد   دات،یتهد   نی مقابله با ا  ی کنند. برا  ر ییتغ
 را با دقت انجام دهند. های مناسب استفاده کرده و به روزرسان   یتیامن

 امنیت شبکه نیاز داریم؟ چرا به 

  هنگامی که در   .دهند ی را انتقال م   یاسناد رسمو    انیاطلاعات مشتر   ،ی مانند اطلاعات مال   ها اطلاعات حساس و محرمانه شبکه 
  .سوءاستفاده شود  هااز آنو    ردی گبقرار    رمجاز ی در دسترس افراد غاطلاعات  ، ممکن است  شوداختلال ایجاد می   شبکه   تیامن

اختلال   .کند را متوقف می کارها    و  ها و کسبمهم سازمان   ی هات یفعالرا تخریب و    افزارها   افزارها و نرم   حملات به شبکه سخت
ها  سازمان   یبرا  یجد   یو اعتبار   یمال   رات یثات  کند ورا قطع می   دهنده  سیسرو   ایدر شبکه خدمات ارائه شده توسط سازمان  

دار امن  .دبه همراه  به سرقت هو   یت یحملات  درون سازمان    ایکاربران    تیمنجر  کهنشومی افراد  به  د  از    منجر  سوءاستفاده 
اطلاعات شخص   یدسترس با هدف دست  .خواهد شد   یو  داده   یابیحملات  پرونده   یاتیح   یهابه  مانند  مهم سازمان    ی ها و 

 ها را به خطر می اندازد. سازمان امنیت  ی اطلاعات صنعت ای ها برنامه  ، تحقیقاتی

قوان  یار یبس مقررات    نیاز  را تحت شرا  یاجازه دسترسشبکه    تی امن  می مفاهو  اطلاعات حساس  رعا   طی به  با  و    ت ی خاص 
شبکه نقش    ت یامن .شودمی منجر    یمشکلات قانون   ی و حت  یمال   یهامه یبه جر   هاآن نقض    و  دهند ی م  یت یامن  ی استانداردها

.  روی می آورند رقبا  به    انیمشتر   ،آندر صورت نقض    و  کند می   فایخدمات ارائه شده ااعتبار  و    انیدر حفظ اعتماد مشتر   ید یکل
  ر یثا ت  ،یستمیو س  یات یعمل  ،یفن   ،یعملکرد سازمان از جمله مال   یهاجنبه   ی در حفظ تمام  تواند ی شبکه م   تی امن  ،یطور کل   به

 داشته باشد.  یقابل توجه

 راهکارهای تقویت امنیت شبکه 

  ی هااز داده   ی رمزنگار   است.  یت یامن  اتد یاز تهد   یر یحفاظت از اطلاعات حساس و جلوگ  یبرا  ی اتی ح   یشبکه امر   ت یامن  ت ی تقو
  ت ی تقو   یاصل   یاز راهکارهاکند.  امنیت استفاده می   جادیابرای    VPNکرده و از    محافظت  یدر شبکه از جمله رمزنگار   یارسال

را   داتیتهد  ق یبه صورت دق روالی فا می. تنظ باشد ی شبکه م  زاتیتجه  ری و سا هاروالی روترها، فا حی صح  یکربند ی شبکه، پ تیامن
کنترل   از  شه یهم  یافزار   نرم   ی های ر یپذ   ب یاز آس  ی ر ی جلوگ  ی برا  .کند می به طور موثر    د ی جد   یتیامن  یهای روزرسان   به   باید 

  ص ی تشخ  یها ستم یس  .شودی شبکه م  زاتی و تجه  ورها یشبکه، درا   یافزارها   نرم   عامل،   ستم ی سآپدیت  شامل    که  د یاستفاده کن
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  ات د یاز تهد   یر یو جلوگ  ییشناسا   یبرا  هستند که شبکه    تی امن  میمفاهاز مهم ترین   (IPS) نفوذاز    یر ی و جلوگ  (IDS)  د یتهد 
 کنند.نقش اساسی ایفا می   یتیامن

  رمجاز یاز نفوذ غ  تواند ی به مناطق و منابع حساس در شبکه م  های لازم به افراد مجاز و محدود کردن دسترس  ی های دسترس  دادن
در شبکه    رمعمولی غ  ی و رخدادها  هات یتا فعال  کند ی مناسب به شما کمک م  نگ یتور یمان  یهاستم یس   یساز   اده ی پ  .کند   ی ر یجلوگ

  ی ت یداشته باشند و نکات امن  ی آگاه  یتی امن  دات یدر مورد تهد   د یبا  کنند ی که از شبکه استفاده م   یافراد   .د یکن  ل یرا ثبت و تحل
 یاب یباز   تهیه  .شبکه کمک کند   ت ی امن  تی به تقو  تواند ی مناسب م  یرسان   و اطلاع  ی آموزش  ی هادوره   ی کنند. برگزار   ت ی را رعا

(Backup)  کند می از دست رفتن اطلاعات، به شما کمک    ای  یت یشبکه در صورت بروز مشکلات امن  ماتیها و تنظمنظم از داده 
 .د یبازگرد یقبل  تی تا به سرعت به وضع

را در شبکه    ازیمورد ن  راتییو تغ  د یداشته باش  یشبکه آگاه   تیامن  نه یدر زم  د یجد   یو راهکارها  ی تیامن  داتیخصوص تهد   در
استفاده    تی امن  تی ر یو مد   های ر یپذ ب یآس  زی اسکن شبکه، آنال  یمعتبر برا  یتیامن  یافزارها   از ابزارها و نرم   .د یخود اعمال کن

  ی ت یامن  یهای رسان   روز  و به  د یجد   داتی به تهد   ژهی توجه وکه به  است    مهم  ند یفرآ  کی شبکه    تی امن  تی تقو  در نهایت،  .د یکن
 . نیاز دارد

 گیری  نتیجه

  ت یامن  مفاهیمدارد.    یر ی چشمگ  تیاطلاعات اهم  یارتباطات و فناور   یا یدر دن  یموضوع بحران   کیعنوان    شبکه به   تیامن
تا    کنند ی شبکه کمک م  رانی شدند، به کاربران و مد   ی مقاله بررس  نیکه در ا   ی ت یامن  ت یتقو   یو راهکارها   ج یرا  دات یشبکه، تهد 

 . ند یو منابع خود محافظت نما اطلاعاتو از   نند مقاومت ک  یت یامن داتیدر مقابل تهد  تی با موفق
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