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در    نترنت یکاربر فعال ا   اردیلیم  4.66،  2021. تا سال  ردیبگ  ده یشبکه را ناد   مانیتورینگ  ت یتواند اهم  ینم   یکسب و کار   چیه
بیشتر  نیز  شبکه    کیتراف  ندهیآ  یدر سال ها  نترنتیافراد به ا  یدسترس  شی با افزارود    یانتظار م   و  داشتسراسر جهان وجود  

وقوع  کنند و مشکلات را قبل از  ی کار م   یشما به خوب   ی هاستم یکه س  مطمئن شوید   د یتوانی شبکه م  کیتراف  مانیتورینگ  با  .شود
 کنیم.با هم بررسی می را   نگی تور یمان  یموجود برا  یابزارهامقاله انواع ترافیک شبکه و  ن ی. در اد یکن ییشناسا فاجعه

 ترافیک شبکه چیست؟ مانیتورینگ

  طور کلی به    وعملکرد    یساز نه یبه،  یاب یب ی شبکه به منظور ع  کیتراف  یهاو گزارش داده   لیو تحل  هی تجز   ،یآور جمع  ند یفرآ به  
  و   شبکه است  ت ی ر یمد در فرایند  جدانشدنی بخش یک  شبکه  کیبر تراف  نظارت .شودمانیتورینگ گفته می شبکه  ت یدرک فعال
 AWS  مانیتورینگ  س یآمازون با استفاده از سرو   2020ه  ی در فور   به عنوان مثال،  .کند می از بروز مشکلات کمک    ی ر ی به جلوگ
Shield    از یک حمله شدیدDDoS    .را در نظر    یازها ین  د یباشبکه    کیتراف  لیتحلبرای  ها  سازمانجلوگیری کرد خاص خود 

  ی هاشبکه   ی برا  گر ی د  یکه برخ   یتر مناسب باشند، در حال بزرگ   یهاشبکه   یها ممکن است برا کاراز راه   یبرخ چرا که  .  رند ی بگ
 کاربرد دارند. تر کوچک 

 چرا باید ترافیک شبکه را مانیتور کنید؟ 

شبکه    کی. با نظارت بر تراف دارد  کاربرد  ز یشبکه ن  ت ی امر در مورد امن  نیحمله دفاع است." هم  نی "بهتر   گویند می که    همانطور 
  .د یانجام ده  ب یهرگونه آس  جاد ی ها قبل از اآن   از بین بردن   یرا برا  یکرده و اقدامات   یی بالقوه را شناسا  داتیتهد   د یتوانی م

 کنیم. در اینجا به چند مورد اشاره می  وبر شبکه خود نظارت داشته باشید   د یوجود دارد که چرا با یادی ز  لیدلا

کند منبع مشکل را  می به شما کمک  شبکه    کیتراف  نگیتور یمان  د،یآی م   شی در شبکه پ  یمشکل   ی: وقتمشکلات شبکه  یابیب یع
  ت ی ر یکرده است تا در مد معرفی    د یجد   مانیتورینگدو ابزار    سکویس  رایاخ .  د یآن را برطرف کن  ترعی سر   هرچهتا    نمایید مشخص  

 .کمک کند  به تیم فناوری اطلاعات  شبکه  ط ی مح  در روزانه  هایچالش 

د. در همین  ندهمی   ارائه  نظارتعدم  ناشی از    مشکلات  بهبود  یرا برا  اقداماتی   راهکارهای مانیتورینگ:  یانطباق با الزامات نظارت 
 د.ندهارائه می  یتیامن است یس نیچند   IBM ینظارت  یها الگو راستا

سا و  بدافزارها  برابر  در  ترافداتیتهد   ریمحافظت  بر  نظارت  با  شناسا  یرعاد یغهای  ت یفعال  د یتوانی م  کی:  این د یکن  ییرا   .
افزار از سال باج   اتیاعلام کرد که شکا  FBIد.  نباش  یتیامن  داتیتهد   ریسا  ایبدافزار    نفوذممکن است نشان دهنده  ها  فعالیت 
 است.  افتهی ش یدرصد افزا 82 حدودا 2021تا    2019

  یابزار نظارت   کی   .نمایند   یر ی جلوگ  یاز مشکلات احتمالو    کنند   نظارتها را  ستم یبه طور فعال س  د یاطلاعات با  یفناور   رانیمد 
 دهد:ی را ارائه م ی زیر های ژگ ی و د یمف
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 بر شبکه  فوری  نظارت •
 کمترین زمان ممکن در  ی قطع ص یتشخ  ییتوانا •
 ارسال هشدار   یبرا زم ی مکاناستفاده از یک   •

 انواع ترافیک شبکه

   PSTNاز   یصوت   کیتراف  .داده  ا ی  دئویکرد: صدا، و  یطبقه بند   انتقال در حال    یهاتوان بر اساس داده ی شبکه را م   کیتراف  انواع
و    است  یمعمول   یتلفن  یهاتماس   ی صوت  کینوع تراف  نیتر ج یکند. رای م   منتقلرا    ی تالیجید   یو مکالمات صوت  کردهاستفاده  
 گیرند.نیز در این دسته بندی جای می  تال یجید  یخدمات صوت  ری و سا VoIPالبته که 

  ییوی د یخدمات و  ر ی و سا  و ید یشامل پخش و  و  کند ی استفاده م  تالی جی د  ی هاگنال ی حمل س  ی برا  نترنت یاز ا  ییوی د یو  ک یتراف
داده    کیتراف  .دهد ی م  لیرا تشک  نترنتیا   کیدرصد از کل تراف  82  ییوی د یو  کیتراف  2022تا سال    سکو،یاست. طبق گفته س

مرور    ل،یم یداده شامل ا  کیکند. ترافی استفاده م   یصوت   ریغ  یهاانتقال تمام داده  یبرا  نترنتیشبکه است که از ا  کیتراف  ینوع
 .باشد ی تبادل داده م گری و انواع د لیوب، انتقال فا

 شبکه ترافیک ابزارهای موجود برای مانیتورینگ 

از نظارت بر    ش ی ب  یز یابزارها چ   نیامزایای  .  دهیمارائه می شبکه    کینظارت بر تراف  یابزارها برا  نی از بهتر   یست یل  در این بخش
ابزارها بدون    دهند.ی م   انجام   زی وب و برنامه را ن  ستم،یعملکرد س  مانیتورینگ  ی. به عنوان مثال، درجات مختلف استشبکه  

 اند.فهرست شده  ی خاص بی ترت

OpManager 

OpManager از   یاو مجموعه   نظارت یبرا  قوی  یبانی پشت  یدارااین ابزار  .  باشد می با امکانات کامل    نرم افزار مانیتورینگ کی
به    OpManager  ید یکل  یهای ژگ ی از و  یبرخ   کند.می ارسال    امکیپ  یا  لیمیا  قی هشدارها را از طر   و  است  یاب ی  بی ع  یابزارها 
 است:  ری شرح ز 

 الگوها  ییشناسا ی در کنسول برا دادهایرو  ت یر یمد  •
 م ی قابل تنظ یت یر یمد  رابط  •
 شبکه  یهاباند در پورت  یمانند پهنا  ییآمارهاارائه  یبرا  نمودارتشکیل  •

 زابیکس 

Zabbix  باشد می شبکه    ک یتراف  نگیتور یمان  هایقابلیت از    یمجموعه کامل   یدارااین ابزار  منبع باز است.    نگیتور یپلتفرم مان  ک ی  .
ارائه  افزار شبکه سخت  ی برارا    plug-and-play ی هااز قالب  یامجموعه گسترده است و  دانلود و نصب  زابیکس به راحتی قابل 

 : توان به موارد زیر اشاره کردمی   Zabbix  یاصل  یهای ژگ ی از ودهد. می 
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 شبکه  یسخت افزار و سرورها  رفعالیفعال و غ اسکن •
 ی کربند یپ  راتی و تغ  د یجد  یهادستگاه  صی تشخ •
 در دسترس  ی هابر اساس داده  نمودار ساخت  یبرا یی ابزارها  •
 شبکه  زات یتجه یبا الگوها   SNMPکامل  ادغام  •

PRTG 

  ی هاتوان آن را در برنامه ی م   ن،یقابل مشاهده است. علاوه بر ا  یهر مرورگر   و روی  شودی اجرا م   ندوزیسرور و   یرو   PRTGبرنامه  
 :دهد ی م  های زیر را ارائه ویژگی  PRTG با  شبکه ینگ تور یمان  .کرد نیز اجرا IOS و د یاندرو

 شبکه  ک یبر تراف  نظارت •
   دهیگزارش  •
 م ینقشه شبکه قابل تنظ •
 SNMP  و نظارت ت یر یمد  •

 هااجرای مانیتورینگ ترافیک شبکه در سازمان نحوه 

  ا ی   ی بهبود خدمات مشتر   ی اغلب برااقدام    نیا  کنند.شبکه استفاده می   ک ینظارت بر تراف  ینوع   از  بزرگ   ومشاغل کوچک    بیشتر 
به شما    کینظارت بر تراف  نی. همچنپذیردصورت می اختلالات قابل توجه  هرگونه    جادی شبکه قبل از ا  ی رفع مشکلات احتمال

 .کنند ی استفاده م نترنتیکارکنان چگونه از ا ببینید کند تا  می کمک  

بر    یمبتن   یها کاراستفاده از راه  روش  نیتر ج یوجود دارد. را  هاسازمان در    کینظارت بر تراف  یساز   ادهیپ  یراه مختلف برا   چند 
  های انه یرا  ا یسرور    یافزار رو بر نرم   یمبتن  کارهای راه  گر،یاست. از طرف د   یداخلنظارت    یهات یسخت افزار مانند روتر با قابل 

شبکه بسیار آسان خواهد    ک ینظارت بر تراف  ،داشته باشید   ار یکه ابزار مناسب را در اخت  ی هنگام قابل اجرا هستند.    یاختصاص
  ی و خروج   یورودهای  ک یثبت تمام تراف  ینرم افزار خود را برا  ای روتر    د یبا  برای کنترل بهینه ترافیک شبکه  موارد  شتری. در بشد 

 مشاهده کرد. روی نمودار مختلف   یهااطلاعات را به روش  نیتوان ای م   ازی. بسته به ن د یکن تنظیم

 نتیجه گیری

گذرد،  ی با نظارت بر آنچه در شبکه شما م.  را به دنبال داردشماری    یب   و مزایای  کند ی م   یر یشبکه جلوگ  یاز خراب  مانیتورینگ
و  ها  همه سازمان   یشبکه برا  کیتراف  مانیتورینگدر کمترین زمان ممکن خواهید داشت.  و رفع مشکلات را    ییشانس شناسا 

ها  سازمان موجود،  های  ابزار  نیو استفاده از بهتر   ک یمختلف نظارت بر تراف  یها. با درک روش باشد امری حیاتی می   مشاغل
 .کند ی کار م   یبه خوب شان یهاکه شبکه   خواهند کردحاصل  نانیاطم

وجود  این حوزه  در    یادیخوب ز   ی. ابزارها نیاز دارد  های اساسی  به بررسیشبکه    کیتراف  نگیتور یمان   مناسب برای  انتخاب ابزار
نسخه    یدارا  این نرم افزارهااست که    ن یخوب ا  خبر  .دهند ارائه می ها نقاط قوت و ضعف خود را  هر کدام از آن که    دارند 
 شما مطابقت دارد. سازمانی  یازها یوجه با ن  نیکه به بهتر  د یکن دایرا پ یابزار  هستند.  گانی را ی شی آزما
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