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دهد تا در امتداد شبکه فیزیکی فعلی  های مجازی امن اجازه میبه شبکه VMware NSX زی سازی شبکهپلتفرم مجا
افزار  های مجازی را بدون توجه به سختشبکه SDN و زیرساخت سرور مجازی ایجاد شوند. این پلتفرم با استفاده از

هید ظرفیت بیشتری به شبکه خود اضافه  خوا کند. هنگامی که مینویسی تعریف می صورت برنامهزیرساختی شما به
را مجددا  کنید، می یا شبکه موجود  نمایید  تنظیم  را  بیشتر، شبکه مجازی دیگری  به جای خرید تجهیزات  توانید 

ها  در صرفه جویی در هزینه های سخت افزاری به سازمان NSX پیکربندی کنید. بنابراین، مجازی سازی شبکه با 
  های مدیریت از راه دور از دیگر مزایای آن هستند. اگر به خلی، امنیت قوی و قابلیتکند. اتوماسیون داکمک می

برای شما و تیمتان مناسب است یا خیر   NSX کنید و مطمئن نیستید که آیافکر می VMware با  سازی شبکهمجازی
 .دن این مقاله ادامه دهیدبه خوان

VMware NSX  چیست و چه اهدافی دارد؟ 

کنند و خیلی بزرگ  ویژه زمانی که رشد میها بسیار دشوار است، بههای سنتی پیچیده و مدیریت آن اندازی شبکهراه
های مجازی به  کند تا به عنوان شبکهشبکه را جدا می  زیرساخت SDN .آمد تا این کار را آسان کند SDN .شوندمی 

است   Nicira کند که محصول امنیتی شبکه از ده سازی میرا پیا VMware NSX پلتفرم SDN .کار خود ادامه دهند
های فیزیکی را از ساده تا پیچیده، به عنوان  تواند کل شبکهمی NSX .آن را خریداری کرد  2012در سال   VMware که

ر هر  دهد دها اجازه میکند و به آن سازی میهای مجازی را در یک معماری پیاده شبکه  NSX .نرم افزار بازتولید کند
محیطی، از سرورها و مراکز داده سنتی گرفته تا ابرهای عمومی و خصوصی راه اندازی شوند. همچنین این تکنولوژی 

و کانتینرها کار کنند. همچنین   (VM) های مجازی دهد تا از هر نقطه در شبکه، حتی در ماشینها اجازه میبه برنامه
و به این ترتیب شامل توابع اصلی شبکه مانند سوئیچینگ و  است   (NFV) های مجازی سازی شبکه دارای قابلیت

می  بامسیریابی  شبکه  سازی  مجازی  شبکه NSX باشد.  میبه  اجازه  شوند.  ها  سازگار  شما  نیازهای  با  تا  دهد 
شود تا شبکه شما در مواقع لزوم گسترش یابد و ظرفیت آن را به طور موقت یا خودکارسازی این فرآیند باعث می

 .دهدافزایش می ایدوره

کند. یعنی  های مستقل تقسیم میها را به بخشهای موجود در آنهای مجازی و برنامهشبکه NSXخوشبختانه،  
شود. پس با یافتن راه حل  گیرد، این تهدید تنها به آن بخش محدود میوقتی بخشی از شبکه مورد حمله قرار می

تشخیص و پیشگیری از    دارای قابلیت VMware NSX .بله کردتوان با این تهدیدات مقامتناسب با آن بخش می
دهد تا با تهدیدات امنیتی مقابله کنند. این سیستم همچنین دارای یک است که به آن اجازه می (IDS/IPS) نفوذ

است که از از دست رفتن  Uniform Resource Locator (URL) و (DNS) فایروال نسل بعدی با سیستم نام دامنه
افزار تعریف  در نرم NSX های امنیتی مجازی سازی شبکه باکند. ویژگیها در برابر تهدیدات خارجی جلوگیری میداده
 .شود، مشابه نحوه تعریف آنها در شبکهمی 
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 چیست؟  NSX زایای اصلی مجازی سازی شبکه با ها و مویژگی

شود. زیرساخت راه اندازی و پیکربندی زیرساخت شبکه به صورت خودکار از طریق کد انجام می :اتوماسیون شبکه
 .توان اجزای مجازی را اضافه کردبا نیازهای خاص شما سازگار است و در صورت نیاز می

کنند که این  بدون توجه به جایی که قرار دارند به طور یکسان عمل میهای مجازی  شبکه :پشتیبانی ابری و داخلی
 .کندتر میها را آسانامر پشتیبانی از آن

شوند. هر گونه تاثیرات نامطلوب ناشی از  های مستقل تقسیم میهای مجازی به بخششبکه :تقسیم بندی شبکه
 .رساندحملات شبکه فقط به همان بخش آسیب می

با اجرای شبکه و امنیت نرم افزارس، دیگر نیازی به خرید و نگهداری تجهیزات گران قیمت  :منابع  حداقل هزینه و
 .شبکه ندارید

های مجازی که به شبکه متصل هستند ها و ماشینها از طریق کد و با برنامههمه این :سوئیچینگ و مسیریابی
 .شودانجام می

کند و لود از اولین مورد استفاده می L4 ابسته است، لود بالانسر این ویژگی به بسته یا سوکت و :لود بالانسینگ
 .برداز سوکت بهره می  L7 بالانسر 

 کند؟ چگونه کار می NSX مجازی سازی شبکه با

کند و ترافیکی که ها و روترهای مجازی استفاده میاز یک نرم افزار برای ایجاد سوئیچ NSX مجازی سازی شبکه با
سایر اجزای شبکه را نیز مجازی کرده و شبکه شما را   NSX .نمایدعبور می کند را کنترل می   از زیرساخت شبکه شما
های مجازی را بنا به درخواست  تواند شبکهکند. بنابراین بخش فناوری اطلاعات سازمان میاز سخت افزار جدا می

شوند تقریبا نامحدود  ود ایجاد میهای مجازی که از زیرساخت فیزیکی موجایجاد و حذف کنند، چرا که تعداد شبکه
 .شودکند یا کوچک می شود، در صورت نیاز رشد میاست. با یک شبکه مجازی، زیرساخت شما انعطاف پذیرتر می

VMware NSX شامل موارد زیر است: 

در صورت    شوند وها با استفاده از نرم افزار پیاده سازی می همه این :ها و روترها و سایر عملکردهای شبکهسوئیچ
 .شوندنیاز با سخت افزار فیزیکی ترکیب می

این قابلیت ترافیک شبکه را هوشمندانه مدیریت دارد و به معنای در دسترس بودن و مقیاس  :لود بالانسر داخلی
 .های مجازی استپذیری بهتر شبکه
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. فایروال نقشی محوری  کنداعمال می (vNIC) های سفارشی را در سطح کارت رابط شبکه مجازی سیاست :فایروال 
 .کنددر این پلتفرم ایفا می

 لود بالانسر نرم افزاری 

 .دارای قابلیت دسترسی از راه دور است :(VPN) سرور شبکه خصوصی مجازی

 .کنداین امر ادغام با محصولات و خدمات شخص ثالث را آسان می :(API) رابط برنامه نویسی

شوند. بنابراین کافی است یک بار  های مجازی اجرا میها در شبکه، برنامهNSX در فرایند مجازی سازی شبکه با
آن  اندازی شوندتنظیمات  راه  از شبکه  نقطه  در هر  تا  انجام دهید  را  و   VMware .ها  دارد  فعال  اکوسیستم  یک 

 .ادغام شوند NSX توانند دردهد که میراهکارهایی ارائه می

 نتیجه گیری 

VMware NSX ارائه  کند و از طریق اتوماسیون راه اندازی سریعفرآیندهای امنیتی و شبکه را مجازی می تری را 
سازی  ابر عمومی یا خصوصی قرار دارند، شبکهیا   NSX دهد. روش خودکار بدون توجه به اینکه در مرکز داده، ابر می 

،  IT دهد. این به خودکارسازی کارهای معمولیهای قدیمی و جدید ارائه میو امنیت سریع و مداوم را برای برنامه
چارچوبپلتفرم و  میها  کمک  مداوم  عملیات  و  جدید  ابری  شرکتهای  به  و  و کند  اطلاعات  فناوری  های 
 .دهد تا در کسب و کار پیشرفت کننددهندگان اجازه میتوسعه

شود،  تر میسازی مقیاس کانتینر و عملیات آساننسخه اخیر موارد استفاده را که شامل ایمنی چندگانه ابری، شبکه
با حفظ خدمات شبکه یک برنامه، ترکیب   NSX کند. به طور کلی، مجازی سازی شبکه با تر میگسترش داده و عمیق
های  ، شیوهIP هایکاری برنامه، امکان مهاجرت سریع و شکست را می دهد. از این رو، آدرس  امکانات شبکه با حجم

مانند، در حالی که به  یا وابسته به کانتینر، یکسان باقی می VM ایمنی و سایر خدمات مرتبط با بارهای کاری، اعم از 
 .کنندطور یکپارچه از یک پلتفرم به پلتفرم دیگر مهاجرت می
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