
 

 
    1583616414کدپستی      12دهقانی،پلاک تهران،خیابان سپهبد قرنی،خیابان آدرس: 

   www.rahaco.net           10215452: تلفن 
1 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 5صفحه 

http://www.rahaco.net/


 

 
    1583616414کدپستی      12دهقانی،پلاک تهران،خیابان سپهبد قرنی،خیابان آدرس: 

   www.rahaco.net           10215452: تلفن 
2 

 

 
 

  
 
 
 
 
 
 
 
 
 
 

 فهرست 
 3 .......................................................................................... ی کوانتوم  یرمزنگار  فی تعر 

 3 ........................................................................... کند؟ یچگونه کار م  یکوانتوم یرمزنگار 

 4 ................................................................. ست؟ یچ یکوانتوم ی هدف استفاده از رمزنگار 

 5 ............................................................................ یکوانتوم یاز رمزنگار استفاده  ی ایمزا

 6 ی ر یگ جهینت

 

 

 

 

http://www.rahaco.net/


 

 
    1583616414کدپستی      12دهقانی،پلاک تهران،خیابان سپهبد قرنی،خیابان آدرس: 

   www.rahaco.net           10215452: تلفن 
3 

 اطلاعات  ت ی در حوزه امن هاشرفت ی: تحولات و پیکوانتوم  یرمزنگار 

از روش رمزنگاری کوانتومی   از ویژگی های رمزنگاری  یکی  کوانتومی  که  انتقال اطلاعات به  های مکانیک  و  ایمن سازی  برای 
  شود ی ارتباطات استفاده م   ت یارتقاء امن  ی برا  شرفتهیروش پ  ک ی  Quantum Encryption.  استفاده میکند   هک نشود  ایگونه 

  ی کوانتوم  م یروش بر اساس مفاه  نی. اکند ی حفاظت اطلاعات استفاده م   یبرا  یکوانتوم   کیز یو از خواص منحصر به فرد ف 
 . ند کی کار م  ی کوانتوم یر یگو اندازه تی مانند اصل عدم قطع

ارتباطات در برابر حملات    ت ینفوذ و امن  ی هاتلاش   ییشناسا  د،یکل  ی عدم امکان افشا   لیاز قب  یکوانتوم   یرمزنگار   ی هات یمز 
حال   نیکرده است. با ا  لیاطلاعات مهم تبد   تی ارتقا امن  یبرتر برا  نهیگز   کیروش را به    نیا  ک،ی کلاس  یهاتم یبر الگور   یمبتن
نقاط    ،یتکنولوژ   شرفتی که با پ  رودی همچنان در حال ادامه است و انتظار م  Quantum cryptography  یه ن یدر زم  قاتیتحق

 .رند یمورد توجه و بهبود قرار گ ز یها نروش   نیضعف ا

 تعریف رمزنگاری کوانتومی 

رمزنگار   کی   یکوانتوم   یرمزنگار  از اصول مکان  شرفته ی پ  یروش  که  امن  ی برا  یکوانتوم  کیاست  ارتباطات استفاده    تیارتقا 
  ، یالکترون   ی هان یاسپ  ای   یبه صورت نور   توانند ی و م   شوند ی م   یگذار   کد   یروش اطلاعات به صورت کوانتوم   نی. در اکند ی م
 ارسال شوند.  یذرات کوانتوم  گر ی و د هاون ی

  ی معناست که هر پارامتر کوانتوم  نیاست که به ا   زمبرگیه   تیاصل عدم قطع  ،یکوانتوم   کیمهم مکان   اتیاز خصوص  یک ی
مشخص    یو حالت   میکن  یر یگ  که آن را اندازه   یدر چند حالت به طور همزمان باشد تا زمان  تواند ی الکترون( م   کی  نی)مانند اسپ

اصل   نیا ری تحت تاث  ،یتجسم و انتقال اطلاعات کوانتوم  یتلاش برا  هرگونهباعث شده تا   تیخاص نیشود. ا نییآن تع یبرا
 باشد.   تیعدم قطع

اشاره کرد. در    ی گانه کوانتوم  چند   یهات ی فی و ک  یکوانتوم   یهابه مبدل  توانی م   ،Quantum Encryption  ی هاجمله روش   از
در سمت    ی ر یگ  و با اندازه  شوند ی م  یگذار   نور( کد   ون یزاسی)مثلا پلار   یکوانتوم   ی هااطلاعات توسط حالت   ،یکوانتوم   ی هامبدل

 . شوند ی م  یاب یباز  ی کیاطلاعات به صورت کلاس رنده، یگ

مفاه  گری د  یک ی در    می از  تله   دهیپد   ،Quantum cryptographyمهم  عنوان  یپات "ارتباط  به  که  است  عج   یک ی "   ن یتر ب یاز 
که حالت   شوند ی با هم تعامل داده م  یبه نحو   یدو ذره کوانتوم  دهی پد   نی. در اشودی شناخته م ی کوانتوم کی مکان  یهاده یپد 
در    تیامن  ن یمااصل ت  نیتر ی اه یبه عنوان پا  یژگیو  نی. اگذاردی م   ریث ا ت  یگر ی حالت د  یبر رو   یر ی ها به طور چشمگاز آن   یک ی

 .رودی به کار م   Quantum Encryption یهااز پروتکل  ی برخ 

 کند؟ رمزنگاری کوانتومی چگونه کار می

تک  مواد و ذرات تک   یکوانتوم   کیز یاست که بر اساس خواص خاص ف  یاز رمزنگار   شرفتهیروش پ  کی   یکوانتوم   یرمزنگار 
تحمل بالا در برابر    لیو به دل  شودی شناخته م   یرمزنگار   یهاروش   نیتر از امن   یکی روش به عنوان    نیها بنا شده است. اآن

 معروف است.  یحملات کوانتوم 
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. به  شودی ( استفاده م ک یکلاس  ی در رمزنگار   هات ی معادل ب  ،یکوانتوم  یاطلاعات   ی)واحدها  هات ی وبی از ک  ،یکوانتوم   یرمزنگار 
  یبه کار بروند. اصول اساس   هات ی وبیبه عنوان ک  توانند ی ذرات م  گرید  ا ی  ها ون یها،  متشکل از فوتون   ستم یس  ک ی عنوان نمونه  

Quantum Encryption   از: د انعبارت 

 است:  ری به صورت ز  یبه طور کل  Quantum cryptography ند یفرا

(  Bob)  رندهی. گکند یو ارسال م  کند ی خود را انتخاب م   یهات ی وبی( کAlice: فرستنده )یافتیو در   یارسال   یهات ی وبی ک  ی. معرف1
 .کند ی آماده م  افتیدر   یخود را برا  یهات یوب یک  زین

  یی های ر یگاندازه   هات یوبیک  یو بر رو   کند ی م   د یتول  یتصادف   ی کوانتوم  یهات ی : فرستنده بیتصادف  ی کوانتوم  ی هات یب  د ی. تول2
 .دهد ی انجام م 

 یگذار   کد   ی هاحالت   یتوسط فرستنده به برخ   هات ی وبی ک  ها،ی ر یگ  اندازه   جی: بر اساس نتاشده  یگذار   کد   یهات ی وبی . تبادل ک3
 . شوند ی ارسال م  رندهی و به گ شوند ی م  لیتبد  شده

  ی ها ت ی وبی لازم در ک  راتیی تا بتواند تغ  کند ی ارسال م   رندهی را به گ  های ر یگ  اندازه   جی : فرستنده نتاکیاطلاعات کلاس. تبادل  4
 خود را انجام دهد. 

  ی رمزنگار   ی شده برا  جاد یرمز ا  د یو کل  دهد ی را انجام م   های ر یگ  اندازه  یافت یدر   یهات ی وبیک  یبر رو   رندهی : گد یکل  ی . اعتبارسنج5
 . آوردی اطلاعات را بدست م پشن یو انکر 

  ند یفرآ  نیو مشاهده کند. ا  یاطلاعات را رمزنگار   تواند ی م   رندهیو تبادل شده، گ  شده  ی گذار   کد   یهات ی وبی بر اساس ک  تی نها  در
 .کند ی را فراهم م  ییبالا تی و امن دهد ی کاهش م  یقابل توجه زانیرا به م   یحملات کوانتوم  ،یکوانتوم  کیز یاصول ف لیبه دل

 هدف استفاده از رمزنگاری کوانتومی چیست؟  

و    یوتر یدر مقابل حملات کامپ  یتیکردن ارتباطات امن  ترمنی( اQuantum Encryption)  یکوانتوم  یهدف استفاده از رمزنگار 
ها توسط  به آن  ی از دسترس  ی ر یاطلاعات و جلوگ  ی خصوص  م یحفظ حر   ی بران نوع رمزنگاری  از ایاست.    مجاز   ر ی غ  یی رمزگشا 

 .شودی استفاده م  رمجازیاشخاص غ

  ی کوانتوم ی هات یبه عنوان ب  هات ی وبیک   ایها  ها، الکترون فوتون   :ذرات، مانند   یاز خواص کوانتوم   ،Quantum Encryption  در
"  ی کوانتوم یهات ی ها اصطلاحا "وضعمختلف را دارند که به آن یهادر حالت  یر یگ اندازه  ییذرات توانا  نی. اشودی استفاده م 

 . ند یگوی م

و    یرمزگذار   ی هاد یو کل  کنند ی هم تعامل برقرار م   نی( برنده یکننده و گدو طرف )ارسال   ،Quantum Encryption  یهاستم یس  در
  توان ی م  یرمزنگار   نیدر ا  ی خواص مهم کوانتوم . از جمله  گذارند ی ذرات به اشتراک م  یخواص کوانتوم   یرا بر مبنا   یی رمزگشا 

 اشاره کرد.  EPRو پارادوکس  یکوانتوم تداخل  زنبرگ،یها تی به اصل عدم قطع
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طور    روش به   نیا  .شودی م   های ر یگ  مختلف در اندازه   یر یگ  اندازه   جادیکه باعث ا  یکوانتوم   بیو غر   بی عج  ت یعلت خاص  به
  رمجاز یهرگونه تلاش ناکامل و غ  .کند ی م  یر ی جلوگ  یرمزگذار   یهاد یمهاجمان جهت برداشت اطلاعات از کل  یهااز تلاش   میمستق
 .سازدی شده را نادرست م  یرمزگذار   یبه اطلاعات اصل  یو دسترس کند ی م  ریی غرا دچار ت  یگذار   رمز د یکل ،یر یگ  اندازه

 مزایای استفاده از رمزنگاری کوانتومی 

حفاظت از اطلاعات    ی برا  یاطلاعات است که از اصول کوانتوم   تیامن  نه یمهم در زم  ی هاشرفت یاز پ   یک ی   ی کوانتوم  ی رمزنگار 
استفاده    یرمزنگار   ی برا  یاض یر   ی هاتمی که از الگور   کی کلاس  ی. در مقابل رمزنگار کند ی ارتباطات استفاده م  تی محرمانه و امن

 . دهد ی ارائه م   ییبالا   اریبس  تیامن  ،یکوانتوم   معمول  ریو غ  بیعج  یها ی ژگیاز و  دهبا استفا  Quantum cryptography  .کند ی م

 سابقه ی ب  تیامن

  ت ی اصل عدم قطع   :مانند   ی کوانتوم  یهای ژگ یو   لیبالا است. به دل  اریبس  ت یامن  Quantum Encryption  یا یمزا  نیتر از مهم   یک ی
بازگشت با    قابل  ری به صورت غ  ی کردن اطلاعات کوانتوم  یکپ   ای تجسم    ی حالت، هرگونه تلاش برا  رییبدون تغ   یر یگ  و اندازه 

 . شودی دو طرف به شدت محدود م انی نفوذ به ارتباطات م  یگونه تلاش برا هر جه ی در نت .همراه است یاختلال و ناهماهنگ 

 ی حفاظت در برابر حملات کوانتوم 

  ک یکلاس  یرمزها   توانند ی است که م   یکوانتوم  یهاتم یالگور   یطراح   ک،ی کلاس  یوترهایکامپ  یایدر دن  یتیامن  یهااز چالش   یک ی 
  ی ر یجلوگ ی کوانتوم  ی وترهایبر کامپ یطور موثر از حملات مبتن  به توانی م  ،Quantum Encryptionرا کرک کنند. با استفاده از 

 . شودی نوع حملات محافظت م  نیحاصل کرد که اطلاعات در برابر ا نان یکرد و اطم

 کاربران به اطلاعات   یدسترس

انتقال   ن،ی شیپ  یرمزنگار   یدهایبه ارسال کل  ازیبالا و بدون ن  تی کاربران با امن  نیتا اطلاعات ب  دهد ی اجازه م  یرمزنگار این نوع   
 کنند.   یر یجلوگ  مجاز  ر یغ  یصورت مطمئن از اطلاعات خود محافظت و از دسترس  که به  دهد ی امر به کاربران اجازه م  ن ی. اابد ی

 رات یی تغ ی ابیرد

نفوذ    یبرا  ی ها است. اگر تلاشدر داده   راتییتغ  صی تشخ  یی توانا   ،Quantum cryptographyمهم    اریبس  ات یاز خصوص  یک ی 
را    راتییتغ  یراحت  به   توانی و م  شودی م   د یبازگشت ناپد   قابل  ری تلاش به صورت غ  نیدر ارتباطات انجام شود، ا  ی و دستکار 

 داد.  صی تشخ
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 ی بند  و زمان  یی ا یپو

کل  دهد ی اجازه م   کوانتومی  رمزنگاری  به  یبند   و زمان  د یتول  ا یپوصورت    به   ی رمزنگار   یدها یتا    ب ی از آس  که   ی طور   شوند، 
 کند. ی ر ی صورت ثابت جلوگ به  د یکل  کیمرتبط با مدت زمان استفاده   یهای ر یپذ 

حل   راه   کی عنوان    منحصر به فرد، به  یکوانتوم   یهات ی بالا و قابل  اریبس  تی امن  لیبه دل  Quantum cryptographyکل    در
 Quantum  یحال هنوز تکنولوژ   نی. با ارد یگی حفاظت از اطلاعات محرمانه و ارتباطات امن مورد استفاده قرار م  یهوشمندانه برا

cryptography طور   فناورانه دارد تا بتواند به یهاشرفت یو پ شتریب یهابه پژوهش   ازیدارد و ن  ارتوسعه قر ییدر مراحل ابتدا
 . ردی گسترده مورد استفاده قرار گ

  نتیجه گیری  

(  یکیپردازش کلاس  ی )واحدها  هات ی ب  ی ( به جا یپردازش کوانتوم   ی)واحدها  هات یوب یاز ک   یکوانتوم   ی طور خلاصه در رمزنگار   به 
م  ینگهدار   ی برا استفاده  در    م ی از مفاه  یک ی.  شودی اطلاعات   یاهسته   ت ی اصل عدم قطع  ، Quantum cryptographyمهم 
  گر ی کرد. به عبارت د  یر یگ  را اندازه   تی وبیک  ک ی  یکوانتوم   ی ژگیدو و  زمانهم   ق یبه طور دق  توانی نم   کند ی م  انیکه ب   باشد ی م

به    ت ی وبیک  گری د  ی ژگیاز و   یاطلاعات   جه ی و در نت  شودی م  ت یوبیک  یکل   ت یوضع  ر یی مشخص موجب تغ  ی ژگ ی و  ک ی  یر یگ  اندازه
 کند ی م  بخش نان یرا در ارتباطات اطم یشتر یب نانیو اطم  ت یامن  Quantum Encryptionاستفاده از    جهینت در   .د یآی دست نم

 ها داشته باشد. و انسان هان یاطلاعات و ارتباطات ماش تی در ارتقاء امن ینقش مهم تواند ی م  ندهیو در آ
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