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  نحوه   از   آگاهی   برای  دارد.   نیاز  مناسب  پشتیبانی  به  کند کار  درستی  به   اینکه برای  و  شماست  کار و  کسب   قلب  شبکه
  راه  برای  و  ببرید؟  آن  از  را  بهره  بیشترین  توانیدمی   چگونه  و  چیست  دقیقا  شبکه  زیرساخت  بدانید  باید  ابتدا  آن  کار

 دارید؟ نیاز امکاناتی چه به  شبکه زیرساخت  اندازی

  اینجا  در  دارد.  نیاز   عالی  تجهیزات  و  کارمندان   تلاش  از  بیش  چیزی  به   سازمان  یک  وریبهره  امروز،   دیجیتال   عصر   در
  کاربری تجربه  شبکه زیرساخت  بدون یابد.می ای ویژه اهمیت مناسب و  ایمن قوی، شبکه  زیرساخت  یک اندازی  راه

  یابند می  افزایش  هاهزینه  گیرد، می  قرار  تاثیر  تحت  کارکنان  وریبهره  شود، می  بیشتر   امنیتی  مشکلات  شود،می  ضعیف
 .برود  زیرسوال   شما برند  اعتبار است ممکن حتی و

 هایی فرصت و هاچالش از  و کنند درک را شبکه زیرساخت اهمیت IT مدیران  که  است مهم بسیار  ترتیب، همین به
  وریبهره  برای   را   ها گام  اولین   مناسب،  ابزارهای   و  زیرساخت   این  اندازی  راه   با  باشند.   آگاه   دهد،می  ارائه   راهکار   این   که 

 .بماند اوج در همیشه تا کنیدمی کمک خود سازمان به و داریدبرمی

 است؟ شکل چه به  شبکه اختزیرس  طراحی

  افزاری سخت  اجزای   شامل  زیرساخت  این   دهد.می  ارائه   شبکه  اندازی  راه  و  طراحی  جهت  را  خدماتی  شبکه  زیرساخت
  در   که  چیزی  هر   کند.می  فراهم   را  غیره  و  هادستگاه  ها،برنامه  کاربران،   میان  موثر   ارتباط  امکان   و  است  افزاری نرم  و

  است.  نیاز  مورد  شبکه  زیرساخت  اجرای  و  اندازی  راه  برای  سیم،بی  روترهای  تا  گرفته  اسروره  از  است،  دخیل  شبکه
  های کابل  سرورها،   مانند:  افزارهایی  سخت  با   سپس  و  طراحی  شبکه   خود  ابتدا  شبکه  زیرساخت   اندازی  راه   برای

 .شودمی اجرا سیمبی  روترهای و سوئیچ  شبکه،

 شود؟می محسوبIT   تزیرساخ مؤلفه ترینمهم شبکه زیرساخت چرا

  بدون  هاآن  از  یک  هیچ  اما  است،  مهم   بسیار  متخصص  افراد  همچنین   و  اعتماد   قابل IT زیرساخت  یک  داشتن
 های مولفه  که سازدمی  پذیر  امکان را  ایمن ارتباطات شبکه زیرساخت دهند.نمی ارائه را لازم کارایی شبکه زیرساخت

  سخت  اجزای  ،شبکه  زیرساخت  بدون  تر،ساده  زبان  به  شوند.می   محسوب  کار  و  کسب  یک  موفقیت  برای  کلیدی
 امری  سازمان  تعالی  برای  ایمن  و  قوی  شبکه  زیرساخت  یک  اندازی   راه  ندارند.  زیادی  کاربرد   افزاری  نرم  و  افزاری
 .است حیاتی
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 چیست؟  اطلاعات فناوری زیرساخت و شبکه زیرساخت بین تفاوت

 نیز   ظریفی  هایتفاوت   است  ممکن  حال   این  با  است.  مشابه  اطلاعات  فناوری  ختزیرسا  و  شبکه  زیرساخت  عملکرد
 IT زیرساخت شود.می  شناخته   فراگیرتر  و  تربزرگ  مفهوم  یک  عنوان به IT زیرساخت  باشد.  داشته   وجود   هاآن  میان

 تشکیل   را  طلاعاتا  فناوری  سرویس  یک  اساس  که  شودمی  گفته  عناصر   از  ایمجموعه  به  اطلاعات  فناوری  زیرساخت  یا
  را   افزار  نرم  یا  شبکه اجزای  از  برخی  اما  شود،می   تشکیل  افزار  سخت  مانند  فیزیکی  اجزای  از   زیرساخت  این  دهند.می 
 .گیرد می بر  در نیز 

 زیرساخت   موفقیت  قوی  شبکه  زیرساخت  یک  شود.می   تعریف IT زیرساخت  زیرمجموعه  عنوان   به   شبکه  زیرساخت
 فناوری   زیرساخت  به   هم  پایدار  موفقیت  به   رسیدن   برای  هاسازمان  که  البته  کند.می  تضمین  را  اطلاعات  فناوری  بزرگ

 .دارند نیاز شبکه زیرساخت  به هم و اطلاعات

  کار   محیط  برای   شبکه  زیرساخت  باشند.  می  شبکه  اصلی  زیرساخت  سمت  به  حرکت  حال   در  هاسازمان  از  بسیاری 
  توسعه   چشمگیر   افزایش  باشند.  داشته  دسترسی  شبکه  به  دستگاهی  هر   از   و  زمان  هر   در  بتوانند  افراد  تا  است  ضروری
 .است شبکه زیرساخت بکارگیری مستلزم جدید ارتباطات ساخت و  هابرنامه

  باشد. می   شبکه  خدمات  و   افزاری  نرم  هایبرنامه  افزاری،   سخت  ابزارهای  از  ترکیبی  شامل  شبکه   زیرساخت  اندازی  راه
  ابزارهای   از  افزاری   نرم  زیرساخت  باشد.می  مودم  و  پل  هاب،  ها،سوئیچ  روترها،  شامل  معمولا  افزاری  سخت  زیرساخت

 مانند  شبکه  هایپروتکل  شامل  شبکه  خدمات  آخر،  در   و   شود.می  تشکیل  عامل  سیستم  و  مدیریت  و  نظارت
TCP،  UDPو IP باشدمی. 

 کند؟ می شما کار و کسب در کمکی چه  شبکه زیرساخت طراحی

 را   شبکه  زیرساخت  طرح  کند.می   کمک  شبکه  مدیریت  و  نظارت  ریزی،  برنامه  در  شما  به  شبکه  ختزیرسا  طراحی
  کرد.   ایجاد  پذیری  انعطاف  و  امنیت  خدمات،  کیفیت  باند،  پهنای  ظرفیت،  مانند:  عواملی  گرفتن  نظر   در  با  توانمی 

 کنید   شناسایی  را  شبکه  مشکلات  ،باشید  داشته  کارآمدی  ریزی  برنامه  تا  کندمی  کمک  شما  به   شبکه  زیرساخت  طراحی
  همچنین  شبکه  مدیران  شبکه،  زیرساخت  طراحی  بر   علاوه  نمایید.  درک  تر راحت  را  شبکه  در  مختلف  اجزای  نقش  و

 .کنند استفاده شبکه عملکرد و تنظیمات  زیرساخت، بر  نظارت برای افزارهایی نرم از توانندمی 

 است؟ شده  تشکیل اجزایی چه از شبکه زیرساخت

  کرد.   تقسیم  عمده دسته  سه  به   توانمی  را  شبکه  زیرساخت  اجزای  کلی،   طور   به  دارد.  مختلفی  انواع  شبکه  زیرساخت
  اما   هستند  مشاهده  قابل  هامولفه  این  دهند.می   تشکیل  را  شبکه  افزاری  سخت  اجزای  سرورها  و  هاسوئیچ  روترها،

http://www.rahaco.net/


 

 

 5صفحه 
            02154521: تلفن               1583616414کدپستی12تهران،خیابان سپهبد قرنی،خیابان دهقانی،پلاک آدرس: 

www.rahaco.net    
 

  جای  دسته  این  در  نیز  شبکه  هایکارت  و  هاپوینت  سساک   ها،کابل  حتی  دارد.  وجود  زیرساخت  در  نیز   بیشتری  اجزای 
 .گیرند می 

  دسته   این  از  بخشی  نیز   امنیتی  اقدامات  سایر  شود.می  اجرا  سرور  یا  اختصاصی  افزار  سخت  روی  بر  شبکه  افزار   نرم
  نمونه DNS یا  دامنه  نام  سرور  شود.می  اجرا سرورها  روی  افزار  نرم  شکل  به  نیز   شبکه  خدمات  آخر،  بخش  در  هستند.

  حال  گیرد. می  قرار   دسته   سه   این   در   آن  ترینپیچیده  تا  ترینساده  از  شبکه،   هر   تقریبا  است.  شبکه  خدمات  از   خوبی
 .کنیم بررسی بیشتری جزئیات با  را هادسته این از  یک هر  بیایید

 شبکه  افزار سخت

  افزار نرم  با  افزاریسخت  اجزای  از  ریبسیا  و  شودمی  استفاده  شده  تعیین  پیش  از  هایقابلیت  با  افزار  سخت  این
  انجام   سرعت  به  نیز   را  تخصصی  وظایف  اتصالات،  ترینابتدایی   ارائه  بر   علاوه  شبکه  افزار  سخت  شوند.می  عرضه

  هر  در  دهدمی  اجازه  هاآن  به  که   دارند  مجزایی  اجزای  افزاریسخت  هایفایروال   و  روترها  مثال،  عنوان  به  دهد.می 
  ترین مهم  عنوان   به  شبکه  افزار سخت  کنند.  پردازش  سرور  روی  شده  اجرا   افزارهاینرم  به  نسبت  را  تری بیش   ترافیک  ثانیه

  این   نیست،  متکی  شبکه  اختصاصی  افزار  سخت  به   تنها  کاری  و   کسب  هیچ  البته  شود.می  شناخته   شبکه  هر  بخش
 .شود ادغام نیز  بالاتر  سطح اجزای  با باید زیرساخت نوع

 شبکه  افزار نرم

  وظایف   شبکه  افزارنرم  دارد،  برعهده  را  وظایف  ترینحیاتی   و  ترین ابتدایی  مسئولیت  شبکه  افزارسخت  که  حالی  در
  به  اغلب  نفوذ  تشخیص  سیستم  مانند:  شبکه  امنیتی  ابزارهای   مثال،   برای   دهد.می  انجام  را  تریسریع  و  تر پیچیده
  و  شبکه  پیکربندی  مدیریت  افزارهای  نرم   مانند:  شبکه  دیریتم و   کنترل  مهم   ابزارهای  شوند.می  ارائه  افزار نرم  صورت
 .گیرندمی قرار  دسته این  در  نیز  دسترسی کنترل 

 شبکه  خدمات

  عملکردی  شبکه  خدمات  گیرد. می  قرار  شبکه  خدمات  دهند،می   تشکیل  شبکه  افزار نرم  و  افزارسخت  که  ای پایه  بالای  در
  هایسرویس   مثال،  عنوان  به  دارند.  نیاز  آن  به  زیرساختی  غیر   خدمات  سایر   حتی  و  هادستگاه  که   کنندمی  ارائه   را

  نیاز   کارشان  انجام   برای  که   هاییداده  و  ها سیستم  به  تا  دهندمی  اجازه   شما   کارمندان  به   شبکه  سراسر  در   هویت  احراز 
  داشته  توجه  باشند.یمDirectory Active  و DNS شامل  شبکه  خدمات   دیگر   هاینمونه  باشند.  داشته  دسترسی  دارند

 خدمات   دسته  در  ندارند  نقشی  شبکه  کارکرد  در  مستقیما  که  هایی سرویس  دیگر   انواع  و  وب  سرورهای  که  باشید
 .شوندمی محسوب "خدمات" جزو همچنان اگرچه گیرند،نمی جای شبکه
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 است؟  مهم شبکه زیرساخت چرا

 شبکه  زیرساخت  یابد،می  افزایش  شبکه  سراسر   در  ارسالی  هایداده  حجم  و  کندمی  رشد  شما  شرکت  که   همانطور
  دست از  جمله از پرهزینه مشکلات بروز  از جلوگیری  برای شبکه  زیرساخت حفظ روزها  این گیرد. می قرار  فشار تحت
  اعتماد   قابل  شبکه  یک  داشتن   دهد،  رخ  شما   سازمان   برای   مشکلی  اگر   است.   کرده   پیدا  بیشتری  اهمیت  ها داده  رفتن

 .کرد  خواهد تر آسان بسیار را بازیابی فرایند خوب یپشتیبان با

  مشکلاتی   دچار   شما  شبکه  اگر  گیرد. می  قرار  فشار   تحت  همیشه   از   بیش  احتمالا   دورکاری   هنگام  شبکه   زیرساخت
  شده،   فراموش  اغلب  و  حیاتی  زیرساخت  این  در  گذاری  سرمایه  بنابراین  شد،  خواهد  متوقف  کار  و  کسب  کل  شود،

 .بود خواهد سودمند شما رای ب نیز  آینده در

 جدید  شرکت یک در شبکه زیرساخت اندازی راه  نحوه 

  پشتیبانی   ارتباطات  همه  از  تر مهم  و  افزارها  نرم  ها،برنامه  از  که  است  شرکتی  هر   برای  حیاتی  رکن  یک  شبکه  زیرساخت
  در   است.  امنیتی  اهداف  تعیین  و  افزار  سخت  خرید  طراحی،  ریزی،  برنامه  شامل  شبکه  ساخت  و  اندازی   راه  کند.می 
 .دهیممی  شرح را  شبکه زیرساخت اندازی  راه  نحوه مورد در ساده راهنمای  یک بخش این

 کنید  تعیین را  خود نیازهای اول: مرحله

  تهیه   را  شبکه  محیط   در  خود   کار   و  کسب  نیازهای  از   فهرستی  که  است  این  گام   اولین   دیگر،  گذاری  سرمایه  هر   مانند
 :باشند زیر  سوالات شامل است  مکنم نیازها این کنید.

 هستید؟  رایانه یا استیشن ورک چند اندازی راه دنبال  به •

 کند؟ می استفاده هاییبرنامه نوع چه از شما کار  و کسب •

 کنید؟ ذخیره یا بگذارید اشتراک  به را  خود هایفایل خواهیدمی چگونه •

 داشت؟  خواهند را VPN به دسترسی  امکان دورکار کارمندان آیا •

  خوبی  به  را   خود  کار  و  کسب  نیازهای  مناسب  افزار  سخت  خرید  با   بتوانید  تا  است  مهم  بسیار   ریزی  برنامه  بنابراین
 .کنید برآورده

 کنید  انتخاب را افزار  سخت اجزای دوم: مرحله
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  روتر،   اصلی  اجزای  از  شبکه  اصلی  پیکربندی  کنید.  تعیین  را  خود  سازمان  نیاز  مورد  افزار  سخت  نوع  شبکه  طراحی  در
  نیاز  مورد  تجهیزات  از   مهم  قطعه  دو  هاسوئیچ  و   روترها  دانید،می  که  همانطور  و   شودمی   تشکیل  سوئیچ   و  فایروال 

  نیاز  آن  به  شبکه  زیرساخت  تکمیل  برای  که  افزاری  سخت  قطعات  از  دیگر   یکی  دهند.می   تشکیل   را  شبکه  زیرساخت
 .است سوئیچ  دارید

  و   سرورها  دیگر،   بیانی  به   کند.می  فراهم  را   دستگاه  چندین  میان  اطلاعات  گذاری  اشتراک   به  و  ارتباط  امکان  سوئیچ
 نقش  فایروال یا روتر   کنند. برقرار  ارتباط یکدیگر  با و  شوندمی  متصل یکدیگر  به  سوئیچ  یک طریق از  شما های رایانه
  برابر  در   شما  های دستگاه  از   همچنین،   .کندمی  هدایت   دیگر   هایشبکه  به   را   ترافیک  و  کندمی  ایفا  شبکه   در  را  مدیر 

 .کندمی  محافظت سایبری تهدیدات

 کنید  انتخاب را خود شبکه نوع سوم: مرحله

  اینکه   و  دارید  نیاز  که  امنیتی  نوع  اید،گرفته  نظر   در  خود   شبکه  ساخت  برای   که  را   ای بودجه  شبکه،   نوع  انتخاب  هنگام
 .بگیرید نظر   در دهید، گسترش  را خود  شبکه خواهیدمی چگونه

 چیست؟ شبکه زیرساخت اندازی راه  مزایای

 امکان   حد  تا  وری  بهره  و  رساندمی  حداقل  به   را  خرابی  زمان  ایمن  شبکه  زیرساخت  یک  ایجاد : وری  بهره .1
 .دهدمی  افزایش

 .کندمی کمک  کارتان و کسب رشد به شبکه مجدد طراحی به نیاز بدون شبکه  زیرساخت: پذیری مقیاس .2

  کرد.   خواهید   تجربه  را  تریکم  اختلالات  آن  اندازی   راه   با   و   است  ثابت  شبکه  اجرای  هزینه: هصرف  به   مقرون .3
 .نیست تاثیر  بی شما سازمان سود بر  امر  این

  هاویروس  و  بدافزارها   برابر   در  امنیت  دارد، می  نگه  ایمن  را   شما  هایداده  شبکه  خدمات  که  حالی  در: امنیت .4
 .دهدمی افزایش را

 .شوند متصل شما شبکه به توانندمی مکان هر   از کارمندان شبکه زیرساخت اندازی راه با: دسترسی .5

 چیست؟  شبکه زیرساخت اندازی راه  اصلی هایچالش

 :از عبارتند آن اصلی چالش سه  که  دارد وجود چالش تعدادی شبکه زیرساخت  اجرای با رابطه در

 ترافیک کردن  متمرکز  •
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 تکراری  هایداده حذف و شناسایی •

 مناسب ابزار   به مناسب اطلاعات  سال ار •

 ترافیک  کردن  متمرکز .1

  متمرکز   کانون  یک  بدون  شبکه  مدیریت  و  نظارت  دارد.   وجود  مختلف  مکان  و  زیرشبکه  چندین  اغلب   سازمان،  یک  در
  هایداده  بر   نظارت  و  ترافیک  کردن  متمرکز   برای  شبکه  زیرساخت  راهکار  از  هاشرکت  از  بسیاری  است.  غیرممکن  تقریبا

 .یابندمی  بهبود عملکرد و امنیت ترتیب،  همین  به کنند.می  استفاده هایشانشبکه در رسالیا

 تکراری  های داده حذف و شناسایی .2

  نقش  تکراری  های داده  حذف   دهند.می  تشکیل  را   شبکه  ترافیک  از   درصد  66  تا  50  تکراری   های داده  موارد،  برخی   در
  بیش   تکراری  هایداده  اگر  باشد.   میان  در  شبکه  امنیتی  راهکارهای  خشی اثرب   از   صحبت  که   زمانی  ویژه   به   دارد،   مهمی

 .نکند شناسایی را تهدیدها در  و شود کند  است ممکن شبکه شوند،  دریافت حد از

 مناسب ابزار  به  مناسب هایداده ارسال  .3

  برای  که  ای داده  میزان  اساس  بر   اغلب  امنیتی  هایهزینه   کنند.می   استفاده  امنیتی  ابزارهای  از  هاسازمان  از  بسیاری
  باشد، پرهزینه حال عین  در و اثر بی است  ممکن مختلف منابع  از  هاداده ارسال   شوند.می   برآورد دارند، نیاز پردازش

 مناسب   داده  ارسال   بنابراین،   شود.   استفاده  دیگر  انواع  برای  دیگر   ابزار   و  داده   نوع   یک  برای  ابزار   یک  اگر  خصوص   به
 .دهدمی تشکیل را  شبکه زیرساخت از حیاتی  نبهج یک مناسب ابزار به

 سازمان  امنیت  بر شبکه زیرساخت تأثیر

  یا  باشد  فایروال   چه  کند؛می   محافظت  حملات  برابر   در  مختلف  هایدستگاه  و  شبکه  از  زیرساخت  این  بزرگ  بخش
  هاسازمان  سایبری  منیتا از بزرگی  بخش  همه  شبکه  خدمات  و افزار   نرم   افزار،   سخت    کلی، بطور   امنیتی.  برنامه   یک

 .دهندمی تشکیل را

 برخی  مثال،  عنوان  به  دهند.  ارائه  بهتری  عملکرد  تا  شوندمی   متصل   هم  به  اغلب  شبکه  زیرساخت  امنیتی  ابزارهای
 حملات،   شناسایی  محض  به  تا  کنندمی  متصل  هافایروال   به  مستقیما  را  خود  نفوذ  تشخیص  هایسیستم  مشاغل

  کرد  متصل  دیگر   های زیرساخت  به  توانمی   را  مدیریت  و  ثبت  هایسیستم  ترتیب،  همین  به  کنند.  متوقف  را  هاآن
 .شود فراهم سازمان عملکرد بر بیشتری نظارت تا
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 گیری  نتیجه

  اندازی  راه  که  حالی  در  شود.می   بنا  آن  بر   موفق  سازمان  یک  که  است  ایپایه  شبکه  زیرساخت   امروز  دنیای  در
  هاسازمان  عملکرد  نحوه  بر   توجهی  قابل   تأثیر   شود،می  گرفته  نظر  در IT  از  کوچکی  جزو  عنوان  به  شبکه  زیرساخت

  ستون  مدیریتی،  خدمات  ترینپیشرفته  تا  گرفته  روتر   و  کابل  مانند  افزارسخت  ترینابتدایی   از  شبکه  زیرساخت  دارد.
  که  است  مواردی  از  یکی  شبکه  زیرساخت  زیاندا   راه  شد،  گفته  که  همانطور  دهد.می   تشکیل  را  وکارکسب  یک   فقرات
  بسازید  قوی  ایپایه  و  باشید  داشته  یاد   به  را  مناسب  راهکارهای  و  ابزارها   پس  شود.  گرفته  نادیده  اغلب  است  ممکن

 .کند آماده آینده هایسال  برای  را  شما شبکه تا
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