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 مدرن یکسب و کارها  یبرا پی و یبانیپشت تیاهم
 

 فهرست 
 3 ........................................................................................ روالیبر فا یمبتن  UTMانواع 

 3 ........................................................................................... بر درگاه یمبتن  UTMانواع 

 3 .......................................................................... (WAF)برنامه وب  روالیفا UTMانواع 

 3 .......................................................................................... شبکه بر   یمبتن  UTMانواع 

 3 .............................................................................................. بر ابر  یمبتن  UTMانواع 

 4 ................................................................................ داتیتهد  کپارچهی  تیر یمد ی ایمزا

 4 ی ر یگ جهینت

 

 

 

گذارد، به  ی م  ری ثاکه بر کل شبکه تی گرفته تا حملاتها بدافزار  جمله از د یجد  یدها یبا تهد  هموارهاطلاعات  یصنعت فناور 
امر معمولا باعث   نیدارد. ا ازیپاسخ و برنامه منحصر به فرد ن کی به  IT ستم ینوع حمله به س  هر .شودی م   دهیچالش کش

باشد،   شتریب های ر یپذ ب یهر چه تعداد و تنوع آسکنند. در واقع،  هزینهبیشتر خود  ی منیا یکارها برا  و  که کسب شودی م
چه آگاهانه و  شود کنند که باعث می پیروی می اشتباه   هایکردیرومشاغل بسیاری از   .شودی م  شتریب ز ین  یت یامن یهانه یهز 

 .جدی قرار بگیرند چه ناخواسته در معرض خطرات 

  ی ساز  منیاو بودجه لازم برای  است که فاقد منابع  ییهاشرکت  یبرا   یک راهکار مناسب  UTM ا ی ات د یتهد  کپارچهی  ت یر یمد 
حساس و   یهاکه داده   شوند می مواجه   داتیاز تهد  یاگسترده   فیها با طسازمان  ،یبر یسا ت ی چشم انداز امن در هستند.

  کپارچهی  ت یر یمد  یها کاراز راه  داتی تهد   نیمبارزه با ا یبرا ها از شرکت  یار یبس. ندازدای م ها را به خطر آن  یتجار  اتیعمل
واحد  ستمی س کیرا در    یت یامن استراتژی نیجامع اشاره دارد که چند   کرد ی رو  کی به  UTMکنند. ی ( استفاده م UTM)  اتد یتهد 
  تی امن یاثربخش  شی ها را در افزاو نقش مهم آن کند ی م  یرا بررس   UTMمقاله انواع مختلف   نیکند. ای م  ب یترک کپارچه یو 
 .دهد ی م  شرح  ی بر یسا

  عملکرد  بی ترک کند.محافظت می  نگیش یف و هاروس یو،  از جمله بدافزار داتیتهد حملات و  در برابر انواع این فناوری از شبکه 
  یفناور  رساختیحفاظت از ز  یهانه یو هز  کند ی شبکه ساده م رانیمد  ی برا  یر یرا به طور چشمگ  ت یر یمد با یکدیگر   تیامن و

مشاغل کوچک با منابع    یهایی اند تا فراتر از توانادر طول زمان رشد کرده  UTM یهاستم یس  .دهد ی اطلاعات را کاهش م
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استفاده   نه یکاهش هز  یجذاب برا  یهابه عنوان راه  این راهکارها  از به مرور نیز تر  بزرگ  یها شرکت محدود عمل کنند. 
 ند.اه کرد

 مبتنی بر فایروال UTMانواع 

UTM  سامانه نیاست. ا تهدیداتسامانه مدیریت یکپارچه   موثر یها کار از راه  یار یو اساس بس  هی پا روالی بر فا  یمبتن  
شبکه    ی هات ی(، قابلIDPS) یر یشگینفوذ و پ صی تشخ ی هاستمیمانند س یت یامن ی های ژگی را با و ی سنت روالیعملکرد فا 

و   بر شبکه دارند  ی کز کنترل متمر  UTMع انوا با  شبکه رانیمد  کند.ی ( ادغام م DPI)  قیعم  ی( و بازرس VPN)  یمجاز  ی خصوص
  یهای شبکه در برابر دسترس طی و از مح نمایند  ییمخرب را شناسا  کی، ترافبه کار بگیرند را   درستی یهااست یس توانند می 

 محافظت کنند.   رمجازیغ

 درگاهمبتنی بر  UTMانواع 

UTM  دهد ی را گسترش م   هاروالیعملکرد فا  درگاهبر   یمبتن .UTM   یخارج  نترنت یو ا یشبکه داخل  میان یابه عنوان دروازه  
مخرب و   ی هات یسابر دروازه با مسدود کردن وب  ی مبتن  UTMکند. ی م   لتریرا ف  یو خروج  یورودهای ک یو تراف  کردهعمل 

 . کند ی م  ایجادمختلف   یبر یسا داتیدر برابر تهد  یدفاع  ه یلا  کی و بدافزارها  هاروس یو  ییشناسا

 (WAF)فایروال برنامه وب  UTMانواع 

حائز    اریبر وب بس  یمبتن  یهایی دارا ی ساز  منیا به همین دلیلو  رند یگی هکرها قرار م مورد هدف بیشتر وب   یهابرنامه 
  حملات  و  (XSS)  پتیاسکر  وب در برابر حملات یهامحافظت از برنامه   یبه طور خاص برا UTMاین نوع . است اهمیت

SQL   و   یکپارچگ ی کند و ی م  لتریمخرب را ف  یهاکند، درخواست ی م  یرا بررس ی ورود کیترافاین فایروال شده است.  یطراح
 .کند را بررسی می وب  یها س ی در دسترس بودن سرو

 مبتنی بر شبکه UTMانواع 

UTM  نیکند. ای م  بی ترک  با هم  را در سطح شبکه ی تیعملکرد امن ن یبر شبکه چند   یمبتن UTM مانند    ییهای ژگیشامل و
بر شبکه   یمبتن  UTMاست.  کیتراف کنترلامن و  ی هادروازه  ،یمجاز   یشبکه، شبکه خصوص در از نفوذ  یر یشگیو پ صی تشخ

کاهش   ی را برا  ییهااست یکند و سی م  یی را شناسا  کوکمش   ی، رفتارهادهد می  مدیرانبه شبکه   یهات ی فعال از  یجامع  د ید
  مهم ها بسیارآن  تیشبکه و امن کی تراف ت یر یبزرگ که مد   یهاط ی در مح ژهی به و  UTMنوع    نی. اگیرددر نظر می خطرات 

 .باشد می ارزشمند  ، است

 مبتنی بر ابر UTMانواع 

فراتر از   خود یهایی دارا تا از کنند پیدا می   ازین بیشتری  یت یامن یها کاربه راه   دورکاریو  ی ابر  انشیرا  استفاده از باها  سازمان 
ی قابل  ر یذ پو انعطاف  دهد ی ارائه م  یابر  یفضا را در   یت یبر ابر خدمات امن  یمبتن  UTM  د.نمحافظت کن یشبکه سنت  یمرزها 
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  سرقتاز  یر یجلوگ سیستممانند  ییهای ژگ یشامل و  UTMنوع  نی. اکند فراهم می  یداخل  ی هارساخت ی ز  یبرا قبولی را
 د.نکنی م   نیتضم طی مح نیجامع را در چند  تی امنها . این ویژگی باشد می ( IAM)  یدسترس تی ر یمد و   (DLPها )داده

 مدیریت یکپارچه تهدیدات مزایای 

دستگاه واحد   ا یپلتفرم  کی را در  ی ت یو عملکرد امن یژگ یو نی( چند UTM)  اتد یتهد   کپارچهی  تی ر یمد همانطور که گفتیم،  
طراحی شده   یت یو خطرات امن داتیاز تهد  یاگسترده  ف یدر برابر ط هااز شبکه تکنولوژی برای محافظت  نیکند. ای م  بی ترک

  یاتصال به شبکه خصوص ، نفوذ صی تشخ روال،ی مانند فا ی مختلف  یت یامن یهات ی به طور معمول قابل UTM  ستمیساست. 
  کی  رد  ی تیامن رویکردهای  ترکیببا   UTMکند. ی م  با هم ادغام محتوا و کنترل برنامه را   لتریف، روس ی و ی (، آنتVPN)  ی مجاز 

را کاهش    یت یامن تجهیزاتاز   یمربوط به نگهدار های  ی دگیچی شبکه را ساده کرده و پ تیر یپلتفرم واحد، مد   ایدستگاه 
 عبارتند از:   سامانه مدیریت تهدیدات ید یکل ی ایمزا دهد.می 

به  ند. نکی فراهم م  یتیامن یژگ یو نیچند  یکربند ی و پ ت یر یمد  یکنسول متمرکز برا ای رابط   کی UTMانواع : متمرکز تی ر یمد 
 ی خواهید داشت. کنترل بهتر شبکه  یتیامن تیوضع ی و رو د نشوی ساده م  یت یر یمد   فیوظا  دنبال این امر

به محافظت در برابر  امر  نی. اکند ی به شبکه را دشوار م   حملاتنفوذ  ی تیامن ت یقابل نیبا ادغام چند  UTM: شرفتهیپ  تیامن
 .کند ی کمک م رمجازیغ  یدسترس   و هاروس ی بدافزار، وانواع مختلف حملات از جمله 

  یهانه یباعث کاهش هز ای نیاز ندارد که به نوبه خود خود به هیچ وسیله  یت یامن هایعملکرد  یبرا   UTM:  ی کارفضا  بهبود
دستگاه و   نیچند  ت یر یمد  یدگیچ یپ  نیشود. همچنی شبکه م  رساخت ی ز  یک یز یف ی در فضا  ییو صرفه جو  یسخت افزار 

 دهد.ی ها را کاهش م مربوط به آن  یمجوزها

  یهستند و اغلب دارا ی کربند یو پ  راه اندازیقابل  یاند که به راحتشده  یطراح  ی طور  UTM  تجهیزات:  ساده راه اندازی
  یدانش خاصبه   ازی جامع را بدون ن یتیامنکار راه  کی  یامر اجرا نی. اباشند می  شدهف یتعر   شی از پ یت یامن یهااست یس

 کند.ی م آسان

  ی بودجه و منابع محدود فناور   یهات یکه محدود  شوند ی ( استفاده م SMBمعمولا در مشاغل کوچک و متوسط ) UTMانواع 
تر به عنوان بزرگ  ی هاتواند در شرکت ی م   UTM  نیهمچن. کشد ی را به چالش م  ی تیامن رویکرد نیچند  ت یر یاطلاعات مد 

نسل   روالی فا یبه جا ها نه یزم ی در برخ  UTMذکر است که اصطلاح   انیشا  شود.راه اندازی  یت یامن یراتژ است کی از  یبخش 
 ها شبیه به یکدیگر است. آن  یهات ی قابل بیشتر چرا که شود، می ( استفاده NGFW)  یبعد 

 گیری  نتیجه

کند. ی م  فای ا داتیاز تهد  یاگسترده  فی ها در برابر طدر حفاظت از سازمان  ی اتیح  ی ( نقشUTM)  ات د یتهد  کپارچهی  ت یر یمد 
  افته یبهبود  یی ساده و کارا تیر یمد  شرفته،یواحد حفاظت پ ستمیس  ک یدر  ی تیعملکرد امن نیبا ادغام چند   UTMکارهای  راه
بر   یمبتن  UTMاز ؛ اند خود جای داده را در   یفرد  به منحصر  یهات ی قابل UTM انواع دهند.ی ارائه م به مشاغل مختلف را 
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حفظ یکپارچگی   ی را برا UTM ی هاکار راه انواع  د یبا هاسازمان ، یفناور  شرفتیبا پ.  بر ابر  یمبتن  یها کارگرفته تا راه  روالیفا
 پیاده سازی کنند.خود  یات یح  یهایی و در دسترس بودن دارا
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