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 در دنیا  های رایج کلاهبرداریفیشینگ؛ یکی از روش

شود.  هکرها ارسال می ترین جرائم سایبری است که از طریق ایمیل، تلفن یا پیام متنی توسط فیشینگ یکی از رایج
 ی اطلاعات بانک ،فردی  مشخصات   :حساس مانند   ی هاافراد را به ارائه داده  ها این است که هدف از ارسال این ایمیل

  ی مال   هایضرر  کهشود  ی مهم استفاده م  یهابه حساب  یدسترس  یاطلاعات برا  نیاز ا  دهد.  بیعبور فر   یو رمزها
 خواهد داشت. در این مقاله به انواع حملات فیشینگ نگاهی می اندازیم. بسیاری به همراه 

 های فیشینگهای رایج ایمیل ویژگی 

. به عنوان  شوندمی  یجلب توجه مردم طراح  یبرافیشینگ    منحصر به فردپرسود و    شنهاداتیپدروغ یا واقعیت؟:  
  نبرای در اما.  دیاشده  بزرگ  زهیجایک    ای  یقرعه کش   فون،یکه شما برنده آ  گویندها می از این ایمیل  یار یمثال، بس

 . دینکن کیکل یمشکوک  لیمیا چیه یرو کافی است که  فقطماندن 

  »فوری«خواهند  : تکنیک مورد علاقه مجرمان سایبری این است که از کاربران می(Sense of Urgency)  نیاز احساس  
حتی به    . قابل استفاده استفوق العاده فقط برای مدت زمان محدودی    پیشنهاداین    چرا که  کاری را انجام دهند؛

شوید بهتر است  ها مواجه میوقتی با این نوع ایمیل  !گویند که فقط چند دقیقه فرصت دارید تا پاسخ دهیدشما می
 توجهی نکنید. آنبه که 

اوقات  ممکن است   اینکهگاهی  بر  مبنی  کنید  به حا  ایمیلی دریافت  تعللحساب شما  باید هرچه  آق دریت  و  مده 
  قبل از فسخ حساب کاربری  اهسازمان  بیشتر  این در حالی است که  .تر اطلاعات شخصی خود را به روز کنیدسریع 

کنند که اطلاعات شخصی خود را از طریق  گیرند و هرگز از مشتریان درخواست نمیافراد زمان کافی را در نظر می
در    لینک موجود  ی کردن رو  ک یکل  ی، به جا اگر به این نوع ایمیل دریافتی شک داشتید  ز رسانی کنند.اینترنت به رو

 . وبسایت منبع را مشاهده کنید مایمستق ل،یمیا

نگه داشتن ماوس روی یک  !رسدیکه به نظر م نیست یز یآن چ همیشه لینک: (Hyperlinks )ها هایپر لینک
ی مورد نظر هدایت  دهد که با کلیک روی آن به صفحهواقعی را به شما نشان می آدرس وبسایت، لینک مشخص

 خواهید شد. 

ممکن است یک سایت محبوب و معروف با غلط املایی کاملا جزئی مانند:  اما موضوع اصلی همینجاست.
www.bankofarnerica.com" " باشد. در این مثال "r" و "n "" به اشتباه جایگزینm به آدرس پس  اند. " شده

 کنید. دقتسایت موردنظر 
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روی  را در ایمیلی مشاهده کردید که انتظارش را نداشتید یا منطقی نبود،  لینکاگر : (Attachments) هاپیوست
. تنها فایلی که  ها هستندباج افزار یا سایر ویروس مانند: هاییشامل فایل  هااغلب این لینک. آن کلیک نکنید

 است. txt لیفا  کیروی آن کلیک کرد، با اطمینان توان همیشه می

 یز یاگر چفرستنده ایمیل برای شما آشنا به نظر برسد و چه غریبه، چه : (Unusual Sender) فرستنده غیر عادی 
 .دینکن کیآن کل ی رو ،مشاهده کردیدمشکوک  یبه طور کل ای و رمنتظرهیغ   ،یرعادیغ 

 چیست؟  انواع حملات فیشینگ

در انواع مختلفی اجرا  حملات سایبریشده است.  لیفراتر از سرقت اطلاعات تبد یز یبه چ نگیش یفامروزه 
 عبارتند از:  نگیش یدارد. انواع ف یبستگ  این کلاهبرداریبه نوع شوند و در واقع می 

Spear phishing: از میان معمولا   . این افرادکندرا برای افراد خاص در یک سازمان ارسال می  یاین حمله ایمیل
 .  شوندانتخاب میامتیاز بالا با بانکی دارندگان حساب 

لینک به سایت مخرب  یک که هایی هستندایمیل به شکل این حملات (:Link manipulation ) دستکاری پیوند
  شبیه به یک سایت رسمی است. موارد این سایتدارند. در بیشتر 

  مشغول به کارند ارسال  افرادی که در بخش مالی سازمان یها عمدتا براامیپ نی: ا عامل  ر ی از مد ی کلاهبردار 
از   ییاجرا رانیمد ر یسا ایعامل   ر یتصور کنند مد شود تاو باعث میدهد می  بیها را فر آن . این ایمیلشودی م

 . دارندها درخواست انتقال پول آن

. این  کنندبارگذاری می  هدف  تیسا  است درمخرب  ی را که حاوی لینک  یمحتوا  برخی مهاجمان:  ی مخربمحتوا
 . شوند تیهدا جعلی تیساوب کیبه  و کنندروی لینک کلیک  تا  دهدی م بیکاربران را فر  لینک

 بدافزار را در دستگاه خود دانلود کنند. مخرب لینک کی یرو  کیکلبا کاربران ممکن است   :بدافزار

Smishing  :  از طریق  مهاجمانSMS   ی هاتیهوشمند خود به سا  یهاتلفن  قیهند تا از طر دمی   بیکاربران را فر 
 کنند.  دایپ یمخرب دسترس

Vishingها  . این صدا به آنهدف بفرستند  مخاطبانرا به    یامیتا پ  کنندیصدا استفاده م  ر ییافزار تغ: مهاجمان از نرم
 . رندیتماس بگ که مورد نظر مهاجمان است یا با شماره دیکه با گویدمی 

Wi-Fi Evil Twinهات اسپات مخرب متصل    کیدهند تا به  ی م  بیمهاجمان کاربران را فر   گان،یرا  یفا  ی: با جعل وا
 دهند.را انجام مدنظر خود   یهاشوند تا بتوانند سو استفاده

http://www.rahaco.net/


 

 

 5صفحه 
            02154521: تلفن               1583616414کدپستی12تهران،خیابان سپهبد قرنی،خیابان دهقانی،پلاک آدرس: 

www.rahaco.net    
 

 جلوگیری از حملات فیشینگ

محافظت از   یبرا  دیتوانیوجود دارد که م  ییکارهااما    کنند،یرا ارائه م   یدیجد  یهاکیتکن  هر روزاگرچه هکرها  
 :دیتان انجام دهخود و سازمان

نرم افزار    ام،یمبدا پ  لترهایف  ایناستفاده کرد.    اسپمتوان از فیلترهای  ، میاسپمهای  برای محافظت در برابر ایمیل
  ی. گاهر یخ  ا یاست  اسپم    ایدهند که آ  ص یکنند تا تشخ یم  یاب یرا ارز   امیو ظاهر پ  امیارسال پ  یمورد استفاده برا

٪  100  شهی هم  نیمسدود کنند، بنابرانیز  را    یاز منابع قانون  یافت یدر   یهالیمیا  اسپم  یلترهایفممکن است  اوقات  
 . ستیق نیدق

  ی ستیمرورگرها ل.  شودجلوگیری    جعلیهای  شدن وب سایت  زتنظیمات مرورگر باید تغییر کند تا از با در مرحله بعد  
  شودیآدرس مسدود م  د، یکن  دایپ  یدسترس   ها آنبه    دیخواهیم   یو وقت  کنندذخیره میرا    یجعل  یهاتیسااز وب

قابل اعتماد اجازه باز شدن را    یهاتیسابه وب   دیبا. مرورگر فقط  شودروی صفحه نمایان میهشدار    امیپ  کی  ای
 بدهد.

نوع   نیکاربر، اطلاعات ورود را وارد کنند. ا  پروفایل  شیخواهند که هنگام نمایها از کاربران متیاز وب سا  یار یبس 
را به طور منظم  خود  است که رمز عبور    نیا  تیامن  نیتضم  یهااز راه   یکیباشد.    فیشینگ  نوعیممکن است    ستمیس
از    دیده  ر ییتغ   ی براها  تیساوب  بهتر است  ،نیهمچن  .  دیاستفاده نکن  ابحس   نیچند  یرمز عبور برا  کیو هرگز 
های نظارتی برای جلوگیری  های مالی از سیستمها و سازمانبانک  استفاده کنند.  CAPTCHA  ستمی از س  شتر یب  تیامن
 کنند.استفاده می  کلاهبرداریاز 

  یهات یوب سا  ن یا  ه یعل  یگزارش دهند تا اقدامات قانون  مرتبط  های سازمانرا به    این کلاهبرداریتوانند  یافراد م
احتمالی شناسایی را به کارکنان ارائه دهند تا خطرات    یتیامن  یآگاه  یهاآموزش  دیها باکلاهبردار انجام شود. سازمان

   شود.

مشخصات  قبل از وارد کردن    شه یهمکاربران نیز باید تغییر کند. به عنوان مثال،  عادات    نگ،یشیاز ف  ی ر یجلوگ   یبرا
  یوجود دارد، ابتدا نشانگر را رو  لیمیدر ا  لینکی  اگر یا    .دیر یشخصا با شرکت تماس بگ  ن، یآنلا  فردی خود بصورت

URL   نامه یبا گواه  من یا  یهاتیسا. وبدینگه دار  ( معتبرSSL« با )httpsها تیهمه سا  در واقع.  شوندی « شروع م
 معتبر داشته باشند. SSL دیبا

اطلاعات   هیچوقت  ، بانکنکرده باشیدبه روز رسانی    طولانیاطلاعات شخصی خود را در مدت زمان  در صورتی که  
 لیمیرا در اها و موسسات مالی معمولا شماره حساب  اغلب بانک  د!کناز طریق ایمیل درخواست نمی  شما راشخصی ر

 است. منبع قابل اعتماد   کی کنندیارائه م
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 دهد؟ی را هدف قرار میصنایعچه  فیشینگ

این  دهند. یرا هدف قرار م یخاص   عیمهاجمان عمدتا صنا نیاست، بنابرا یسود مال نگیش یف هدفدر اکثر موارد 
 عبارتند از: ی که بیشتر در معرض خطر هستند، عیتک تک کاربران آن باشد. صنا ایتواند کل سازمان یهدف م

 (ک ی)تجارت الکترون نیآنلا یهافروشگاه •
 یاجتماع   یهارسانه •
 ی موسسات مال ریها و سابانک •
 (یکارت بازرگان یهاپرداخت )پردازنده یهاستمیس •
 اطلاعات یفناور  یهاشرکت •
 یمخابرات یهاشرکت •
 پستی  یهاشرکت •
 تقلبی یبرندها •

 کنند ی م  کیرا تحر   رندگانی معروف اعتماد گ   یهاکنند. مارکی استفاده مافراد    بیفر   یبرامعروف    یهااز مارک  هکرها
استفاده کرد،  کلاهبرداری  توان در  ی را م  مشهورید. هر برند  ندهیم  شیبودن حمله را افزا  ز یآم  تیشانس موفقو  

 عبارتند از:  جیاما چند مورد را

 گوگل  ▪
 کروسافت یما ▪
 آمازون  ▪
 فارگو  ولز  ▪
 کا یآمر  بانک ▪
▪ Apple 
 ن ینکدیل ▪
 اکسپرس  فدرال  ▪

 آمار فیشینگ 

 دهد:یحملات را نشان ماین بودن  یجد کمی از ر یافراد و مشاغل است. آمار ز  یبزرگ برا دیتهد کی نگیش یف

 . استداشته  2019سال به نسبت  شیدرصد افزا  110گزارش شد که  2020در سال   حملات 241,324 •
 اند. شدهاین حملات  یقربان یپاسخ دهندگان نظرسنج  از  75% •
 . شودیم انجام لیمیبا استفاده از ا حملات 96% •
 است. دلار ون یلیم 3.92 این کلاهبرداری یسازمان قربان  کی یبرا نهیهز  نیانگیم •

http://www.rahaco.net/


 

 

 7صفحه 
            02154521: تلفن               1583616414کدپستی12تهران،خیابان سپهبد قرنی،خیابان دهقانی،پلاک آدرس: 

www.rahaco.net    
 

 مشکلات مخرب فیشینگ در زندگی افراد مختلف

 یچند مورد از مشکلات به نجایمهم است. در ا ار یچه در خانه و چه در محل کار بس  نگیش ی عواقب حمله ف صیشخ ت
 کنیم. ایجاد کند، اشاره میبرای شما   این نوع کلاهبرداریاست که ممکن است 

   یشخص یزندگ

 یبانک  یهاپول از حساب سرقت •
 ی کارت اعتبار  از یجعل یهانهیهز  •
 مورد نظرکه به نام شخص  یاتیمال اظهارنامه میتنظ •
 که به نام شخصیی هاوامافتتاح  •
 اسناد مهم.  ر یها و سالیها، فالمیها، فبه عکس یدست دادن دسترس از •
 اشخاص  در حساب یاجتماع  یهادر شبکه یجعل یهاپستانتشار  •

 محل کار 

 سازمان ه دست دادن وج از •
 و همکاران  انیمشتر  یشخص اطلاعاتی افشا •
 محرمانه یهاستمیها و سل یبه فا یخارج افراددسترسی  •
 ها  ل یفاشدن قابل دسترس  ر یقفل و غ  •
 به شهرت کارفرما بیآس •
 یمال یهامهیجر  •
 ارزش شرکت رفتندست  از •
 گذاران هیاعتماد سرما کاهش •
 بر درآمد رگذار یثات یدر بهره ور  وقفه •

 نتیجه گیری

تلاش کمترین  با در واقع هکرها  آسان، ارزان و موثر است.    رایکنند ز یاستفاده م  اسپم  یهالیمیاز ا  یبر یمجرمان سا
آن  دنبال  به    یبر یکه مجرمان سا  ییها داده  کنند.  دایپ  یارزشمند دسترس  ی هاتوانند به سرعت به دادهی م  نهیو هز 

و   یو پزشک  یاتیو سوابق مال  یشماره کارت اعتبار   ،یحساب مال  اطلاعات  :مانند  یشخص  مشخصاتشامل    هستند
 و اطلاعات تماس و ارتباطات محرمانه است.  انینام مشتر  :حساس مانند  یتجار  اطلاعات نیهمچن

 نگیش یاز ف  یر یشگیمناسب پ  یو استفاده از ابزارهاگفتیم  مقاله    ن یدر ا  ای که ساده    یها هی نکات و توص   رعایتبا  
 . دیبه حداقل برسان یادیرا تا حد ز   تال یج یشدن در برابر کلاهبرداران د یخطر قربان دیتوانی م
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