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 کرد؟  توانی روز صفر چه م   حملهدر برابر 

 

و گوگل    کروسافتی برتر از ما  ی فناور   یهاشرکت   ر،یاخ   یهااست. در ماه   جینسبتا را  یبر یسا  تیامن  یای اصطلاح "روز صفر" در دن
در  نحوه عملکرد و نحوه محافظت   ادامهبه چه معناست؟ در    نیروز صفر را اصلاح کنند، اما ا  حملهاند  گرفته تا اپل مجبور بوده 

 دهیم.می  ح یرا توض هاآن برابر 

 چرا به آن روز صفر می گویند؟ 

  یعنی   .دهد ی ها را در معرض حمله قرار م افزار آن  اشاره دارد که بدون اطلاع سازنده نرم   یر یپذ  بی »روز صفر« به آس  اصطلاح
  ب ی آس.  نخواهند داشتو هیچ فرصتی برای جبران  رفع آن فرصت دارند    ی ، "صفر روز" برامواجه شدند مشکل    با که    ی هنگام

. از  کند مهاجم به آن حمله می ،  شود  آگاهاز آن  ر  نرم افزاسازنده    نکه یاست که قبل از ا  ی عف نرم افزار ض   ک یروز صفر    یر یپذ 
  ب ی آساین    نیبنابرا  کنند.ی استفاده مزدن    بی آس  ایسرقت داده    یبرا  ستمیورود به س  جهت   حملهاین  از    طرفی دیگر، هکرها 

از    هکراست که   یو حمله زمانشوند  ارد می هکرها به نرم افزار واست که   یروش آسیب پذیری  .نقطه ضعف است یک  یر یپذ 
 . کنند ی استفاده م  بیآس جادی ا یبرا ی ر یپذ   بیآس نیا

 کند؟ حملات روز صفر چگونه کار می

توسعه  یحت وجود  تول  با  و  که سخت   نرم   دکنندگانیدهندگان  بررس   انهکوشافزار  نقص  نظر  از  را  خود   کنند، ی م   یمحصول 
که مهاجم    ی هنگام   ها سوء استفاده کنند.از آن  تاهستند    منافذی  ای به دنبال نقاط ضعف    هکرهاو    دهد ی رخ م  یاشتباهات

  ی و چه کار   ستیآن کد چ   نکهیاز آن استفاده کند. ابا نوشتن کد    تواند ی کرد، م   دایرا پ  یر یپذ   ب ی آس  نقاط ضعف و  ی بر یسا
  حمله اوقات مهاجمان فقط با استفاده از    ی دارد. گاه   یبستگ   هایی که کشف شده است ی ر یپذ   بی دهد به نوع آس  ی انجام م

به آن وارد    با فریب افراد  کنند ی م   ی، سعاین کار را انجام دهند   کنند. اگر نتوانند   دایپ  یدسترس  ستم یبه س  نند توای روز صفر م 
 شوند. 

  گذارد ی م ر ی ثاانسان تاز لحاظ روانی که   ی کی تکن ؛ دهند ی انجام م یاجتماع یمهندس ق یکار را از طر   نیاغلب ا یبر یسا مهاجمان
مورد نظر  انجام اقدام    جهت ترساندن مردم    یبرا  یز یآم  د یتهد   یهاام ی که پ  نگیشی ف  یهای دهد. کلاهبردار   بیها را فر تا آن
از بانک   رسد ی که به نظر م یجعل  لیمیا  کی با ارسال کلاهبردار  به عنوان مثال،.  این مدل استاز  یاکند، نمونه ی ارسال م خود 

در    بایتقر   یاجتماع   ی. مهندسد«یکن  کیرا کل   نجایا  بیشتر  اتیجزئ  یحساب شما هک شده است و »براکه    د یگوی ارسال شده م
مدت،    نیدر طول ادارد و  وجود    ییها قبل از شناساماه   تاصفر    حمله روز  .شودی استفاده م   یبر یسا  حملات  هایجنبه  تمام 

  دستکاری شده افزار    که نرم   یتا زمان   منتظر شوند حساس    یهاستم یرساندن به س  بی ها و آسبا سرقت داده  توانند ی مهاجمان م 
-Zero  حملاترسانند.  ی به فروش م  یبا مبالغ هنگفت  دارک وبروز صفر را در    تحملا اغلب اطلاعات مربوط به    هکرها  .شوداجرا  
day  ها و اطلاعات  از گذرواژه  این حملات . اهدافکنند مشکل ایجاد می  یبانک  ی هاداده  یحت ای لیمیاز رمز عبور ا شتریب اریبس

 است.  ری متغ های ر یپذ ب یگرفته تا آس  یشخص
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 محافظت کنید؟ از خود  توانید در برابر حملات روز صفر چگونه می

از خود دفاع کرد.    تواندر برابر این نوع حملات می   ی تا حدودکند، اما  ی ها را سخت م روز صفر محافظت از آن   هحمل   تی ماه
را به روز نگه دار   یها و نرم افزارهاستم یشروع، تمام س  یبرا   ب ی از آس  WannaCryافزار  بد ، حملات  2017. در سال  د یخود 
  ن ی. بنابرااز سیستم محافظت کرد  در برابر آنمیشد    گانیرا  یرسان  روز  که با به   شد   جادی ا  کروسافتی ما  یهاستم یس  یهای ر یپذ 

  یی هادانلود برنامه   با  .د ینکن  کی « کلRemind me later»  گزینه  یروبه هیچ عنوان  ،  به نظر برسد   ز یهر چقدر هم که وسوسه انگ
از آن   یضرور   د یدانی که م   ی شتر یب   یهاهرچه برنامه .  نمایید از سیستم خود محافظت    کنید می ها استفاده  هستند و واقعا 

 .رد یگی مهاجم قرار م   اریشما در اخت ستمی ورود به س یبرا یشتر ی ب یهاراه  د،یداشته باش

اغلب    وهستند    ی گذشته متک  آمیز   د یتهد   اطلاعاتها معمولا به  مثبت است. آن  حرکت  ک یبدافزار    ضد و    روسیو   یافزار آنت   نرم 
فراموش  آن را  تا    د نانجام دهمنظم    یها اسکن   رکه به طور خودکا  د یکن  میتنظ  یرا طور   های خودشوند. نرم افزاری به روز م

های لازم را  آموزش   خود  سازمان  یاعضابه  در مرحله آخر باید  .  است  مناسب   نهیگز   کی  روالی فا  ،یت یامن  هی لا  ایجاد  ی. براد ینکن
 .د یدهارائه 

 کشف حملات روز صفر

از    با استفاده  اغلب  یو فناور   یافزار   نرم   یها. شرکت ستند ینقاط ضعف ن  نیبه دنبال ا  است که فقط هکرها  نیخوب ا  خبر
قبل از ورود محصولاتشان به   تاکنند می   شی خود را در برابر حمله آزما یهاستم ی س «ی»کلاه خاکستر  ا ی د«ی»کلاه سف ی هکرها

گذارند.  می   و به اشتراک  کرده   یجمع آور را    های ر یپذ ب ی آس  نیااز فروشندگان    ی برخ   .دهند تشخیص  را    های ر یپذ ب یبازار، آس
شده توسط    گزارش  یهای ر یپذ ب یهاست که آسشرکت   نیاز ا  یک ی،  Talos Intelligenceبه نام    سکو یس  یاطلاعات ابر   بخش
 . کرده استخود فهرست  تی ساروز صفر را در وب حملات  از جمله  کاربر

 هایی از حملات روز صفر نمونه

مخرب را    ی متحده هدف حمله روز صفر قرار گرفت. هکرها کدها  الاتی اطلاعات در ا  یشرکت بزرگ فناور   کی ،  2020سال    در
در معرض    ارکرد. نرم افز  عیتوز   انشیمشتر   ن یآلوده را ب  ی طور ناآگاهانه کدهابه   آن شرکتکردند و    واردافزار شرکت    به نرم 

  ن ی ژورنال، ا  تیگزارش وال استر   براساسنصب کرد.    انیمشتر اطلاعات  به    یدسترس  یبرا  «پنجره»   کیافزار    بد   نیا  و  خطر بود
سازمان از جمله صدها شرکت بزرگ و    18000روز صفر در    ی های ر یپذ   ب یو منجر به آس  ناشناخته باقی ماند ها  ماه   تا  آسیب

با    اتفاق افتاد.  2020در سال  مورد دیگر    شد.  یدولت   ی هاسازمان  کنفرانس    دئو یپلتفرم و یک    به حمله روز صفر    کی هکرها 
رمز    500000و حدود    کردند کاربران را از راه دور کنترل    کامپیوترهایکردند. هکرها    دایپ  یدسترس  یمیقد   یهاانه ی محبوب به را

 . گذاشتند به فروش  وب   در دارک ها راآن و  به سرقت بردند عبور را  

 ؟ ندروز صفر خطرناک ا تچرا حملا

  ک ی به صورت استراتژ این حملات  از    ایحرفه   ی بر یسا  مهاجماناز    یاست که برخ   نیکند ای روز صفر را خطرناک م  حملهکه    یز یچ 
  ی دولت  یها ا سازمان ی  ی مال  ا ی  ی سسات پزشک واهداف با ارزش مانند م   یروز صفر را برا  ت حملاها  گروه   نیکنند. ای استفاده م
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  . یابد می   شی افزا  آسیب رسانیو طول عمر    شودسخت می   ی توسط قربان  ی ر یپذ   بی کشف آس  در این فرایند .  دهند می انجام  
این    اثرات  از   هامدت توانند تا  ی کار را انجام ندهند، مهاجمان م   نیخود را به روز کنند. اگر ا  ی هاستم یس  د یکاربران همچنان با

 استفاده کنند.سوء  حمله

 نتیجه گیری 

  ی ر ی پذ   بی آس  اند تادر کمین   هکرهادر این حمله  دهند.  ی م   لیدرصد از کل حملات بدافزار را تشک  80  با یتقر روز صفر  حملات  
روز صفر، داشتن    تحملا در محافظت در برابر    ید یاز عناصر کل  ی کی .  بدون اینکه شما متوجه آن شوید کنند    دایرا پ  ینرم افزار 

  ر ی تواند به کاهش تاثی و کنترل شده به حمله روز صفر م   عیواکنش سر   کیهاست.  آن   برای مقابله بامناسب و امن  برنامه    کی
 آن کمک کند. 
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