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 ی بر یسا دات یها و کاهش تهد حفاظت از دادهم  ؛ زیروکلاینت تیامن

ارتباطات هستند.    لیو تسه  یور بهره   شی افزا  ات،یعمل   یساز ساده دنبال  ها و افراد به  سازمان   ،یامروز   تالیجیانداز د  چشم  در
را  رش ی با پذ  از    ی برا  یات یجنبه ح   کی به عنوان    نتیروکلای ز   تیامنمفهوم    ،یساز   یو مجاز   یابر   انشیرو به رشد  حفاظت 

هستند که    ی محاسبات  یهادستگاه ها  نت یروکلا یز ظهور کرده است.    ی بر یسا   داتیحساس و محافظت در برابر تهد   اطلاعات
  ی ت یاز اقدامات امن  نانیاطم،  یابد توسعه می   ی فناور   نیهستند. همانطور که ا  ی متک   ها به سرورداده  ره ی انجام پردازش و ذخ   ی برا
 مهم است.   اری ها بسداده  یمحرمانه بودن دسترس و   یکپارچگ یحفظ   یبرا  یقو

 زیروکلاینت چیست؟ 

  ی مرکز   یسرورها  یشده رو  یزبان یم یمجاز   یهابه دسکتاپ  یدسترس  یهستند که برا یسخت افزار   یهادستگاه   نتیروکلایز 
ها آسان  آن  یمقرون به صرفه و نگهدار بسیار شود  ی هستند که باعث م   یحداقل منابع محاسبات   یها دارااند. آنشده   یطراح 

و در صورت به خطر    ند نکی نم  ره ی ذخ   یحساس را به صورت محل ها اطلاعات  تی، زیروکلاینت سن  کامپیوترهای باشد. برخلاف  
شود و  ی در سمت سرور انجام م  اطلاعات  یساز   رهی. تمام پردازش و ذخ یابد ی کاهش م   اطلاعاتافتادن دستگاه، خطر سرقت  

برا   ی رمزگذار   یهاکسل ی پ  فقط نتی منتقل م  زیروکلاینتبه    شی نما   یشده  کاربر    جه،ی شوند. در  تعامل  در  ها  با دادههرگونه 
 .یابد ی م   شیافزا ی کل  تی امن به دنبال آن، ماند وی م   یباق دیتاسنترمحدوده 

 زیروکلاینت مزایای امنیت

این    یاحتمال  یهای ر یپذ ب یآس  ،یو پردازش محل   یساز ره یذخ   یهات ینداشتن قابل  لیبه دل  نتی روکلایز سطح حمله:  کاهش  
  ی ها به داده  رمجازیغ  یدسترس  ایافزار    نرم   یهای ر یپذ   بی. سوء استفاده از آسابد یی کاهش م   یقابل توجه  زانیبه مدستگاه  
 . آسان نخواهد بودمهاجمان موجود در دستگاه    حساس

ها را ساده  ی کربند ی ها و پاست یس  یاجرا  ،های که به روز رسان  کردهمتمرکز را فراهم    تی ر یامکان مد   نت یروکلا ی ز متمرکز:    ت یر یمد 
  ی هادستگاه   تمام اعمال کنند و از   ی سرور مرکز  یرا رو  ی ت یامن هایآپدیت  توانند ی م  یاطلاعات به راحت ی فناور  رانی کند. مد ی م

 محافظت نمایند.   زیروکلاینت

ها در  کند، خطر قرار گرفتن در معرض دادهی نم  رهیذخ  یرا به صورت محل   اطلاعات زیروکلاینتکه   ییها: از آنجا داده  یجداساز 
که با اطلاعات    ییهاسازمان   ی برا  ژهی ها را به وداده   ت ی امن  یداساز ج   ن یاست. ا  زی ناچ بسیار  گم شدن دستگاه    ایصورت سرقت  

 دهد.ی م  شی حساس سروکار دارند، افزا

مانند،  ی م  ی حساس در محدوده امن مرکز داده باق  یهاداده   نکهیاز ا  نانیبا اطم  هازیروکلاینت :  شرفتهیپ   اطلاعات  یخصوص  میحر 
  در برابر اطلاعات کاربر  از  مطابقت دارد و    اطلاعاتبا مقررات حفاظت از    کرد ی رو  نی. اکند ها را حفظ می آن  ی خصوص   میحر 

 کند.ی محافظت م رمجاز یغ  یدسترس
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 ها به چه شکل است؟ نحوه کار زیروکلاینت

در سرور انجام    یها و محاسبات به صورت مرکز وصل شده و تمام پردازش   ی مجاز   یبه طور کامل به سرورها   هانت یرکلایز 
 Wi-Fi ایکابل اترنت    قیاز طر   تواند ی اتصال م  نیا  و  شوند ی متصل م  نترنتیشبکه ا  ای  یبه شبکه محل  هانت یرکلای. ز شودی م

  ی ساز  یمجاز  یهاپروتکل  قیاز طر اتصال معمولا    نیا  شده ومتصل   یبه سرور مجاز  نتیرکلا یبعد از اتصال به شبکه، ز   .باشد 
  ییشناسا  باید ابتدا کاربر را  نتیکلاو ریز   .شودی برقرار م PCoIP (PC-over-IP) ای RDP (Remote Desktop Protocol) مانند 

 را به او بدهد.   خاص یهابه محتواها و برنامه   یتا اجازه دسترس  کند 

  ستم یس  ریو تصو   ابند یی انتقال م   نتیکلاو ریبه ز   یها از سرور مجاز عامل و برنامه   ستمیوارد شد، س  ت یکه کاربر با موفق  یهنگام
نما  ی رو  ی مجاز  کارها در س  سپس   .شودی داده م   شی نما   نت یکلاو ریز   ش ی صفحه  م   یمجاز   ستمیتمام  کاربر    و   شودی انجام 

 کند،ی کار م   یمجاز   ستمیکه کاربر با س  یهنگام   .کار کند   یموجود در سرور مجاز   یها و ابزارها با استفاده از برنامه   تواند ی م
به منابع    توانند ی م  یمجاز   یهاستم یس  ن،ی. همچنشودی تبادل م   میبه صورت مستق  یو سرور مجاز   نتیکلاو ری ز   نیاطلاعات ب

به    نتیروکلایز   ت یامن  .باشند   تهداش  یمتصل به شبکه دسترس   یهادستگاه   گریو د   نترهایپر   ل،یسرور فا  مانند   اطلاعاتی مختلف 
قطع    یبه سرور مجاز  نتیرکلایاتصال ز  شود،ی خارج م  ستم ی از س  ا ی  رساند ی م انیکاربر کار خود را به پا   ی وقتای است که  گونه 

تمام  شودی م کاربر به صورت مرکز شوند ی م   رهیدر سرور ذخ   هات یها و فعالداده   یو    چ یو ه  شودی م   تی ر یمد   ی. اطلاعات 
 .ماند ی من  ی باق  دستگاه ی رو  یاطلاعات 

 زیروکلاینت  یملاحظات امنیت

 . ردیگب مورد توجه قرار   د یبا   یدهد، ملاحظات خاص ی ارائه م قدرتمندی را یت یامن یا یمزا  زیروکلاینتکه  یحال  در

است. استفاده از    یات یح   یو سرور مرکز   زیروکلاینت  نیمحافظت از انتقال داده ب  یبرا  منیشبکه ا   رساختی: ز شبکه  تیامن
 کند.ی انتقال کمک م  نیح  اطلاعاتبه محافظت از  VPNو   SSL/TLSمانند   ی رمزگذار   یهاپروتکل 

  رمجاز یکاربران غ  یاز دسترس   ایمرحله چند    تی مانند احراز هو  تی احراز هو  یهازم یمکان  ی: اجرایو کنترل دسترس   تی احراز هو
لازم را برای    یکند که کاربران مجوزها ی م   نیتضم  یکنترل دسترس  ن،یکند. علاوه بر ای م   یر یجلوگ  یدسکتاپ مجاز   محیط  به

 دارند. ورود

  ی هارساختیباشد تا مهاجمان از به خطر انداختن ز   منیا  یبه اندازه کاف   د یبا  زریپروایها  ا ی  یساز   ی : مجاز منیا  زر ی پروایها
 کنند.  یر ی متعدد جلوگ ی مجاز   یهابه دسکتاپ   یو دسترس  نیر یز 

  ی برا  نت یروکلای ز   تی امن  هایآپدیت   نیبا آخر   یمرکز   یو سرورها   دستگاه روز نگه داشتن  : به منظم  یهاآپدیت و    های روزرسان به 
 است.  یضرور  یاحتمال  یهاو سوءاستفاده  های ر یپذ ب یرفع آس

محافظت    ی برا  ی ک یز یف  ی تیاقدامات امن  د یاما هنوز هم با   کند،ی نم   ره ی حساس را ذخ   ی هاداده   زیروکلاینت : اگرچه  یک ی ز یف  تیامن
 انجام شود. رمجاز ی غ  یکی ز یف یها در برابر دسترس از دستگاه 
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 ها مهم است؟برای سازمان چرا امنیت زیروکلاینت

.  ابد یی حساس سازمان به شدت کاهش م  ی هابه منابع و داده   رمجازی غ  ی احتمال دسترس  نت،یروکلایز   یتیبا اعمال اصول امن
با دسترس   یت یامن  داتیمحدود تمرکز دارد که به کاهش احتمال تهد   یو دسترس   تی بر احراز هو  یت یمدل امن  نیا   یمرتبط 

کاربران و    تی به منابع را بر اساس هو  یاجازه دسترس   نتیروکلا یز   دستگاه  تی از آنجا که امن  .کند ی به اطلاعات کمک م   غیرمجاز
خواهد   جلوگیری  رمجازی غ  هایی و از دسترس  ردیگی کاربران مجاز قرار م   اریاطلاعات حساس در اخت  دهد،ی ها ارائه م دستگاه 

 .شد 

به افزا را  شی با توجه  از مکان   ی و دسترس  ی ابر   انشیاستفاده از    ی ت یامناقدامات  مختلف،    ی هاها و دستگاه به منابع شبکه 
  ستم یبه س  توانند می   ها و کاربران مجازکنترل کنند کدام دستگاه   قیبه طور دق  رانیکه مد   کند ی امکان را فراهم م  نیا   نتیروکلایز 

  دات یتهد   صی به تشخ  هات ی و نظارت بر فعال  ی با محدود کردن دسترس  نتیروکلایز   یت یامنسیستم  داشته باشند.    یدسترس
داده    صیفورا تشخهای امنیتی  توسط سیستم خارج شوند،    یعاد   ی ها از الگوهادستگاه   ای. اگر کاربران  کند ی کمک م   یتیامن
 .خواهد شد آغاز  داتیمقابله با تهد  حلشوند و مرامی 

محافظت از اطلاعات و منابع سازمان    یراه برا  نیبهتر   تیامن  کنند،ی حرکت م   کلود به سمت    ی کار   ی هاط یمح  نکه یبا توجه به ا
  ت، یسطح امن  ش یدارد چرا که باعث افزا  یاد یز   تی ها اهمسازمان   یبرا  نت یروکلا یز   ت یطور خلاصه، امن  به   .است  ط یشرا  نیدر ا

 .کند ی م   محافظتمختلف    یتیامن  داتیتهد   برابرها در  سازمان از  حال    نیو در ع  شودی م  یخصوص  میو حفظ حر   سک یکاهش ر 

 ها و چشم انداز آیندهچالش

و تجربه    تی امن  میان   یتعادل   د یها با مواجه است. سازمان  یخاص  ی هابا چالش   امنیت زیروکلاینت  متعدد،  یا یوجود مزا  با
  ی های ر یپذ   ب یخطرات و آس  در برابر  ،یبر یسا   داتیتهد   افزایشبا    ن،ی . علاوه بر ابرقرار شود  کپارچهی کنند تا عملکرد    جادیکاربر ا
جلوتر    جدید  قدم  پزیروکلاینت    ندهیآ.  هستید همیشه یک  فناور   شرفت یبا  و    کی ومتر یب   تیاحراز هو   ،یرمزگذار   یهای در 

 . رسد ی به نظر م دوارکنندهیام بسیار د یاز تهد  یر ی شگیو پ  صی تشخ ی ( براAI)  ی هوش مصنوع ی ساز اده یپ

 گیری  نتیجه

ها، کاهش سطوح حمله  حفاظت از داده   شی که به دنبال افزا  است   ییهاسازمان   یقانع کننده را براکاری  راه   امنیت زیروکلاینت
توانند  ی مرتبط، مشاغل و افراد م  یتیو پرداختن به ملاحظات امن  یفناور   نیا  یا یبا استفاده از مزا  .متمرکز هستند   تی ر یو مد 

  رش یکند. پذ ی مدرن محافظت م  یبر ی سا  دات یحساس در برابر تهد   یهاکنند که از داده   جادیمن ای ا  یمحاسبات   ط یمح  کی
را   رتریانعطاف پذ  یتال یجید رساختیکند، بلکه ز ی م  نیرا تضماطلاعات  یکپارچگینه تنها محرمانه بودن و امنیت زیروکلاینت 

 . سازدفراهم می  زین
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